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1. GIRiS

Teknolojik devrimler yasamimizin her alanim etkisi altima almaktadir. Ozellikle bu devrimler iktisadi yapilarin
isleyisini degistirmistir. ilk kripto para birimi Bitcoin’in sisteme dahil edilmesiyle, yeni bir teknolojik devrimin
baglamasina sebep olmustur. Bu kripto paranin blokzincir tabanli isleyis mekanizmasinin kesfedilmesiyle
birlikte sistemin alt yapisi incelenmeye basglanmstir. Blokzincir tabaninin girilen verilerin degistirilememesi ve
arac1 kurumlara olan ihtiyact ortadan kaldirmasi 6zellikleriyle her sektor igin cazip hale gelmektedir.

Ticari, sigorta, bankacilik, saglik, denetim, kamu ve vergilendirme gibi birgok sektdrde uygulama alanina sahip
blokzincir teknolojisini kamu idareleri de bu teknolojik devrimleri yakindan takip etmektedir. Kamu ve 6zel
sektor, blokzincir teknolojisini kullanarak mevcut miikelleflerin yaptigi islemleri takip edebilmekte ve
denetleyebilmektedir. Blokzincir tabanli olusturulacak alt yapilar sistemin tiim isleyisini etkileyecek ve
degistirecektir. Bundan dolayidir ki, bu teknolojik devrimin avantajlart oldugu kadar dezavantajlari da
mevcuttur. Bu ¢alismada blokzincir teknolojisinin kamu ve 6zel sektore ait yapisi, gelisimi, avantaj ve
dezavantaj durumlar1 degerlendirilmektedir.

Anahtar Kelimeler: Blokzincir, Vergilendirme, Kamu Sektorii, Denetim
ABSTRACT

Technological revolutions affect every aspect of our lives. In particular, these revolutions changed the
functioning of economic structures. With the inclusion of the first cryptocurrency Bitcoin in the system, a new
technological revolution started. With the discovery of the blockchain-based operating mechanism of this crypto
money, the infrastructure of the system has begun to be examined. With the features of the blockchain base that
the entered data cannot be changed and it eliminates the need for intermediary institutions, it becomes attractive
for every sector.

Blockchain technology, which has application areas in many sectors such as commercial, insurance, banking,
health, auditing, public and taxation, is also closely followed by public administrations. The public and private
sectors can monitor and control the transactions made by existing taxpayers by using blockchain technology.
Blockchain-based infrastructures will affect and change the entire functioning of the system. Therefore, this
technological revolution has its advantages as well as disadvantages. In this study, the public and private sector
structure, development, advantages and disadvantages of blockchain technology are evaluated.

Keywords: Blockchain, Taxation, Public Sector, Audit

Bilgi iletisim teknolojilerindeki hizli devrimler, sektorlerin tim isleyis yapilarina etki etmektedir. Teknolojide
yasanan devrimler yagsamimizin her alanina gosterdigi kolayliklar siirekli gelisim iginde devam etmektedir. Ticari
alan ve bir¢ok sektoriinde iginde bulundugu teknolojik devrim olan blokzincir teknolojisi, karsilikli giiven
mekanizmasini saglayarak geriye doniik bilgilerin degistirememesi 6zelligiyle giivenilir islem, seffaf ve hesap
verilebilir bir sitemi olusturmaktadir.

Blokzincir teknolojiyle ilgili tiim iilke ve sektorlerin arastirma, gelistirme ve pilot uygulamalari devam ederken, hig
stiphesiz ki kamu hizmeti ve vergilendirme alanlarma da etkisi onem arz etmektedir. Giiniimiizde gelisen bu
teknolojiyle beraber pek c¢ok ticari islem de dijitallesmeye baslamistir. Bu da beraberinde vergi sisteminin
dijitallesmesini zorunlu kilmaktadir. Dijital ortamda gergeklesen islemlerin takibinin yapilamamasi vergi kayip ve
kacaklarina sebebiyet vermesi muhtemeldir. Blokzincir tabanli kamu vergilendirme sistemi, miikelleflerin rutin
islemlerini hizli ve daha az maliyetli ger¢eklesmesini saglarken vergi idarelerinin ise, islem takibi ve denetimini
kolaylagtirmaktadir. Ayni zamanda da vergi toplama maliyetlerini distiriip vergi kayip ve kagaklarimn
engellemesini beklenmektedir.

! Bu calisma Dog.Dr.Dilek GOZE KAYA danismanhgmda Kaan Yalgin AKINCI tarafindan hazirlanan ““Tiirkiye’de Blokzincir Uygulamalarinin Vergi
Denetim Mekanizmasina Olan Katkisini Etkileyen Faktorlerin Analizi: Isparta {li Ornegi>> adli yiiksek lisans tezinden yararlanilarak olusturulmustur.
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Yakin tarihte dijitallesen diinyayla birlikte blokzincir teknolojisinin kamu ve 6zel sektorlere 6nemli kolayliklar
saglamas1 ve bu sayede teknolojinin gizlilik, seffaflik, bilgilerin degismezligi, giiven, anonimlik, hiz ve verimlilik
gibi avantajlarindan yararlanilmasi beklenmektedir. Caligmanin amaci, blokzincir alanindaki literatiire katki
saglaylp kamu ve Ozel sektor alanindaki avantaj ve dezavantajlarina deginmektir. Calisma alti baglikta ele
alinmaktadir. Ilk olarak blokzincir kavrami agiklanmis olup ardindan blokzincirin; calisma yapisi, gelisimi ve
uygulamalar1 konusunda teknik bilgilere deginilmistir. Son olarak ise, blok zincir teknolojisinin kamu ve 6zel
sektore yonelik avantaj ve dezavantaj durumlari degerlendirilmistir.

2. BLOKZINCIR TEKNOLOJIiSi KAVRAMI

Sifreleme teknolojisi (kriptografi) biliminin temelini olusturan blokzincir teknolojisi, esas olarak bir kripto para
birimi olan Bitcoin’in piyasada yaygin olarak giindeme gelmesiyle 6nem kazanmustir.

Blokzincir (Blokchain) esas itibariyle sifrelenmis dijital bilgi ve veri deposudur. BZ, merkezi olmayan ve
dagitilmig bir bilgisayar ag1 stiline sahiptir. Bu nedenle, dagitilmis bir sistem aginda barindirilmasi, ¢ok az
sahtekarlik olasilig1 olan bir blokzincirde giivenli igslemlerin ger¢eklesmesine izin verir. Blokzincir, miikelleflerinin
islemlerini, esler arasinda izlenmesine olanak tanir (Manu, Musthafa, Balamurugan, & Chauhan, 2020). Dagitilmis
defter teknolojisinin (DLT?) bir bigimi veya alt baslhig1 olarak nitelendirilen blokzincir, veri depolarinin hepsinin
aynm bilgi verisine sahip bir¢ok veri defterleri arasinda verilerin kayit altina alinmasi ve mukaseme edilme
yontemidir (Houben & Snyers, 2018, s. 15).

Kayit defteri (general ledger) olarak da nitelendirilen blokzincir, aslinda her girisim projesinin kullanim amacina
gore dahili kurallar1 vardir. Olusturan bloklarin genisligi, sifreleme yontemi (parmak izi), bloklar arasindaki baginti
ozellikleri, islem zamanlama miihrii, olusturulan zincirin nasil dagitilacagi ve kayit altina aliacagi, giivenliginin ve
denetiminin nasil saglanacagi, projenin amacina gore olusturulan kurallar yapinin daha etkin ve verimli kullanilisini
saglamada 6nemli rol tistlenmektedir (Giiven & Sahinoz, 2018, s. 44). Blokzincir teknolojisi, ti¢iincii sahis kredi
kurumlariin 6nciilii, dagitilmis veri tabanlari, dijital sifreleme teknolojisi ve benzersiz fikir birligi algoritmasi,
merkezi olmayan sistem sorununu ¢ozer. Bu nedenle, énemli bilgilerin veya verilerin giivenilirligi kritiktir ve
veriler ile, bilgiler taklit edilmeden, katilimcilar i¢in seffaf bir sekilde paylasilmasi 6nemlidir (Khan, An, & Imran,
2020, s. 2).

Blockchain (blokzincir) olarak literatiirlimiize kazandirilan bu yeni teknolojik sistemin yapisindaki matematiksel
algoritmanin birbiriyle halkalar seklinde kelepcelenen donelerin depolanip bloklar halinde kayit altina alinmasi ile
olusan zincirleme sistemi ifade etmektedir. islenen donelerin silinmesinin giic olusu ve bilgi degisikligini
gergeklestirmek igin ilk halkaya kadar ulasilip el atilmasinin miimkiin goriilmedigi bu teknolojide saklanan
verilerin disaridan gelen siber saldirilara karsi giivende kalmasini saglamaktadir. Bu alandaki onemli kurumlarin
blockzincir teknolojisi hakkindaki tanimlari su sekilde yer almaktadir:

Diinya Ekonomik Formu ; - “Blockchain veya Dagitik Defteri Kebir Teknolojisi (Distrubuted Ledger Technology-
DLT) bir araciya ihtiya¢ duymadan bir verinin iki parti arasinda dogrudan degis tokusunu miimkiin kilan teknoloji

IRl

protokoliidiir. Taraflar arasindaki iglemler sifreli kimliklerle anonim bir sekilde gergeklestirilmektedir ™.

Blockchain Tiirkiye; - “Blokzincir, deger iceren verilerin giivenli ve emin bir sekilde depolanmasi, bir araciya
ihtiva¢ duyulmadan iki taraf arasinda verilerin degis tokusu ve yodnetilmesi icin tasarlanmis seffaf ve
dogrulanabilir bir teknolojidir’’.

Tiibitak ; - “Blokzincir, veri transferi saglayan mevcut internet ortaminda, degerli varliklarin transferine de olanak
saglayarak tiim hayatimizi yeniden sekillendirecek yepyeni bir teknolojiyi adlandiran merkezi olmayan bir

s

sifreleme kayit defteridir .
3. BLOKZINCIR CALISMA YAPISI

Blockzincir ¢alisma prensibine baktigimizda veri giivenliginin 6n planda oldugu adindan da anlasilacagi tizere
birbirine bagl veri bloklarinin zincir olusturmasi olarak degerlendirilmektedir.

DLT sistemin isleyis alt yapisim olusturmakla beraber, blokzincir mimarisinden daha 6nce 2000°li yillarin
baslarinda 2 degisik proje uygulamasiyla adindan s6z ettirmistir. Teknolojide yasanan blokzincir sigramasiyla
birlikte DLT teknolojisinin kiimiilatif bir sekilde eksiklikleri tamamlanarak gelistirilen blokzincire &zel
denilebilecek bir DLT mimarisi tasarlanip giiniimiiz uygulamalarinda kullanildig1 gériilmektedir (Seshadrinathan &
Chandra, 2021, s. 31). DLT ve blokzincir teknolojileri birbirleriyle kaliplagmis bir yapiya biiriindiiklerinden dolay1

2 DLT: Dagitik Ag Defteri teknolojisi
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bu iki terim birbirinin yerine kullanilabilmektedir. DLT yapisimi muhasebe mesleginde sik¢a kullanilan biiyiik
defter veya defter-i kebirin sifreli kodlarla elektronik ortamda dosyalanip kayit altina alindig: bir yapiya sahiptir.

DLT herhangi bir veri setinin defterde kayit altina alindiktan sonra dagitik yapida bulunan sistemdeki kullanicilarla
esgiidimlii sekilde sisteme paylasilmaktadir. Blokzincir teknolojisindeki farklilasma ise veri setlerinin bloklar
halinde topyekun kayitlarin tutulup katilimeilarla esgiidiimli paylagilmasidir.

Sistemde verilerin giivenli bir sekilde stoklanmasi igin ilk olarak verilerin “hash” matematik fonksiyonu ile 6zeti
alinmaktadir. Ardindan yapilan isleme ait zaman izinin onaylanip, parmak izi ile sifrelenmesi gerekmektedir.
Boylece ilk halka olan giris veya baslangi¢ (genesis) blogu da tamamlanmis olacaktir (Menezes, Oorschot, &
Vanstone, 2018, s. 33). Genis bir kullanim alan1 olan SHA-256 hash algoritmasi, Bitcoin alt yapist da bu algoritma
ile tasarlanmis ve 256 bit boyutunda bir veri islemektedir. Bloklar arasindaki ‘‘hash’’ fonksiyonlariyla giivenli ve
mahremiyeti koruyacak sekilde her blogun ‘‘hash’’ fonksiyonu ondan sonraki blogun bilgilerinde kayit altina
alimmaktadir (Giliven & Sahindz, 2018, s. 51).

Blok 0 Blok 1 Blok 2 .Blok n
(Genesis)
Baglik Baslik Baslik Baslik
Islenen Islenen Islenen Islenen
Veri Hash Veri > Veri Veri

Hash

Sekil 1Baslangic Blogu (Genesis) ve Bloklarin Baglanmast
Kaynak: (Nakamoto, 2008, s. Bitcoin: A Peer-to-Peer Electronic Cash System)yararlanilarak tarafimizca olusturulmustur.

Bloklar arasinda kurulan hash algoritmasi giivenli ve mahremiyeti saglayan en 6nemli yap1 olmasi, olusturulan blok
Ozeti sayesinde bir sonraki blok icerisinde islenmesi, blok i¢indeki verinin degistirilmesinin kolayca anlasilmasini
saglamaktadir (Unsal & Kocaoglu, 2018, s. 55). Blok igerisindeki verinin korsanlar tarafindan degistirilmesi igin
tersine dogru islem yaparak tiim bloklarin 6zetlerinin degistirilip ve bu degisimleri onaylayan madencilerinde ayn1
korsan tarafindan ele gecirilmesi gerekmektedir. Her ne kadar bu islem zor gibi goriinse de imkansiz olmadigi
bilinmektedir (Azad & Pathan, 2015, s. 9-10). Verilerin zaman damgasiyla isaretlenmesiyle dogasi geregi
dagitilmis defter teknolojisi, islemlerin ve verilerin giivenilir bir araciya gereksinim duymadan dagitilmis bir ag
tizerinden katilimcilar arasinda kaydedilip paylasilabilmektedir (Salmon & Myers, 2019, s. 1). Verinin transferinde
islem sifrelenip miihiirlenmesiyle islem agda bulunan katilimcilar tarafindan onaylanip bilgi islemcileri tarafindan
dagitik defterlere kaydedilir. Tiim katilimcilarin tiim iglemleri ve islem gegmislerini seffaf bir sekilde izlemesine
olanak saglamaktadir. Herhangi merkez yetki kurumuna bagli olmamasi ve merkez yetki kurumlarina addedilen
sorumluluklarin katilimcilara dagitilmasi sistemin giivenilir olmasini saglamaktadir (Cong & He, 2019). Sistemde
islem yapanlarin hiiviyet bilgilerinin bilinmezligi sistemin anonim olmasini saglamakla beraber, her kullanicinin
kendine 6zgii bir ID® numarasinin bulunmasi sistemin tam anonim olmasini engellemektedir (Atici, 2020, s. 68).

1
" o d 0.1
= - v v
;

Sekil 2 Blokzincir Isleyis Yapisi
Kaynak: (Cusack, 2017) yararlanarak tarafimizca hazirlanmistir.

3 ID (identification Number): Kullanic1 adi veya kullanicr kimlik numarast demektir. Herhangi bir yerde, forumlarda, oyunlarda, kullanici gerektiren
programlarda, e-posta  servislerinde  kullanihr.  Ornegin  bilgisayarin ID  numarasi adi ~ Gstinde onun  kimlik numarasidir  (Hiirriyet,
2021),https://www.hurriyet.com.tr/teknoloji/id-nedir-ve-ne-ise-yarar-41808285
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Yukaridaki drnekte de goriildiigii gibi 1.asamada X kisisi kendi 6zelinde bulunan Bitcoinleri Y kisisine géndermek
icin kars1 tarafin hesap bilgilerini girer. 2.asamada veri seti gizli sifreyle imzalanir. 3.asamada ag yapisi iki
kullanicimin hesap bilgilerini dogrular. 4.asamada islem bilgilerin tim yapis1 seffaf bir sekilde tiim kullanicilar
tarafindan goriiliir kaydedilir, gizli anahtarla sifre ¢oziiliip son asamada islem gerceklesmis olup transfer saglanir.

Blokzincir, finans sistemi Bitcoin ile adini duyurmustur. Ardindan; saglik, dis ticaret, lojistik, akilli s6zlesmeler,
hukuk, noter islemleri, sigorta ve vergi idareleri gibi bircok kamu ve 6zel sektor alaninda yerini almigtir. Bu yeni
teknolojik sistemle beraber hem islem bilgilerinin giivenilir bir sekilde depolanmasina hem de islemlerin
hizlanmasina olanak saglayacaktir (Crosby, 2015, s. 13-14).

3. BLOKZINCIR MiIMARISININ PARLAMA APLiKASYONU “BiTCOIN”’

Bitcoin, 2008'de yaratilan ilk kripto para birimi olarak tanimlanmaktadir. Dijital para kavrami ise on yil dncesine
dayanmaktadir, ancak fikir bitcoin ile meyve vermistir. Fikir, Satoshi Nakamoto takma ad1 altinda anonim bir kisi
veya grup tarafindan tanitildi. Bir bankaya veya baska bir finans kurumuna olan ihtiyaci sarsan "Bitcoin: Esler arasi
elektronik nakit sistemi" fikrine adin1 verdi. Bdylece kullanicilar, iglemi etkileyebilecek aracilar olmadan dogrudan
birbirlerine para gonderebilirler (Nakamoto, 2008).

2008'in sonunda, Satoshi Nakamoto, merkezi olmayan bir para sistemi i¢in projesini sundugu forumda ilk kez bir
makale yayiladi. Bu fikir, Satoshi'nin mevcut yozlagmis para sistemine, merkez bankalarinin isleyisine, bankacilik
kurumlarinin dolandiriciligma vb. siddetle karsi ¢iktigr 2008 mali krizi sirasinda dogdu. Bitcoin, araci (banka) olan
giivenilir bir kuruma giivenmenin gerekli olmadig: ilk 6deme agmi temsil etmektedir (Ammous, 2018, s. 168).
2009 yil1 itibariyle ilk blok igslem gérmeye basladi, 2040 yilina kadar totalde 21 milyon token arzi olan bitcoin,
mevcut saytya ulasinca projenin sona erecegi diisiiniilmektedir.

[k giinlerinde kabul gormemis ve hiikiimetler tarafinda kisitlayict onlemler alimmaya baslanmistir. Amerika
Birlesik Devleti’nin {inlii Forbes dergisine de konu olan ve daha sonra hiikiimet baskanlar1 tarafindan elestirilmesi
Bitcoin’in dalgalanmasina ve giindeme oturmasi kaginilmaz olmustur. Bitcoin’in kisisel bilgilerin sizdirilmamast
sebebiyle yasa dis1 paranm sisteme sokulmasi icin birtakim aktorleri harekete gecirmistir. Ozel ve bazi yerel
kurumlarin bitcoin ile alim-satim yapabilmesine olanak saglamasi bu sisteme olan talebi de arttirmistir (Slattery,
2014, s. 829-831).

Market Price (USD)
$50,645.41 '

2009-01-03 blockchain.com/charts 2021-12-08

Sekil 3 Yillar Itibariyle Bitcoin Piyasa Degeri (USD)
Kaynak: (https://www.blockchain.com/charts/market-price, 2021)

Her sey, ilk olarak bitcoin'in ortaya ¢ikmasiyla ortaya ¢ikan blokzinciri teknolojisi lizerinden ¢aligmaktadir. Bitcoin
caligma yapisini diger boliimlerde blokzincir ¢aligsma yapisinda anlatilan mekanizma ile benzerlik gostermektedir.

Bitcoin uygulamasinda, elektronik parayr temsil eden bilgiler dijital bir adrese eklenir. Bitcoin kullanicilari
gergeklestirdigi islemlere yonelik bilgileri dijital olarak sifreleyip ve bu bilgilerin haklarin1 bagka bir kullaniciya
paylasabilmektedir. Blokzincir, gerceklesen bu islemi katilimcilara agik olarak kaydederek dogrulamasini saglar
(Zheng, Xie, Dai, Chen, & Wang, 2018, s. 354). Bitcoin, dagitilmis bir katilimer grubu tarafindan depolanur,
korunur ve is birligi iginde yonetilir. Bu, belirli kriptografik mekanizmalarla birlikte, blokzincirini daha sonra
defteri degistirme girisimlerine (bloklar1 degistirme veya sahte islemler) kars1 direngli hale getirmektedir (Yaga,
Mell, Roby, & Scarfone, 2018, s. 1).
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Araci olan finans miiesseselerinde giivenlik zaaflar1 olmasi, yapilan para aktarim islemlerinden araciya ddenen
komisyon ve yasal olarak bilinen bu hesaplara bloke ve haciz konulabilmesi ayn1 zamanda hesap bilgilerinin
sizinttya ugramasi insanlarm Bitcoin ve benzeri sanal para sistemine gegisinde giiglii sebeplerdir (Dulupgu, Yiyit,
& Geng, 2017, s. 2242). Bitcoin'i itibari para birimlerinden ayiran birkag 6zelligi vardir (Anand, Poongodi, & Saini,
2020, s. 225); Bunlarin bazilari asagida ifade edilmistir:

v Merkezi olmayan ve dagitilmis giivenli bir dijital para birimidir.
v Kurulumu ¢ok kolay ve hizlidir.

v" Anonim ve tamamen seffaftir.

v’ Islemler geri déndiiriilemez.

v Tim katilimeilar igin dagitilmis bir islem giinliigi tutulur.

Kripto para birimi olan Bitcoin’e ulasmanin iki yolu vardir. Birinci yol, menkul kiymet borsalarinda oldugu gibi
mevcut paramizla o giinkii piyasa degerinde, Bitcoin kripto para birimiyle miibadele edip satin alabildigimiz kripto
para borsalar1 araciligtyla elde edilmektedir. ikinci bir diger yol ise, Bitcoin madenciligi olarak bildigimiz, dzgii
yazilimlarin kullanildigi, yiiksek islem giliciine sahip bilgisayarlarla karmasik matematiksel algoritmanin
coziilmesiyle gerceklestirilen bitcoin iglemlerinin onaylanma, fikir birligine varma ve yapilan islemleri kendi
defterlerine kaydedilmesiyle devam eden siiregte blok olusturulmasiyla bu kullanicilara gergeklestirdigi islemler
karsiliginda bitcoin 6demesiyle elde edilmektedir (Giil, 2020, s. 446-447).

700.000.000
600.000.000
500.000.000
400.000.000
300.000.000
200.000.000
100.000.000

0
3.1.2010 5.1.2012 3.1.2014 5.1.2016 6.1.2018 5.1.2020 2,1,2021

Sekil 4 Yillar itibariyle Bitcoin total islem miktar
Kaynak: (www.blockchain.com/charts, 2021) yararlanilarak tarafimizca olusturulmustur

4. BLOKZINCIiR’DE MADALYONUN DiGER YUZU ETHEREUM VE AKILLI SOZLESMELER

Blokzincir teknolojisinin son yillardaki yiikselisiyle adint sik¢a duydugumuz ‘Akilli S6zlesmeler’” teknolojisinin
alt yapist 1994 yillinda Szabo tarafindan “bir sozlesmenin sartlarim yiiriiten bilgisayarli bir islem protokolii”
sozliyle tanitildi (Szabo, 1994). Tabi ki ilk icat edildigi yillarda o zamanin teknolojik alt yapisi bu sisteme uyum
saglayabilecek diizeyde olmadigindan dolayi akilli kontratlar ¢ok fazla ragbet gérmedigi i¢in giindeme gelmemistir.
Blokzincir teknolojisinin gelistirilmesiyle akilli kontratlar uygulama alanlar1 genisletilmis ve daha kullanabilir

duruma getirilmesiyle popiiler hale gelmektedir.

Bitcoin finansal iglemlerini destekleyen teknoloji olarak ortaya g¢ikan blokzincir, alt yapisindaki zenginlik
arastirilinca sadece finans degil, muhasebe, vergi, tedarik zinciri, kamu hizmetleri, enerji, hukuk vb. diger tim
alanlara uyum saglayabilecek potansiyel yapisi gelistirilmeye olanak saglamaktadir.

Ethereum blokzincir teknolojisini bir adim &teye gotiirecek teknoloji olmasiyla beraber, Bitcoin uzantisi olarak da
degerlendirilmektedir. Esler arasindaki baglantinin yani sira esler arasi aglarin birbiriyle sézlesme yapabilmesi
sistemi bir adim ileriye gotiirmektedir. Ethereum mucidi Vitalik Buterin yayinladigi makalesinde blokzincir
teknolojisini su sekilde degerlendirmistir (Buterin, 2015);

“““-‘Blok zinciri, herkesin program yiikleyebilecegi ve programlari kendi kendine yiiriitmesi i¢in birakabilecegi, her
programin mevcut ve onceki tim durumlarimin her zaman kamuya agik oldugu ve programlarin iizerinde
calistigina dair ¢ok giiclii bir kripto-ekonomik olarak giivenli garanti tasiyan sihirli bir bilgisayardir. Zincir, tam
olarak blok zinciri protokoliiniin belirttigi sekilde ¢alismaya devam edecektir’”’

Yazili yapilan sozlesmelerle yapilan islemlerde karsilikli giivensizlik ve giivenilir bir araca duyulan ihtiyag, koti
niyetli tarafin veya tesadiifi olarak ortaya c¢ikan yanlisliklarin en aza indirgenmesini saglayan akilli kontratlar,
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blokzincir teknolojisiyle birlesince kontratlarin gerekleri dogrultusunda komutlarla islemleri siralayip veri
tabanindaki bilgileri blokzincir altyapisiyla sakli tutmaktadir (Christidis & Devetsiotis, 2016, s. 2296). Isleyis
mekanizmalar1 Bitcoin isleyis yapisiyla birebir ortiisiiyor olmasina ragmen aradaki 6nemli fark ise yazilim dilinin
programlanabilir sekilde komut verilebilir yapiya biiriinmesi, blokzincir atiliminin énemli devriminin baslangici
olmaktadir. Ethereum devrimiyle dagitik yapidaki sistemin sadece finans transferi veya islemleri degil, dagitik
sekilde araci kurum olmadan sézlesme veya herhangi bir ticari iglem gergeklestirilebilmeye imkan tanimaktadir
(Mell, Kelsey, & Shook, 2017, s. 410). ilerleyen siirecte farkl1 arayiizlerin gelistirilmesi ve akilli kontratlarin farkls
sektor senaryolarinda yer almasi endiistriyel isletmelerin veri biitiinliigii ve operasyonel islem esnekligi saglamada
onemli uygulamalar olarak karsimiza ¢ikacaktir.

Akilli kontratlarin etkin iglemesi i¢in Ehereum Sanal Makine (EVM) adinda global birgok bilgisayardan olusan
makine tasarlanmistir. Diinya ¢apinda herkesin kullanabilecegi bir¢ok kiiciik bilgisayardan meydana gelen 256 bit
islem boyutundaki makine, diisiik komisyonla hayali bir ortamda islemlerini bagimsiz olarak gerceklestirmeyi
saglar (Dannen, 2017, s. 47). Kullanicilarin veya ciizdan sahibi herkesin kiiresel erigim imkani olmasina karsin hig
kimse sahte islem gergeklestiremez. Tiim diigiimlerin senkronizasyon halinde islemlerini gergeklestirip fikir
birligine ulagsmasi islem yogunlugu olustursa da islemlerin giivenilir, kolay ve verimli isleyisini saglamaktadir
(Zheng, Xie, Dai, Chen, & Wang, 2018, s. 370).

Blokzincirin Akilli Sézlesmeler uygulamasiyla yeni devrimlerin baglangici niteligi kazanmistir. Giiven tesisinin
herhangi bir tiglincii araciya gerek kalmadan giiven ortaminin saglanmasi diisiik maliyetlerle saglanmasi, ticari
islemlerin daha seffaf goriintiilenebilir olmasi, islemlerin degistirilmemesi ve kurcalanma olasiliginin imkansizligi,
is kararlarin daha verimli verilmesine imkan saglamasi, s6zlesme talimatlarina uymayan kot niyetli kullanicilarin
tespit edilmesi ve veri giivenligi akilli kontratlarin sadece finans sektdriinde degil, ilerleyen siireclerde ticari,
hukuki, o6zel, kamu, miilkiyet, vergi siirecleri, icra, tazminat vb. tiim alanlarda etkinlig§ini goOstermesi
beklenmektedir.

5 & ¢ "0,
l\\\ /,/’/
4

Sekil 51 Ticari Islemlerde Akilli S6zlesmeler
Kaynak: (Natarajan, Krause, & Gradstein, 2017, s. 30)

Sekil 13’te goriildiigii lizere ticari islemlerin Akilli S6zlegsmeler alt yapisiyla igleyis siireci su sekildedir;

1. Alici: Alict ve amir banka, siparisin ger¢eklesmesi durumunda 6demeyi garanti eden elektronik bir akreditif
olusturur.

2. Satict: Satic1 ve damigmanlik bankasi, petrol sevkiyati ile ilgili ayrintilar1 igeren belgeleri toplar ve bir fatura
olusturur.

3. Kargo: Petrol gemiye yiiklenir.

4. Miifettis: Miifettis, sozlesmeye gore yagin kalitesini ve miktarini kontrol eder ve akilli yaga eklenen sertifikalar
Verir.

5. Gemi: Geminin acentesi, sevkiyati detaylandiran ve makbuz olarak kullanilan Orjinallik belgesi ve
konsimentoyu diizenler.
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6. Sevkiyat: Petrol varis noktasina sevk edilir. Belgeler, uyumluluk i¢in akilli s6zlesme tarafindan dogrulanir ve
kesinlestirilir.

7. Onay ve Odeme: Belgelerin uygun bulunmasi halinde malin miilkiyeti alictya geger ve ddeme satictya devredilir.

8. Blokzinciri tabanli akilli s6zlesme: Tiim belgeler ve miilkiyet kayitlar1 degistirilemez sekilde akilli sozlesmeye
"bloklar" halinde eklenir.

Islemlerin Akilli Sézlesmeler alt yapistyla olusturulmasi ticari islemlerde her siirecin seffafligini saglayip, hem
alicinin hem de saticinin giivenilir ticari islemler gerceklestirmesini saglamaktadir.

5. PARA VE FINANSIN OTESINDE MERKEZSiZ OZERK ORGUTLENMELER (DAO)

Ethereum tabanli Merkezsiz Ozerk Orgiitlenmeler, dijital ortamda herhangi iilkeye, kuruma ve otoriteye bagh
olmayan, islemlere ait tiim hiikiimlerin akilli kontratlarda olusturulan komutlarla kodlanan, veri biitiinliigiiniin
Blokzincir teknolojisiyle saglandig orgiitlenmelerdir (Giiven & Sahindz, 2018, s. 110). DAO’lar insan ve evrak
ihtiyaglarini minimum seviyeye indirerek yonetimde merkezi olmayan bir yap1 olusturmaktadir.

Ethereum alt yapisiyla olusturulan DAO, planlanan projeler i¢in yatirnmcilardan 150 milyon dolar sermaye
toplayarak, her yatirimcinin yatirdigi sermaye orani kadar oy vererek projelere destek olmaktadirlar (Giiven &
Sahinoz, 2018, s. 110-111). DAO, 2016 yilinda test edilmeden uygulamaya sathasina gegilmis, daha sonrasinda ise
yazilimindaki agik sebebiyle bilgisayar korsanlari tarafindan saldiriya ugrayarak yaklasik 50 milyon dolar para
aktarilmistir. Bu olaydan sonra zorunlu ¢atallanmaya giderek ikiye bolinmiistiir (Yaga, Mell, Roby, & Scarfone,
2018, s. 30). Insan miidahalesiz olusturulan yapida cikabilecek sorunlarin tekrar insan miidahalesiyle
¢Oziimlenmesi ayr1 bir sorun olmaktadir.

Kar amaci giiden ticari isletmeler ve kar amaci giitmeyen topluluklar yonelik is yapis1 degistirerek dagitik is
yapisint olusturmaktadir. Herhangi bir denetim kurulu, yonetim kurulu ve yonetim hiyerarsisi olmayan DAO’larin
fiziki olarak yerleri de bulunmamaktadir. Fiziki mevcudiyeti ve bagli oldugu bir devleti olmamasi, hangi mevzuata
tabi olacaklar1, hangi {ilkenin vergi mevzuatina gore vergiye tabi olacagi ve herhangi bir sorunda hangi kuruma
basvurulacagi gibi birgok sorunu da beraberinde getirmektedir (Giiven & Sahindz, 2018, s. 111).

Hiikiimet sistemlerinin ¢ogu merkezi sisteme dayanmaktadir. Kamu hizmetleri, e-devlet islemleri, kamu ihaleleri
vb. tiim kamu iglemlerinin DAQ’larla ilgili mevzuata gore kodlanmasi kural bitiinliigii, seffaf, hesap verebilir,
degismez, giivenilir bir hilkiimet yapisini olusturmaktadir (Aggarwal, ve digerleri, 2019, s. 40-41). Kamu
calisanlar1 hizmet yiikiinii azaltmakla beraber, biirokrasi miidahalelerini de ortadan kaldirarak kamu islem hizini
arttirmasi beklenmektedir.

6. BLOKZINCIR TEKNOLOJiSi AVANTAJ VE DEZAVANTAJLARI

Blokzincir teknolojisini dogru hamlelerle potansiyel olarak her sektore uygulanabilirligiyle birgok avantaji olabilir.
Blokzincir teknolojisinin bazi kritik 6zellikleri avantaj olustururken ayni anda dezavantajlar1 da bulunmaktadir;
(WBG, 2017, s. 15-20); (Yaga, Mell, Roby, & Scarfone, 2018, s. 34-40); (Gatteschi, Lamberti, Demartini,
Pranteda, & Santamaria, 2018, s. 68-70); (Zheng, Xie, Dai, Chen, & Wang, 2018, s. 367-369); (Zou, Meng, Zhang,
Zhang, & Li, 2020, s. 187196-187197); (Baiod, Light, & Mahanti, 2021, s. 104-106); (Zhang, Xue, & Liu, 2019, s.
12-18); (Durgay & Karaarslan, 2018, s. 3-4); (Atabas, 2018, s. 47-55).

6.1. Avantajlar

v’ Yerinden Yonetim ve Aracisizlastirma

Dijital verilerin dogrudan aktarimini saglayan blokzincir teknolojisi, ikili taraflar ve merkezi olmayan kayit tutma
mekanizmasi sayesinde, defteri kontrol eden bir arac1 veya merkezi otoriteye olan ihtiyaci ortadan kaldirmaktadir.
Buda, daha diisiikk maliyetler, daha iyi 6l¢eklenebilirlik ve daha hizli pazara sunma siiresi anlamina gelmektedir.
Herhangi bir otorite tarafindan, kontrol edilmez, sansiirlenemez ve kapatilamaz.

v' Daha fazla seffaflik ve daha kolay denetlenebilirlik

Tiim ag tiyelerinin bir dagitilan defter-i kebirin tam kopyasini, sifrelenebilir sekilde sahip olmaktadir. Degisiklik
islemleri yalmzca konsensiis saglandiginda ve bunlar tim diinyaya gercek zamanlh olarak dagitik ag yapisiyla
yayildiginda yapilir. Bu avantaj, merkezi bir otoritenin olmamasiyla birlesince veya merkezi bir otoritenin sinirli
katilimi, dolandiriciligi azaltma potansiyeline sahiptir ve uzlasma maliyetlerini ortadan kaldirir. Ayn1 zamanda
isleyisin tiim sathasinin katilimcilar tarafindan goriintiilenebilmesi ve islemlerin ge¢cmisinin korunmasi seffafligi
arttirirken, yapilan islemlerin denetlenmesini de kolaylastirmaktadir.
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v" Otomasyon ve programlanabilirlik

Blokzincir teknolojisi Onceden kararlagtirilan programlamayi belirli kosullar saglandiginda otomatik olarak
yiiriitilen komutlarla saglamaktadir. Bu teknoloji "akilli s6zlesmeler" olarak anilmaktadir. S6zlesmenin taraflart
sartlarin tiimii iizerinde anlagsma saglandiginda, islemler tamamlandig1 zaman fikir birligi olusur. Ciinkii iki tarafta
ayni iglem kaydma sahiptir. Otomatiklesen ve istenilen sekilde sartlarin programlanabildigi bu sistem sistemin
verimliligini arttiracaktir. Akilli Sozlesmeler bazi komut dosyalariyla, is mantigimin miizakeresini veya
performansini dijital olarak kolaylastirarak, iglemlerin kendi kendine yiiriiterek, giivenilir iglemlerin ve eylemlerin
yiiriitiilmesini, sozlesme sartlar1 yerine getirildik¢e bir araci olmadan otomatiklestirmektedir.

v’ Degismezlik ve dogrulanabilirlik

Blokzincir bir dijital veya fiziksel varligin islemlerinin veri setinin degismez ve dogrulanabilir olmasi denetim izini
de gostermektedir. Gergeklesen islemlerin degismezlik unsuru, yapilan islemlerin kasti olarak hileli bilgilerin
girilmesi veya kasitsiz olarak islemlerin yapilmasinda islemin degistirilememesi, degismezlik avantajinin hala gri
noktalarinin oldugunu gostermektedir. Sistemin agdaki kullanicilar tarafindan islemleri onaylamasi ve fikir
birligine varilmasi islemlerin dogrulanabilirligi, yani yapilan islemlerin giivenilir oldugunu gostermektedir. Taraflar
arasindaki giiveni aracilara ihtiyag duymadan Dijital imza ve dogrulamalarla saglamaktadir.

v’ Hiz ve verimlilikte kazammlar

Blokzincir teklifleri hiz1 artirma ve diisiirme potansiyeli siirtlinmeleri ortadan kaldirarak veya azaltarak, verimsiz
islemlerde veya takas ve uzlastirma silireclerinde aracilar1 kaldirarak ve otomatiklestirerek siiregleri
tamamlamaktadir. Bu da hiz ve verimlilik konusunda avantajlar saglayarak islemlerin ¢oziimiinde hiz
kazandirmaktadir.

v' Maliyet indirimleri

Blokzincir tabanli sistemlerin aracisiz mutabakat ihtiyacin1 saglamasi, aradaki araci kurum maliyetlerini ortadan
kaldirarak potansiyel maliyet diisiisii saglamaktadir. Aract kurum maliyetleri ve dolandiricilik faaliyetlerinden
dogan zararlar, blokzincir tabanli sistemin alt yapi maliyetlerinden daha fazladir. Dagitik muhasebe defterleri tek
basina birgok saldir1 ve sorunun oniine gegerek maliyetleri diigirmektedir.

v' Veri depolama

Esler arasinda havuzda paylasilan, herkes tarafindan tutulabilen ve agik erisime sahip olmasi beklenmedik olaylar
karsisinda veri kaybinin 6niine gegmektedir.

v’ Siireklilik

Tim sektorlerin 6nem verdigi konular arasinda siirekliligin saglanabilmesidir. Blokzincir teknolojisiyle sistemde
olusabilecek arizalanmalara ragmen islerligini devam ettirerek is siirekliligini saglamaktadir.

v’ Giiven

Blokzinciri mekanizmasinin altinda yatan konsept, giivenilmeyen taraflar arasinda giivenilir bir kayit
olusturulmasidir. Blokzincirine goémiilii protokollerin ve kriptografi 6zelliginin iyi tasarimi, giiveni gii¢lendirir ve
dogrulamasini kolaylastirmaktadir.

v" Anonimlik

Kisisel bilgilerin yer almadigi, katilimci parola ve parmak izleri aracilifiyla islem yaparak anonimlik
saglanmaktadir.

6.2. Dezavantajlari
v' Olgunluk Eksikligi

Gelistirmenin heniiz erken donemleri olmasi, blokzincir teknolojisinin saglamligi ve esnekligi hakkinda hala ciddi
tartigmalarin devam ettigi, biiyiik hacimli islemler i¢in yeterli standartlarda donanim ve yazilim eksiklikleri
olmasiyla beraber kalifiyeli ve yetenekli profesyonel insanlarin eksikliginin olmasidir. Blokzincir teknolojisini
birgok iilke, kurum ve sirketler iiriinler gelistirmeye devam etmektedir. Ayn1 zamanda blokzincir teknik yeteneklere
sahip kalifiyeli eleman eksikligi sistemin tam anlamiyla islerlik kazanmasini 6niinde engeldir.
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v' Olceklenebilirlik ve Islem Hizi

Mevcut izinsiz yinelemeler dagitilmig defterler, blok zincirlerinin islem hacmi ve dogrulama hizi agisindan
6l¢eklenebilirligi ile ilgili sorunlarla kars1 karsiyadir. Her blokzincir teknolojisi uygulamalarinin belli bir islem hizi
ve iglem siiresi vardir. Bunlarda islemlerde gecikmelere sebep olmaktadir.

v’ Birlikte Calisabilirlik ve Entegrasyon

Farkli blokzincir uygulamalarinin birlikte ¢aligabilmesi gerekmektedir. Genis 6lgekte defterler ve varsa mevcut
sistemlerle koordinasyonlu ve entegre olarak calisarak 6nemli masraf ve maliyetlerinde 6niine gecilebilmektedir.

v’ Siber giivenlik

Higbir yazilim bagisik degildir, her yazilimin teknik agidan hata ve gilivenlik agiklart mevcuttur. Sisteme
gergeklestirilen saldirilarin sistemde hala bir zayifligin gostergesidir. Ag giivenligi, dagitilmig defterin dogasi
geregi saldirganlarin basarili olamayacak sekilde temel kurallarini belirleyen algoritmalarla donatilmalidir.

v’ Yonetim

Merkeziyetgiligin alt yapisinin olmamasi etkin bir yoOnetisimin saglanmasiyla iliskin endiseler mevcuttur.
Catallagmalar gibi birgok protokolde ne kadar zor oldugu ve tartigmali kritik konularda blokzincir alt yapisindaki
degisiklik kararlarmna istikrarli yonetim kararliligi gerekmektedir. Ayn1 zamanda blokzincir sisteminin dogasina
bagl olarak belirli yonetisim diizenlemelerini uygulamak i¢in yeterli araglar ve ag katilimcilar1 arasinda yasal ve
diizenleyici zorluklara tabi olmasi gerekmektedir.

v’ Diizenleyici Endiistri Standartlar: ve Denetim

Endiistrilerin gelisimi i¢in endiistrilerin diizenleyici standartlarinin erken asamalarda alt yapisinin olusturulmast
gerekmektedir. Blokzincir teknolojisi i¢in yasal hiikiimler kapsayic1 degildir. Birgok iilke ve bdlge farkli tutuma
sahip oldugundan ortak bir diizenleyici standart olusturulamamaktadir.

v' Miilkivet ve Yargi Yetkisi Konusunda Yasal Aciklik

Odeme ve mutabakat sistemlerinde, islem kesinligi noktasinda nasil belirleneceginin tanimlanmasi gerekmektedir.
Ayrica sinir Gtesi veriler ve islemler cergevesinde yetki alani agasindan endiseler mevcuttur. Dagitilmis defter
sistemleri acik, izinsiz diizenleyici higbir tiizel kisilik olmadig i¢in 6zellikle karmasik dagitilmis defterin kontrolii
zorlagmaktadir. Blokzincir teknolojisinin hangi yarg: yetkisi kapsaminda kontrol edilecegi de gri alanlar arasinda
kalmaktadir.

v’ Gizlilik
Bitcoin ve Ethereum gibi izinsiz defterlerde, tiim islemler acik ve goriiniir olabilseler de, tiim ag iiyelerine sifrelenir
ve kullanicinin  kimligi gizlenmektedir. Blokzincir iginde belirli baglamlarda, katilimcinin kimligi islem

modellerine veya diger belirteglere dayali olarak c¢ikarimsanabilir. Kimlik bilgi takip edilebilirligi temel
endiselerdendir.

v' Maliyetler

Blokzincir teknolojisindeki fikir birligi mekanizmalar1 bilyiik islemler i¢in 6nemli miktarda gii¢ tiiketmektedir.
Elektrik tiiketimleri de teknolojinin Onemli maliyet kalemleri arasinda yer almaktadir. Madenciler arasinda
bulmacay1 hizli ¢6zenin kazandigi rekabet¢i mekanizmada, diiglimii kazanamayan diger katilimcilarin harcadigi
bilgi islem giicii bosa gitmektedir. Ayn1 zamanda madencilik yiiksek islem giiciine sahip pahali donanimlara sahip
olunmasi gerekmektedir.

v’ Veri Depolama Siiresi ve Alanlar

Blokzincirdeki bloklara bilgi ekleme siireleri yavas islemektedir. Konsensiis mekanizmalari arasinda bu siire
farklilagsmakla beraber onemli bir siire olusturmaktadir. Veri blokzincir yerel her diigiim igin islemleri kopyalar1
depolanmaktadir. Bu kopyalar1 depolamak yeterli alan gerektirmektedir. Yeterli depolama alaninin bulunmasi
teknoloji gelistik¢e sorun halini almas1 muhtemeldir.

v' Degismezlik ve Seffaflik

Blokzincir her diigiimiinii kopyalayip saklamaktadir. Saklanan bu verilerin igerigine erisebilme imkani olmasindan
dolay1 kullanicilarin mahremiyetine ve itibaria zarar verme olasiligi miimkiindiir.
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v’ Akilli Sozlesmeler

Akilli Sézlesmelerde BZ mekanizmasinin ve yonetisim yapisinin saglam temellere oturtulmasi gerekmektedir.
Ciinkii sistemdeki en kiiciik zaaf, siirecin en zayif halka olmasina sebep olmaktadir. Gerekli verilerin sisteme
onceden enjekte edilip tiiziigiin gri noktalarinin olmamasi gerekmektedir. Sistemin kodlama yapisi a¢ik oldugundan
siber saldir1 olmas1 muhtemeldir.

v' Enerji Tiiketimi
Blokzincir tabanli uygulamalarin giivenligi saglamak amaciyla, ileri diizey bilgisayar donanimlariyla karmagsik
sifreleme algoritmasint ¢ozmeye c¢alismaktadir. Gergeklesen islem sirasinda bilgisayar programlarimin asir

kullanimina bagl olan enerji tiiketimi de artmaktadir. Ilerleyen siireglerde teknolojinin her alanda kullanilmaya
baslanmasiyla enerji krizine sebep olmasi beklenmektedir.

7. SONUC

Bilgisayar, internet, mobil telefonlar ve Bilgi Iletisim Teknoloji (BIT) sistemlerinin gelismesi kiiresel dijital
doniisiimiin baslangict olmustur. Dijital teknolojilerin hizli gelisimi bilgisayar ve internetlerin kisisellesmesiyle
insanligin dontim noktasi olmustur. Toplumun her kesiminin sosyal yasami ve kiiltiiriin degisimini etkiledigi kadar,
koklesmis yapida olan ticari ve ekonomi hacminin de farklilagsmasini saglamistir. Klasik olan fiziki mala dayanan
ticari anlayigin liretim, tedarik, pazar yeri, tanitim, satis ve 6deme yontemlerinde dijital doniisiime gegilmis ve e-
ticaret kavrami olusmustur. Milletlerarast ¢alisan e-isletmelerin bir¢ok lilkede faaliyette bulunmasi ve sinir
olgusunu yikmasiyla dijital ticaret kiiresel boyutlara ulagsmaktadir.

Teknolojik devrimin yeni ¢agina Bitcoin ve beraberindeki blokzincir alt yapisiyla baglanmigtir. Blokzincir mimari
kodlamasinin tiim sektorlere entegre edilebilmesi sistemin avantajlarinin sadece finans birimleri tarafindan degil,
diger tiim sektordeki aktorlerin yararlanabilmesini saglamaktadir. Kripto paralarin alt yapisini olusturan blokzincir
teknolojisi bir¢ok iilkenin dikkatini ¢ekmis ve bu durum kripto paralarin gelistirilmesi i¢in iilkelerin bir¢ok alanda
calismalar yapmasma yol agmustir. Ozellikle finans cevrelerinin etkin kullanim alam bulmasi diger sektorler
acisindan da ipucu olusturmaktadir.

Blokzincir teknolojisi akilli sdzlesme uygulamalariyla teknolojinin kullanim alanlarindaki seyri degistirmektedir.
Akilli sozlesmeler, karsilikli giiven olusturabilecek ticari, hukuki ve mali olaylarda etkin gorev alarak sisteme
girilen kurallar gergevesinde otomatik islem yapma yetkisi verilebilmektedir. Klasik ticari islemlerin isleyis yapisi,
blokzincir tabanl sistemle dijital giivenli islem yapisina sahip olabilmektedir. Blokzincir teknolojisinin farkli bir
uygulamasi olan Merkezsiz Ozerk Orgiitlenmeler (DAO), STK ve iktisadi bir¢ok kurulusun calisma yapilarinm
degistirip gliven tabanli daha etkin bir yap1 kurmay1 saglamaktadir.

Blokzincir teknolojisinin araci insanlari ortadan kaldirmasi, otomasyon alt yapisi, programlanabilir olmasi, veri
kaybina ve degisimine izin vermemesi, islem siiresi hizi, taraflar arasinda giiven olusturmasi 6zellikleriyle saglik,
hukuk, muhasebe, gayrimenkul, tedarik zinciri, finans, kamu hizmetleri ve denetim gibi her sektérde kullanimi
avantaj olusturup, seffaf ve izlenebilir yapisiyla denetim imkaninin daha kolay olmasina imkan tanimaktadir.
Teknolojinin kullanimi birgok alanda avantaj sagladi§i gibi dezavantajlar1 da bulunmaktadir. Blokzincir
teknolojisinin kurulum maliyetlerinin yiiksek olmasi, islem gergeklesirken enerji tiikketiminin fazlaligi, heniiz
teknolojinin olgunlagsmamis olmasi, siber saldiriya ugrayabilmesi, mevcut yasal diizenleme ve standartlarin yeterli
ve kapsayict olmamasi Ve tiim sektorlerde islemlerin entegre bir sekilde yapilamamasi gibi dezavantajlarimim biran
once tespitinin yapilip gerekli dnlemlerin alinmasiyla blokzincir teknolojisinin saglam temellere oturtulup biran
once uygulama sathasina gecilmesi gerekmektedir.

Tiirkiye’de mevcut galismalarinin geri olmasi, ilerleyen donemlerde blokzincir teknolojisinde 6ncii olmasinin
oniine gegmektedir. Yasal diizenlemelerin ve endiistri standartlarinin olusturulmasi sistemin isleyisine 6nemli katki
sunmast muhtemeldir. Bundan dolay1 ARGE c¢alismalarinin ivedilikle yapilip, pilot uygulama safthasina gecilip
blokzincir tabanli kamu ve ticari uygulamalarin sisteme dahil edilmesi gerekmektedir.
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