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Dijital Medyada Deepfake Sorunu; Taylor Swift Ornegi
The Deepfake Problem in Digital Media; The Taylor Swift Example

OZET

Kitle iletisim araclarinin dijitallesmesiyle beraber olumsuz etki olusturma alanlar1 da giderek
daha fazla genislemektedir. Deepfake gibi yapay teknolojilerinin sahte, yasa disi igeriklerin
hazirlanmasinit ve paylagilmasini kolaylastiran uygulamalar, bu alanin kontrol edilemeyen,
sorunlu bir taraf oldugunu ortaya ¢ikarmaktadir. Dijital medyanin verilerin korunmasi
hakkindaki tutumu, bu aglarda daha da giivensiz bir iletisimin yasanmasina neden olmaktadir.
Amerikali sarkicinin izinsiz deepfake goriintiilerinin X’te (Twitter) yayinlanmasindan 17 saat
gibi kisa bir siirede 47 milyon kez ilenme oranma ulasmustir. Unlii sarkicinin dijital ortamda
sarkilariyla popiiler olmasi, goriintiilerin yayilmasina hizlandirmistir. Ve sahte igeriklerin
yarattig1 olumsuz nedenleri basinda daha fazla tartigilmistir. Bu olayda, tilkede gosterilen tepki
iizerine gorlintiiler X’te sonradan engellenmistir. Sorun yaratan tarafinin, milyarlik dijital ag
kullanicilarinin kolayca ulasabildigi bu igeriklerin hem yasal olarak hem de dijital ortamda kisiyi
bdylesi durumlardan koruyacak diizenlemelerin giivenli iletisim i¢in olduk¢a 6énemli oldugudur.
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ABSTRACT

With the digitalisation of mass media, the areas where negative impacts can be created are also
expanding. Applications that facilitate the preparation and sharing of fake, illegal content, such
as artificial technologies like deepfakes, reveal that this area is uncontrollable and problematic.
The attitude of digital media towards data protection leads to even more insecure
communication on these networks. The unauthorised deepfake images of an American singer
reached 47 million views on X (Twitter) in just 17 hours. The singer's popularity in the digital
environment with her songs accelerated the spread of the images. The negative consequences of
fake content were discussed more extensively in the press. In response to the public outcry in the
country, the images were subsequently blocked on X. The issue at hand is that regulations
protecting individuals from such situations, both legally and in the digital environment, are
crucial for secure communication, given that these contents are easily accessible to billions of
digital network users.
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Gunimiizde dijital ortam tiim insanlar i¢in vazgegilmez bir iletisim araci olmustur. Diinya genelinde aktif olarak en
cok kullanilan bu aglar, yapay teknolojiler ile beraber tehlikeli olan bir yapiy1 da ortaya ¢ikartmistir. Deepfake gibi
yasa dis1 igerik iireten uygulamalarin bu alanda kullanilmasi, iletisim agisindan giivensiz bir iletisim agini
olusturmaktadir. Taylor Swift drneginde oldugu gibi bu alanin tartigma yaratan tarafi yeniden giindeme gelmistir.
Ozel verilerin izinsiz kullanilmasiyla olusturulan pornografik gorsellerin hazirlanmas ve dijital ortam ile beraber
genis kitlelere kolaylikla ulasmasina neden olmaktadir. Yasakli goriintiilerin paylasilmasi sonrasinda ortaya ¢ikan
durumda dijital platformlarin yasa disi igeriklerin paylagilmamasi konusunda yeterince giivenilir bir yapiya sahip
olmadigimi gostermektedir. Pornografik igeriklerin dijital medya araglarindan kolayca paylasilmasi, bu alandaki
yasa dis1 tiiketimin de artmasina neden olmaktadir. Bauldrillard; medya igeriklerinin cinselligin her alanim
kullandigin1 ve bunun bir ¢esit ticari kazang haline donistiiriirken higbir firsati kagirmadigini belirtmektedir (J.
Buldrillard: 2023).

Dijital ortamdaki giivenligi saglamanin iletisim agisindan ne kadar dnemli oldugu bu calismada yeniden ortaya
cikmistir. Kisinin hem dijital ortamdaki giivenligini hem de yasal olarak haklarinin koruma altina alinmasinin
dogru iletisim agisindan 6nemi ortaya ¢ikmaktadir.
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METARYAL VE YONTEM

Arastirmanin Amaci ve Onemi

Giliniimiizdeki iletisim araci olan dijital medya, diinya niifusunun yarisindan fazlasimin aymi ortam iizerinden
etkilesim kurmasina olanak sunmaktadir. letisim teknolojilerinin gelismesiyle birlikte, sanal ortamda tehlikeli olan
erisim bicimleri de bir o kadar kolay meydana gelmektedir. Yapay zeka ile ortaya ¢ikan deepfake (gercege yakin
gorselleri olusturma) igerikleri, dijital ortamda insanlarin ¢iplak goriintiilerini hazirlayarak ve izinsiz dijital ortamda
kullanarak tehlikeli bir ileti yayma bi¢imini ortaya koymaktadir. Web 2.0 uygulamalar ile hizlica ve basit bir
sekilde yayilan goriintiiler, milyarlarca kullanicinin oldugu bir mekanda magdur olan kisi i¢in zor bir durumu
ortaya ¢gikarmaktadir.

Iletisimin bu tehlikeli olan tarafi, her yas grubu igin ciddi bir iletisim sorununu ortaya koymaktadir. Hangi yasta
olursa olsun, kadin veya erkek bir insanin ¢iplak goriintiilerini yapay zeka ile gergegine yakin bir bigimde
hazirlayip, haberi olmadan dijital platformlarda yayinlanmaktadir. Ornegimizdeki ABD’li sarkic1 T. Swift’in sahte,
ciplak video goriintiileri X sayfasinda izinsiz olarak yayinlanmistir. Aradan 17 saat gibi bir zaman geg¢mis ve bu
goriintiiler 47 milyona askin insan tarafindan izlenmistir. Dijital ortamin iletisim agisindan sorunlu olan tarafinin
tartisilmast amaciyla bu arastirma yapilmistir. Bu ¢aligmada, ortaya cikan giivensiz ve tehlikeli iletisim bi¢iminin
olumsuz etkilerinin analizi yapilmaya ¢aligilmistir.

Arastirmanin Evreni ve Orneklemi

Aragtirmanin evreni, dijital medyada kolayca hazirlanan ve kolayca paylasilan deepfake icerigidir. Orneklem ise X
sayfasi araciligiyla paylasilan Amerikali kadin sarkicinin deepfake goriintiilerinin izinsiz paylagilmasi olayidir.

Burada, dijital medya aracilifiyla ortaya ¢ikan sorunlu iletisim bigimi incelenecektir. Ornekte; 2024 yilinda X
sayfasinda Taylor Swift’in izinsiz paylasilan yapay gorsellerinin iletisim bi¢imi incelenecektir. Bu ¢aligmada,
sarkicinin paylasilan gorsellerinin yarattig1 iletisim sorunu iizerinden analiz edilecektir.

Arastirmanin Sinirhliklar:

Bu arastirmada, T. Swift’in X te paylasilan deepfake goriintiileri ile ortaya ¢ikan sorunlu iletisim bi¢imin analizi
yapilmaya ¢alisilmistir. Bu ¢iplak paylasimlarin sonucunda elde edilen bulgularinla beraber kisinin giivenligini ve
0zelini koruyamayan iletisim bi¢iminin dijital ortamdaki olumsuz ve tehlikeli yonii dikkate alinacaktir.

Arastirmanin Yontemi

Bu arastirmada, nitel bir ¢alisma modeli uygulanarak icerik analizi yapilmaya ¢alisilmustir. Igerik analizi, yazi ve
gorsellerin belirli bir probleme 151k tutacak sekilde siniflandirilmasi, 6zetlenmesi ve anlamlandirma siireci
oldugunu ifade etmektedir (Boke, 2009). Bu nitel ¢alisma modeli iizerinden paylasilan ¢iplak gorsellerin sonrasinda
basinda ortaya ¢ikan bu paylasimlarla ilgili icerikler analiz edilmeye calisilacaktir. Yapilan haberlerin iletisim
acgisindan yarattig1r sorunlar betimlenerek yorumlanmaya calisilmistir. Bdoylelikle iletisim igin tehlikeli olan
deepfake’in sorunlu tarafinin dijital ortamdaki yansimalar1 sonucunda ortaya ¢ikan giivensiz iletisimin nedenleri
boylelikle tartisilmaya agik hale gelecektir.

Kuramsal Cerceve ve ilgili Arastirma
Dijital Medya ve Deepfake

Gunimiizdeki iletisim anlayisini tamamen degistiren dijital medya, yarattigi anlik goriintii, metin, fotograf, video
vb. gibi iceriklerin diinya genelindeki ag baglantilar1 aracilifiyla 6,4 milyara yakin kisi tarafindan izlenilmesine
olanak tanimaktadir (“Internet and social media users in the world 20257, 2025).Iletisim teknolojilerinin yapay
zeka ile birlikte gelismesiyle beraber, bu sanal medya ortami bilgi edinmenin disinda tehlikeli igerik tiirlerinin
hazirlanmasinda ve insanlara kolayca ulagmasmna da ortam sunmaktadir. Internetin sagladigi dijital medya
diinyasinda kendi yapisi itibariyle basit iletisim yaratma alanma sahip olmastyla birlikte, insanlara da tehlikeli
iletisim bigiminin kolayca ulagsmasina da neden olmaktadir.

Her yastan insanin saniyeler i¢inde gergeklestirdigi etkilesim big¢imi, dijital ortamin arka planinda bir veri deposu
olarak islenmektedir. Yapilan tiim internet gezintileri, yapilan yazigmalar, takip edilen igerikler ya da kisinin
kendisine ait olan mahrem bilgileri bu alanda kullanilmaya miisait bir alan yaratmaktadir. Sosyal medya sayfalar
araciligryla biiylik bir kullanim sayisini olusturan dijital medya, verilerin korunmasi konusunda da glintimiizdeki
coklu, tehlikeli ve karmasik bir yapiya doniismektedir (Winder, 2025). Dijital medya araciligiyla gergeklesen veri
depolama bigimi, bu aglar1 kullanan tiim insanlar i¢in olumsuz bir iletisim bi¢imini saglamaktadir. Al
teknolojileriyle insanlarin verilerinin oldugundan farkli bir formatta hazirlanip kullanilmasi, dijital ortamin kiiresel

g sssjournal.com | International Social Sciences Studies Journal ‘@ sssjournal.info@gmail.com

il TR
SCIENCESSTUDIES

2426



mailto:sssjournal.info@gmail.com

International Social Sciences Studies Journal 2025

Vol: 11 (12) DECEMBER

anlamda tehdit olusturan ciddi bir iletisim sorununu yaratmaktadir. Diinya genelinde aktif kullanici sayisi fazla olan
dijital medya, ayn1 sorunun genis 6l¢iide meydana ¢ikmasi anlamina da gelmektedir (“X, yapay zekada izinsiz veri
kullandig1 i¢in 9 AB iilkesinde sikayet edildi”, 2024).

Medya araclarinin bu kadar popiiler yapan baska bir etken ise anlik tiim iletisim bi¢imini kolaylikla karsilikli ve
coklu olarak gergeklestirmesidir. Ve bu anlik mesajlasma ve goriintiilerden olusan etkilesim 7/24 yenilenerek
sinirsiz bir iletisim ortamda gergeklesmektedir. Bir yandan diinyada olup biten savas, deprem, sel felaketi,
yanginlar, 6nemli olaylarin aninda duyurusunu yaparken diger yandan insanlarin 6zel bilgilerini de arka planda
kullanan, iki yonli bir iletisim mekaninin ayn1 ortam araciligryla islevselligini faal bir bi¢imde gerceklestirmesidir.
Elestirel bakis acisina sahip olan arastirmacilar; medya iletilerinin bir insa siirecinden gectigini belirtmektedir. J.
Bauldrillard, medyanin bu karmagik yapisini sdyle ifade etmektedir: * Igerik ¢ogu zaman islevini bizden saklar”.
fletisim araglarinda ortaya cikan iletisim bigiminin tamamindaki etkilerin medyanin kendi dayatmasi oldugunun
altin1 ¢izmektedir (Bauldrillard,Jean, 2023).

En Cok Kullanilan Dijital Platformlar

1 Facebook 3.07 milyar (ABD)
2 Instagram 3 milyar (ABD

3 WhatsApp: 3 milyar (ABD

4 YouTube 2.580 milyar (ABD)
5 Tiktok 1.990 milyar (Cin)
6 WeChat 1.410 (Cin)

7 Telegram 1 milyar ( Rus)

8 Messenger 942 milyon (ABD
9 Snapcahat 932 milyon (ABD)
10 Reddit 765 milyon (ABD)
11 Douyin 728 milyon (Cin)
12 Koaishou 715 milyon (Cin)
13 Weibo 588 milyon (Cin)
14 Pinterest 578 (ABD)

15 Pinerst 577 milyon (ABD)
16 QQ 532 milyon (Cin)

Kaynak:https://www.statista.com/statistics/272014/global-social-networks-ranked-by-number-of-users/

2025 Ekim ay1 itibariyle agiklanan dijital verileri gore, diinya niifusunun 6nemli ¢ogunlugu bu aglarda zaman
harcamaktadir. Internet aglarinin yarattigi etkiler iizerine ortaya konulan sonugta, bu alanda ciddi kullanim
rakamlar1 oldugu ortaya ¢ikmaktadir. (“Biggest social media platforms by users 2025, 2025). Diinya genelinden
en ¢ok kullanilan sosyal medya platformlarina ABD ve Cin’in sahip oldugu goriilmektedir.

Deepfake; dijital ortamda hazirlanan video, ses, goriintii vb. ig¢eriklerinin gercege yakin olan sahte iletilere verilen
addir. Deepfake, sanal ortamda yapay zeka teknolojilerinin son siiriimii ile yapilan ve gercek olmayan, kars: tarafi
aldatmaya yonelik, olarak da kullanilan igerik tiirlerini de ifade etmektedir. Deepfake, Tiirkiye yasalarinca
kullanimi sug sayilan bir igerik tiiriidiir.

Arastirmanin Bulgular:

Bulgularda, Amerikal1 sarkict T. Swift’in 2024 yilindaki Deepfake gorsellerinin dijital medyadaki yansimasinin
yarattig1 sorunlu iletisim big¢imi incelenmistir. Amag, iletisim acisindan biiylik bir sorun olan sahte igeriklerin
izinsiz kullanimiyla beraber ortaya koydugu giivensiz ve tehlikeli yoniinii belirlemektir. Analiz ¢er¢evesinde, bu
olayla ilgili diinya basininda yer alan paylasimlarin dikkate alinarak siniflandirilmistir.

Ornek Olay Analizi

Iletisim teknolojilerinin akil almaz bir sekilde ilerlemesiyle beraber yeni yeni iletisim bicimleri de ortaya ¢ikmustir.
Bunlardan en Onemlisi yapay zeka teknolojileriyle hazirlanan ses, goriintii, video vb. gibi igeriklerin
hazirlanmasidir. Bu tehlikeli iletisim araglar1 tiim kullanicilar i¢in olumsuz etkiler yaratmaktadir. Dijital ortam
araciliiyla izinsiz elde edilen goriintiilerin deepfake iizerinden hazirlanarak yeniden paylagilmasiyla iletisim
acgisindan iki ana problemi de meydana getirmektedir; birincisi 6zel verilerin ¢alinmasi, ikincisi; yasa disi
hazirlanan ve paylasilan bu igeriklerin sonucunda ne dijital sayfalar ne de yasal diizenlemeler yeterince giivenli bir
¢Oziim sunamamaktadir. Sosyal medya sayfalari aracilifiyla yasanan veri ihlalleri, dijital ortamin son dénemlerdeki
ciddi sorunlarindan bir tanesidir. Diger sorunu ise dijital alandaki yasal olmayan goriintiilerinin cezai yaptiriminin
yeterince koruyucu olamamasidir. Bu iki durum da Taylor Swift’in olayinda yasanmistir. Sarkicinin ¢iplak
goriintiileri X sayfasinda yaymlanmistir. Aradan 17 saat gibi kisa bir zaman ge¢mesine ragmen 47 milyon kisi
tarafindan bu izinsiz goriintiiler izlenmis ve yiizbinlerce begeni almigtir. Bu paylagimlarin Amerika’da biiyiik bir
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tartisma yaratmasi sonrasinda sarkici gorsellerden haberdar olmus ve goriintileri kaldirtmstir (“Taylor Swift nude
deepfake goes viral on X, despite platform rules”, 2024). Taylor Swift ‘in ¢iplak goérsellerinin X diginda Facebook
ve Meta gibi dijital platformlarda da paylasildigina dair rizasiz ¢ekilen pornografik gorsellerinin oldugu tespit
edilmistir(“X blocks some Taylor Swift searches as deepfake explicit images circulate”, 2024)

Pornografik goriintiilerin sosyal medyadan hizlica yayilmasiyla sarkici, diinya basininda ilk defa deepfake sorunun
sebep oldugu etkenlerin ciddi sonuglarina maruz kalmistir (Saner, 2024). Biiyiik bir hayran kitlesinin varligi, dijital
platformlardaki miizik ¢aligmalartyla milyarlik izlenme oranina sahip olmasi, onun deepfake goriintiilerinin hizlica
paylasilmasinda onemli etkenlerden bir tanesi olmustur. Bu olay ile birlikte Amerika basta olmak iizere deepfake
sorununun neden olabilecegi sorunlar giindeme getirilmistir. Halihazirda konuyla ilgili kanunu maddelerin
olmamasi bu durumu daha da sorunlu bir bigime koymustur. ABD’nin yapay zeka ile ilgili kanun tasarisi
tartismalari ilk defa bu olayla ilgili genis acidan giindeme gelmistir. Beyaz Saray yetkililerin konu ile ilgili yeni bir
diizenlemeye ihtiya¢ duyuldugu belirtilmistir. X sayfasinin bunun gibi birgok veri ihlalini gerceklestirmis ve daha
dikkatli davranacagini belirtmekle yetinmistir.

Pornografik goriintiilerin kullanimi, dijital ortamla birlikte daha kullanilmaya baslanmistir. Bu iceriklerin yasa dist
ve daha tehlikeli tarafi iletisim araglariyla daha kolay elde edilebilmektedir. Dijital ortamda ¢iplak igeriklerin gozle
goriiliir bir bicimde artis yasandigi ortaya ¢ikmis ve bagimlilik seviyesine tirmandigi tespit edilmistir (“Porn
Addiction Statistics - Rates, Demographics & Effects”, 2025).

Medya araglarinda cinsellik igerikleri her zaman en ¢ok kullanilan ileti araglari olmustur. Bauldrillard; medya
igeriklerinin cinselligin her alanin1 kullandigini1 ve bunun bir ¢esit ticarl kazang haline doniistiiriirken higbir firsatt
kagirmadigini belirtmektedir ( J. Buldrillard: 2023). Bu durumu daha tehlikeli kilan durum ise cinsel igerikli
goriintiilerin kullanicilara ¢ok basit ve hizli bir bicimde ulasmis olmasidir. iletisim teknolojilerinin en biiyiik
tehlikesi, yapay gorsellerin gerceginden ayirt edilemeyecek seviyede hazirlanmasidir. Bu durum gergegin ve
sahtenin bir birinden ayirimim gii¢lestirmektedir.

SONUC

Dijital sayfalarin son yillarda biiyiik kullanim oranlarina kavusmasiyla beraber, iletisim araglarinda igeriklerin
paylasilma bigimi de farkli bir boyuta ulagmistir. Bireysel kullanicilarin milyarlik bir sayiya ulasmasi bu olandaki
olumsuz paylasimlarin etkisinin de bir o kadar genis oldugunu ortaya ¢ikarmistir. Kontrolsiizce yayilan gorseller,
6zel verilerin kullanilmasi sonucunda giivensiz bir iletisim alanin1 yaratmaktadir. Diinya basininda yer alan Taylor
Swift 6rnegi, konunun giindeme gelmesi ve tartisilmasi agisindan énemlidir. Bu giine kadar tehlikeli oldugu kabul
edilen deepfake gorsellerinin (video, fotograf vs.) bu olaydan sonra, yasal olarak da dijital ortamdaki iletisimin
giivenligi acisindan da ciddi bir problem oldugunu ortaya g¢ikarmistir. Paylasilmasi ve sonrasindaki 6zel veri
ihlallerini yapan platformlarin agiklamalari, dijital ortamin yasal koruyucularinin yetersiz oldugu ortaya ¢ikmistir.

Iletisim teknolojilerinin her gecen giin yenilenmesiyle beraber yarattig1 tehlikeli iletisim sekli, bu alam kullanan
insanlar i¢in doniisii olmayan sonuglarini ortaya ¢ikarmaktadir. Dijital platformlarindaki deepfake igeriklerindeki
pornografik gorseller, kisinin 6zel alanlarini ihlal edip maddi manevi zarara ugratmakta ve diger kullanicilar i¢in de
giivensiz bir iletisim zeminini olusturmaktadir.
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