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Savunma Sanayisinde Yapay Zeka Tabanh Sistemlerin Kullanimi:
Riskler, Simirlar ve Gii¢clendirme Stratejileri

The Use of Artificial Intelligence-Based Systems in the Defense Industry: Risks,
Limitations, and Enhancement Strategies

OZET

Dijitallesme siirecinin hizlanmasiyla birlikte savunma sanayii, siber uzay1 da igeren ¢ok katmanl
bir giivenlik ekosistemi haline gelmistir. Bu doniisiimde yapay zeka tabanli sistemlerin tehdit
tespiti, karar destek, otonom platform ydnetimi ve istihbarat faaliyetleri gibi kritik alanlarda
giderek daha yogun bi¢imde kullanildig1 goriilmektedir. Bununla birlikte, yapay zeka temelli
¢oziimlerin veri giivenligi, model manipiilasyonu ve etik yonetisim gibi risk alanlarini da
beraberinde getirdigi anlagilmaktadir. Bu g¢aligmanin amaci, savunma sanayiinde kullanilan
yapay zeka tabanli sistemleri siber giivenlik perspektifinden incelemek; bu sistemlerin sundugu
firsatlar1, barindirdig riskleri ve gliclendirme stratejilerini biitiinciil bir gergeve iginde ortaya
koymaktir. Elde edilen bulgular, yapay zekanin savunma sanayiinde tehdit tespit hizin1 ve karar
verme kapasitesini 6nemli 6l¢iide artirdigini; ancak model giivenligi, veri biitlinliigii, seffaflik ve
kurumsal yonetisim eksikliklerinin yiiksek giivenlik risklerine yol agabildigini gostermektedir.
Tiirkiye Ornegi iizerinden yapilan degerlendirmede ise savunma sanayiinin ekonomik ve
teknolojik kapasitesinin hizla arttigi, proje portfoyiiniin 1.100’iin {izerine ¢iktig1 ve yerli katki
oraninin %80 seviyesine ulastigi; bu gelismelerle paralel olarak yapay zeka tabanli savunma
¢ozlimlerinin ekosistemde stratejik bir bilesen haline geldigi belirlenmistir. Sonug olarak
calismada, savunma sanayiinde yapay zeka tabanl sistemlerin giivenli ve siirdiiriilebilir bicimde
kullanilabilmesi i¢in teknolojik gii¢lendirme, insan—makine is birligi, veri yonetisimi ve etik-
temelli yonetisim ilkelerini kapsayan entegre bir giivenlik doktrininin gerekliligi
vurgulanmaktadir. Bu ¢ergeve hem mevcut risklerin yonetilmesine hem de savunma alaninda
sorumlu yapay zeka kullaniminin kurumsallagsmasina katki saglama potansiyeli tasimaktadir.

Anahtar Kelimeler: Yapay zeka, Siber giivenlik, Savunma sanayisi, Otonom sistemler, Tiirkiye
savunma ekosistemi.

ABSTRACT

With the acceleration of digitalization, the defense industry has transformed into a multi-layered
security ecosystem that also encompasses cyberspace. In this transformation, artificial
intelligence-based systems have been increasingly utilized in critical domains such as threat
detection, decision support, autonomous platform management, and intelligence activities.
However, it is also understood that Al-driven solutions introduce new risk dimensions, including
data security, model manipulation, and ethical governance. The aim of this study is to examine
Al-based systems used in the defense industry from a cybersecurity perspective and to present,
within a holistic framework, the opportunities offered by these systems, the risks they entail, and
the strategies required to strengthen them. The findings indicate that artificial intelligence
significantly enhances threat detection speed and decision-making capacity in the defense sector;
however, deficiencies in model security, data integrity, transparency, and institutional
governance may lead to serious security vulnerabilities. An evaluation based on the case of
Tiirkiye further demonstrates that the economic and technological capacity of the national
defense industry has increased rapidly, the project portfolio has exceeded 1,100 programs, and
the localization rate has reached %80. Parallel to these developments, Al-based defense
solutions have become a strategic component of the defense ecosystem. In conclusion, the study
emphasizes the necessity of establishing an integrated security doctrine that incorporates
technological reinforcement, human—machine collaboration, data governance, and ethics-based
governance principles, in order to ensure the safe and sustainable use of Al-based systems in the
defense industry. Such a framework is considered to hold significant potential both for managing
existing risks and for institutionalizing responsible Al use in the field of defense.

Keywords: Artificial intelligence, Cybersecurity, Defense industry, Autonomous systems,
Turkey's defense ecosystem.
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Dijitallesme siirecinin hizlanmasiyla birlikte giivenlik alani, yalnizca kara, hava, deniz ve uzay boyutlariyla sinirl
olmayan, siber uzay1 da igeren ¢ok katmanli bir yapiya donlismiistiir. Kritik altyapilar, askeri aglar, komuta kontrol
sistemleri ve savunma sanayii ekosistemi, giderek daha fazla sayida yazilim bileseni, sensor ag1 ve baglantili
platform iizerinden isletilmekte; bu durum siber giivenligi ulusal savunmanin ayrilmaz bir pargast héline

! Dr. TUBITAK., Ankara, Tiirkiye ORCID: 0000-0002-2028-2653



International Social Sciences Studies Journal 2026 Vol: 12 (2) FEBRUARY

getirmektedir (Sen ve digerleri, 2022). S6z konusu doniisiimde yapay zeka, yiiksek hacimli veriyi isleme, karmasik
orlintiileri tanima ve gergek zamanh karar destegi saglama kapasitesi sayesinde hem siber savunma hem de
savunma sanayiine yoOnelik uygulamalarda stratejik bir teknoloji olarak 6ne ¢ikmaktadir (Achuthan vd., 2024;
Seker, 2020).

Yapay zekanin siber giivenlikte ve savunma sanayiinde kullanimina iliskin literatiir, bu teknolojinin tehdit tespiti,
saldinn siniflandirma, otonom platform ydnetimi ve istihbarat, izleme, kesif faaliyetleri gibi alanlarda 6nemli
avantajlar sundugunu ortaya koymaktadir (Yarali vd., 2023; Alsadie, 2025). Bununla birlikte, yapay zekaya dayali
sistemlerin veri kalitesine olan bagimliligi, modellerin manipiilasyona acik yapis1 ve karar siireclerindeki seffaflik
eksikligi, savunma baglaminda yeni kirilganlik alanlarinin olusmasina yol agmaktadir (Blowersa ve Williams,
2020; Pawlicki vd., 2024). Savunma sanayiinin yiiksek riskli ve geri dondiiriilemez sonuglara agik niteligi, bu
teknolojik kirilganliklarin etik, hukuki ve stratejik boyutlarinin da dikkate alinmasin1 zorunlu kilmaktadir (Martin,
2022; Taddeo vd., 2019).

Tiirkiye’de savunma sanayii ekosisteminin son yillarda 6nemli bir biiylime ivmesi yakaladigi ve bu bilylimenin
temel itici gli¢lerinden birinin yapay zeka tabanli teknolojilerin gelistirilmesi ve platformlara entegrasyonu oldugu
gorlilmektedir. Tiirkiye’nin savunma ve havacilik sanayiindeki toplam ciro hacmi 2023 yili itibariyla 15,1 milyar
ABD dolarina ulagsmis; sektorde faaliyet gdsteren firma sayisi 3.500’{in iizerine ¢ikmistir. 2024 yili savunma
harcamalar1 yaklasik 25 milyar ABD dolan diizeyinde gergeklesirken, savunma ve havacilik ihracati da 7,2 milyar
ABD dolar seviyesine ulasmistir (Cumhurbagkanligi Yatirim ve Finans Ofisi, 2024). Savunma sanayiine iliskin
proje portfoyii incelendiginde, 2002 yilinda 62 olan proje sayisinin 2020’li yillarla birlikte hizla yiikselerek 2023
yilinda 850’ye, 2024 yil1 itibariyla ise 1.100’iin iizerine ¢iktig1 goriilmektedir. Benzer bi¢imde savunma projelerine
iligkin toplam s6zlesme tutarinin 2002 yilinda yaklasik 5 milyar ABD dolar1 diizeyinden 2023 yilinda 96 milyar
ABD dolarina ve 2024 yilinda 100 milyar ABD dolarinin iizerine yiikselmesi, sektdrdeki ekonomik ve teknolojik
kapasite artiginin bir diger gostergesi olarak degerlendirilmektedir. Bununla birlikte, savunma sanayiinde yerli katki
oraninin 2014 yilinda yiizde 35 diizeyinde iken 2024 yili itibariyla yiizde 80 seviyesine ulasmis olmasi, Tiirkiye’ nin
savunma teknolojilerinde disa bagimlili§int azaltma yoniindeki politika ve yatirimlarinin somut bir ¢iktisi olarak
one ¢ikmaktadir. Bu ekonomik ve kurumsal biiylime ile paralel bigimde, insansiz hava araglari, elektronik harp ve
karar destek sistemleri gibi alanlarda yapay zeka tabanli ¢éziimler yayginlagsmig; Tiirkiye Cumhuriyeti Savunma
Sanayii Baskanligi tarafindan yayimlanan Gelecegin Yapay Zeka Teknolojileri Odak Teknoloji Ag1 Sonug
Raporu’nda, yapay zekanin tehdit tespiti, rota optimizasyonu, hedef analizleri ve otonom gorev icrasi gibi kritik
islevlere giderek daha fazla entegre edildigi ortaya konmustur. Dolayisiyla Tirkiye’de savunma sanayiinin
teknolojik doniisiimii, yalnizca {iretim ve ihracat kapasitesini artirmakla sinirli kalmamakta; ayni zamanda yapay
zeka tabanl asker sistemlerin giivenli, etik ve siirdiiriilebilir bigimde yonetilmesine yonelik politika ve arastirma
gereksinimlerini de gliclendirmektedir (Cumhurbagkanligi Savunma Sanayii Baskanligi, 2025).

Bu ¢alismada, savunma sanayiinde kullanilan yapay zeka tabanli sistemler, siber giivenlik perspektifinden hareketle
ele alinmaktadir. Calismanin amaci, Oncelikle yapay zekanin siber giivenlik alanindaki genel kullanim ¢ergevesini
ortaya koymak; ardindan savunma sanayiinin dijital doniisiimii baglaminda yapay zeka tabanli sistemlerin baslica
kullanim alanlarini, bu sistemlerin dogurdugu risk ve smurliliklar1 ve son olarak da teknolojik, kurumsal ve
yonetisim odakli giiclendirme stratejilerini tartigmaktir. Boylece savunma sanayiinde yapay zeka tabanli siber
giivenlik sistemlerine iliskin mevcut bilgi birikiminin sentezlenmesi ve gelecekteki arastirmalar ile politika
tartismalari i¢in biitiinciil bir kavramsal ¢ergeve sunulmasi hedeflenmektedir.

YAPAY ZEKANIN SiBER GUVENLIK ALANINDA KULLANIMI

Yapay zeka, siber giivenlik alaninda giderek artan karmasik tehdit ortam1 karsisinda hem savunma hem de saldir
boyutlarin1 doniistiiren stratejik bir teknoloji haline gelmistir. Ozellikle biiyiik hacimli ve dinamik giivenlik
verilerinin insan analistlerin kapasitesini agmasi, tehdit tespiti ve olay miidahalesi siireglerinde yapay zeka tabanl
otomasyon ve dgrenen sistemlerin kullanimini zorunlu kilmaktadir (Achuthan vd., 2024). Makine 6grenmesi ve
derin 6grenme yontemlerinin zararli yazilim analizi, davranigsal anomali tespiti ve saldir1 siiflandirma gibi
alanlarda 6nemli performans artiglar1 sagladigi; buna karsilik bu sistemlerin veri kalitesine ve modele yonelik
saldirlara kars1 kirllgan olabildigi ifade edilmektedir (Blowersa ve Williams, 2020). Yapay zekanin bu ¢ift yonlii
etkisi, teknolojinin yalmzca teknik bir ara¢ degil, ayn1 zamanda giivenlik mimarisinin biitiiniinde yeniden
disiiniilmesi gereken bir unsur oldugunu gostermektedir (Sen vd., 2022).

Siber giivenlik uygulamalarinda yapay zeka yontemlerinin karar alma siireclerine entegre edilmesi hem etkinlik
hem de hiz bakimindan 6nemli kazanimlar dogurmaktadir. Tehdit istihbaratinin otomatik islenmesi, yiiksek hacimli
ag trafiginin gergcek zamanli analiz edilmesi ve anomali temelli uyar1 sistemlerinin gelistirilmesi, bu kazanimlar
arasinda One c¢ikmaktadir (Seker, 2020). Bununla birlikte, modellerin ‘“kara kutu” niteligi, giivenlik
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profesyonellerinin sistem ¢iktilarinin nedenlerini ve sinirlarini anlamasini giiglestirmekte, bu durum giiven ve hesap
verebilirlik acisindan tartigmalar1 beraberinde getirmektedir. Agiklanabilir yapay zeka yaklasgimlarinin 6zellikle
giivenlik alaninda model kararlarinin izlenebilirligini artirarak denetim ve risk yonetimine katki saglayabilecegi
belirtilmektedir (Rjoub vd., 2023). Benzer bigimde, derin 6§renme ve yapay zeka tabanl giivenlik ¢éziimlerinde
aciklanabilirlik ve seffaflik diizeyinin yiikseltilmesi, yanlis alarm oranlarimin kontrol altina alinmasi ve insan
denetiminin gili¢lendirilmesi bakimindan kritik goriilmektedir (Pawlicki vd., 2024).

Son olarak, yapay zekanin siber giivenlikteki rolii sadece savunma perspektifi ile sinirli degildir. Literatiirde, yapay
zekanin ayni zamanda saldirganlar tarafindan da daha sofistike ve hedef odakli saldirilar gelistirmek amaciyla
kullanilabildigi; bu nedenle teknolojinin “gift kullanimli” bir karakter tagidig1 vurgulanmaktadir (Yarali vd., 2023).
Bu durum, yapay zeka destekli giivenlik sistemlerinin tasariminda yalnizca teknik etkinligin degil, risklerin
Ongoriilmesi ve yonetilmesinin de zorunlu oldugunu gostermektedir. Dolayisiyla yapay zeka, siber giivenligin
yerini alan bir mekanizma degil; insan uzmanligi, yonetisim ve etik ilkelerle birlikte calistiginda anlamli ve
giivenilir bir bilesen haline gelen bir destekleyici teknoloji olarak degerlendirilmektedir (Sen vd., 2022).

SAVUNMA SANAYISININ DONUSUMU

Savunma sanayii, geleneksel olarak yiiksek teknoloji yogunlugu, stratejik bagimlilik riski ve ulusal giivenlik ile
dogrudan iligkili yapisi nedeniyle diger sektorlerden ayrisan bir konumda yer almaktadir. Giiniimiizde bu alan,
dijitallesme ve yapay zeka basta olmak iizere gelismis teknolojilerin hizla entegre edildigi bir doniisiim siirecinden
gecmektedir. Ancak bu doniisiim, yalnizca teknik kapasite artisi ile sinirlt olmayip ayni zamanda etik, hukuki ve
yonetisim boyutlarimi da iceren daha genis kapsamli bir yeniden yapilanmay1 gerekli kilmaktadir (Martin, 2022).
Savunma alaninda yapay zekdya dayali karar destek ve otonom sistemlerin yayginlagsmasi, teknolojinin etkilerini
heniiz tam anlamiyla 6ngdremeden hizli bir sekilde benimsendigi durumlarda ortaya ¢ikabilecek geri dondiiriilemez
sonucglara karst dikkatli olunmasin1i zorunlu kilmaktadir. Bu durum literatiirde “teknolojik sonuglarin

=99

ongoriilebilirligi ve kontrol edilebilirligi” tartigmalari ¢ercevesinde ele alinmaktadir (Martin, 2022).

Savunma sanayiinin dijitallesmesiyle birlikte, siber giivenlik tehditleri askeri kapasitenin ayrilmaz bir pargasi
haline gelmistir. Kritik altyapilara, iletisim aglarina ve platformlara yonelik saldirilarin sayisinin ve gesitliliginin
arttigi; bu saldirilarin yalmzca teknik bir zafiyet degil, ayn1 zamanda ulusal ve uluslararas1 giivenlige yonelik
stratejik bir tehdit olarak degerlendirildigi ifade edilmektedir (Malatji, 2024). Bu baglamda yapay zeka ve makine
Ogrenmesi temelli ¢oziimler, savunma sektoriinde hem operasyonel etkinligi artiran hem de yeni gilivenlik risk
alanlar yaratan ¢ift yonlii bir teknoloji olarak konumlanmaktadir. Dolayisiyla savunma sanayii, yalnizca saldirilara
kars1 korunmasi gereken bir alan degil, ayn1 zamanda teknolojik kapasitenin doniistiiriicii etkisini en yogun bigimde
deneyimleyen sektorlerden biri olarak goriilmektedir (Sen vd., 2022). Bu ¢ercevede, yapay zekdya dayali savunma
uygulamalarinin yalnizca teknik performans agisindan degil, giiven ve etik sorumluluk perspektifinden de ele
almmasi gerektigi vurgulanmaktadir. Yapay zeka sistemlerine duyulan giivenin kosulsuz ve sinirsiz bir kabule
doniismesi, insan denetiminin zayiflamasina ve beklenmeyen sonuglara yol agabilecek risklerin artmasina neden
olabilmektedir. Bu nedenle giiven kavraminin, sistemlerin gercekten giivenilir ve denetlenebilir olmasin1 dnceleyen
bir anlayisla yeniden c¢ergevelenmesi gerektigi savunulmaktadir (Taddeo vd., 2019). Savunma sanayii agisindan bu
yaklagim, teknoloji kullaniminin sadece etkinlik odakli degil, aynm1 zamanda etik ve stratejik denge gozetilerek
planlanmasi gerektigini gostermektedir.

Tiirkiye’de savunma ve havacilik sanayii, son on yilda kaydettigi hizli biiylime ile dikkat ¢eken stratejik
sektorlerden biri haline gelmistir. Savunma sanayii is hacmi yaklagsik ii¢ kat artarak 2023 yilinda 15,1 milyar ABD
dolarina ulasmis; sektdriin ekosistemi ise 3.500’{in lizerinde firmanin faaliyet gosterdigi genis bir yapiya
donigmiistiir. Ayn1 donemde savunma ve havacilik projelerinde yiiriitiilen c¢aligmalarin etkisiyle Tiirkiye nin
toplam savunma harcamasmin 2024 yili itibariyla 25 milyar ABD dolarma ulastig1 belirtilmektedir. Thracat
performansindaki artis da bu biiylimenin 6nemli gostergelerinden biridir. Nitekim savunma ve havacilik sektoriiniin
ihracat degeri 2024 yilinda 7,2 milyar ABD dolarina yiikselerek Tiirkiye’yi kiiresel savunma tedarik zincirinin
onemli aktorlerinden biri konumuna tagimistir (Cumhurbaskanligi Yatirim ve Finans Ofisi, 2024).
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Sekil 1. Tiirkiye’de Savunma Sanayii Proje Sayisi, Toplam Sozlesme Tutar1 ve Yerli Katki Orani

Kaynak:  Cumhurbagkanlign ~ Yatitm ve  Finans  Ofisi  (2025). Defense &  aerospace industry in  Tiirkiye;
https://www.invest.gov.tr/view?path=_tr_library publications_lists_investpublications_savunma-havacilik-sektoru-
raporu.pdf&view=flipbook&page=1 adresinden 31.12.2025 tarihinde erigildi.

Sekil 1°deki grafik seti, Tiirkiye’nin savunma sanayiinde son yirmi yilda yasanan yapisal doniisiimii niceliksel
olarak ortaya koymaktadir. Yillara gore savunma projesi sayisindaki artis incelendiginde, 2002 yilinda 62 olan
proje portfoyliniin 2024 yil1 itibariyla 1.100’{n iizerine ¢iktig1 ve bdylece proje cesitliligi ile kurumsal kapasitenin
belirgin bicimde genisledigi goriilmektedir. Buna paralel olarak toplam sozlesme tutarinin da ayni dénemde
kademeli bir artig gostererek 100 milyar ABD dolarin1 agmasi, savunma sanayiinin ekonomik 6l¢eginin stratejik bir
biiyiikliige ulastigin1 gdstermektedir. Ugiincii grafikte yer alan yerlilik oran1 ise bu niceliksel biiyiimeye eslik eden
niteliksel doniisiimii yansitmaktadir. Nitekim 2014 yilinda yiizde 35 diizeyinde olan yerli katkinin 2024 yilina
gelindiginde yiizde 80 seviyesine yiikselmesi hem teknoloji gelistirme kapasitesinin giliclendigine hem de disa
bagimliligin azaldigina isaret etmektedir. Birlikte degerlendirildiginde bu gostergeler, Tiirkiye nin savunma sanayii
ekosisteminin yalnizca hacim olarak biiylimedigini, ayn1 zamanda yerli {iretim ve teknolojik yeterlilik temelli bir
olgunlagma siirecine girdigini gostermektedir.

Bu wveriler, Tirkiye’nin savunma sanayii alaninda teknolojik kapasitesini ve kiiresel pazardaki varligini
giiclendirdigini; sektordeki kurumsal ve lretim altyapisinin ise giderek daha olgun ve rekabet¢i bir yapiya
kavustugunu gostermektedir. Tiirkiye’nin savunma sanayii ekosisteminde yasanan bu biiylime ve teknolojik
olgunlagma siireci, yapay zeka tabanli askeri sistemlerin gelistirilmesi ve operasyonel kapasiteye entegre
edilmesiyle somut bir goriiniim kazanmistir. Bu ¢ercevede asagida, Tirkiye’de savunma sanayiinde kullanilan
secili yapay zeka tabanli sistemler 6rnekleyici nitelikte sunulmaktadir.

Tablo 1. Tiirkiye’de savunma sanayiinde yapay zeka tabanli secili sistemler

Sistem Ad1 Gelistirici Sistem Tipi Yapay Zeka Ozellikleri
I[HA  Elektronik TUBITAK [HA Podu Tehdit radarlarmin tespiti ve konumlandirilmasi igin yapay zeka
Destek Podu BILGEM destekli algoritmalar
IHA Elektronik TUBITAK IHA Podu Coklu tehdidi aym1 anda tespit ve karistirma icin yapay zeka
Harp Podu BILGEM destekli algoritmalar
MILKED-3A3 ASELSAN Mobil ED Sistemi Diisman iletisimlerinin tespiti, analizi, konusma ve konugmaci
tanima
ANTIDOT Serisi ASELSAN [HA Podu Tehdit tanimlama ve karistirma igin yapay zeka yetenekleri
Podlar
KORAL ASELSAN Kara Konuslu elektronik Diisman radarlarini karistirma ve yaniltma
taaruz Sistemi
HAMLE ASELSAN Komutan Asistant Taktik seviyede hareket tarzi 6nerileri i¢in pekistirmeli 6grenme
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Bayraktar TB2T BAYKAR SIHA Arazi referansh gorsel seyir, otonom kalkig/inis, hedef analizi,
acil durumda iisse otomatik doniis
TOGAN STM Taktiksel IHA GPS olmayan ortamlarda yapay zeka ile navigasyon
Kargu-2 STM Kamikaze [HA Otomatik hedef se¢imi ve yiiz tanima igin yapay zeka
Kemankes BAYKAR Mini Akilli Seyir Fiizesi Otonom ugus igin yapay zeka destekli otopilot
Kaynak: Cumbhurbagskanlig1 Savunma Sanayii Baskanlig1, 2025.

https://arge.ssb.gov.tr/TeknolojiY olHaritalari/PublishingImages/Sayfalar/GYZT%200TA%C4%9E/GYZT_OTAG_Sonuc_Raporu.pdf
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Tablo 1’de Tiirkiye’de savunma sanayiinde yapay zeka tabanli ¢géziimlerin yalnizca tekil bir alana degil, elektronik
harp, elektronik destek, karar destek ve otonom miithimmat gibi g¢ok farkli sistem tiplerine yayildigini
gostermektedir. TUBITAK BILGEM tarafindan gelistirilen pod sistemlerinde yapay zeka, tehdit radarlarimin
tespiti, konumlandirilmast ve aym anda ¢oklu tehdidin karistirllmasit gibi hassas gorevlerde kullanilirken,
ASELSAN imzali sistemlerde hem diisman iletisimlerinin analizi hem de taktik seviyede komutana oneri sunan
karar destek uygulamalari 6n plana ¢ikmaktadir. BAYKAR ve STM tarafindan gelistirilen insansiz hava araglar1 ve
kamikaze platformlarda ise yapay zeka, otonom kalkis ve inis, hedef analizi, hedef se¢imi, yiiz tanima ve GPS
olmayan ortamlarda seyriisefer gibi operasyonel kabiliyetleri giiclendirmektedir. Béylece yapay zekanin, sensor
verisinin anlamlandirilmasindan taktik karar iiretimine kadar tiim gorev zincirine niifuz eden hem kuvvet carpani
hem de yeni risk alanlar1 yaratan temel bir bilesen haline geldigi izlenmektedir.

SAVUNMA SANAYISINDE YAPAY ZEKA TABANLI SISTEMLERIN KULLANIM ALANLARI
Otonom Sistemler

Savunma sanayiinde yapay zeka tabanli sistemlerin kullaniminin en goériiniir oldugu alanlardan biri otonom ve yar1
otonom platformlardir. Ozellikle insansiz hava araglarinda yapay zeka ile desteklenen algilama, hedefleme ve rota
optimizasyonu gibi islevler, operasyonel etkinli§i ve gorev esnekligini onemli 6l¢iide artirmaktadir. Bununla
birlikte bu sistemlerin otonomi diizeyinin yiikselmesi, komuta-kontrol bagimliliginin azalmasi ve gercek zamanlh
kararlarin makine tarafindan verilmesi gibi faktorler, giivenlik ve etik agidan yeni tartigma alanlart dogurmaktadir
(Alsadie, 2025). Otonom sistemlerin yapay zeka bilesenleri, hem siber saldirilarin hedefi héline gelmekte hem de
saldirgan aktorler tarafindan daha karmasik tehditler iiretmek amaciyla kullanilabilmektedir. Bu durum, savunma
odakli otonom platformlarin yalnizca fiziksel tehditlere degil, ayn1 zamanda ¢ok katmanli siber risklere karsi da
dayanikli bigimde tasarlanmasim gerektirmektedir (Santoso ve Finn, 2024).

Otonom sistemlerde kullanilan gomiili yazilim ve donamimlarin giivenligi, savunma sanayiinde kritik 6nem
tagimaktadir. Yapay zeka temelli saldir1 tespit ve Onleme mekanizmalarinin bu sistemlere entegrasyonu, siber
saldirlarin etkisini azaltmak ve operasyonel siirekliligi giivence altina almak agisindan stratejik bir gereklilik
olarak degerlendirilmektedir (Oun vd., 2025). Bununla birlikte, otonom platformlarda yapay zeka tabanli glivenlik
¢Oziimlerinin yiiksek dogruluk oranlar1 liretmesine ragmen, model gilivenligi, veri biitlinliigli ve agiklanabilirlik gibi
alanlarda ¢esitli zayifliklarin varligini siirdiirdiigli ifade edilmektedir. Bu nedenle otonom savunma sistemlerinin
yalnizca tespit odakli degil, aym1 zamanda erken uyar1 ve Onleyici gilivenlik mimarileriyle desteklenmesi
gerekmektedir (Serrano, 2025). Sonug olarak, otonom sistemlerde yapay zeka kullanimi savunma kapasitesini
artiran belirleyici bir unsur olmakla birlikte, teknolojik {istiinliik ile giivenlik kirllganlig1 arasindaki hassas dengeyi
yonetmeyi zorunlu kilmaktadir. Hem sistem tasariminda hem de operasyonel kullanimda, insan denetiminin ve ¢ok
katmanl giivenlik yaklagimlarinin korunmasi, bu alandaki risklerin azaltilmasinda temel bir ilke olarak One
cikmaktadir (Santoso ve Finn, 2024; Alsadie, 2025).

Karar Destek Sistemleri

Savunma sanayiinde yapay zeka tabanl karar destek sistemleri, ozellikle karmasik ve yiiksek belirsizlik iceren
operasyonel ortamlarda komutan ve analistlere daha hizli ve veri temelli degerlendirme yapma olanagi
sunmaktadir. Kritik enerji altyapilari, genis 6lgekli ag yapilar ve ¢ok kaynakli tehdit istihbaratinin analizinde yapay
zeka uygulamalarinin, insan operatorlerin tek basina yonetmekte zorlanacagi veri yogunlugunu isleyerek anlamli
ciktilar tiretebildigi gortilmektedir (Govea vd., 2024). Bu kapsamda yapay zeka, yalnizca tehdit tespitinde degil,
aynt zamanda risk Onceliklendirme ve savunma kaynaklarinin dagitilmasi gibi alanlarda da karar siireglerini
destekleyen stratejik bir ara¢ haline gelmektedir (Achuthan vd., 2024). Bununla birlikte karar destek sistemlerinin
giivenilirligi, kullanilan verilerin dogrulugu ve model ¢iktilarinin insan denetimiyle birlikte degerlendirilmesi
gerekliligi ile yakindan iliskilidir. Insan kararinin tamamen dislandig1 sistemlerin savunma baglaminda
ongoriilemeyen sonuglar dogurabilecegi vurgulanmakta; bu nedenle yapay zekd tabanli karar destek
yaklagimlarinin insan uzmanligiyla birlikte ¢alisacak sekilde tasarlanmasi gerektigi belirtilmektedir (Seker, 2020).
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Operasyonel Giivenlik Sistemleri

Yapay zeka temelli operasyonel giivenlik sistemleri, savunma sanayiinde ag gilivenligi, platform giivenligi ve
gomiilii sistemlerin korunmasi gibi kritik alanlarda giderek daha yaygin sekilde kullanilmaktadir. Ozellikle otonom
ve baglantili savunma platformlarinda, saldir1 tespit sistemlerinin yapay zeka ile gii¢lendirilmesi, karmasik ve
diisiik izli tehditlerin belirlenmesinde 6nemli bir iistiinliik saglamaktadir (Dangwal vd., 2024). Benzer bigimde
oltalama ve sahte web igeriklerinin belirlenmesine yonelik yapay zekd modelleri, savunma kurumlarinin bilgi
giivenligi kiiltiiriiniin desteklenmesi ve personelin maruz kaldigi siber risklerin azaltilmasia katki sunmaktadir
(Giiner ve Takgil, 2025). Bununla birlikte, derin 6grenme tabanl giivenlik ¢6ziimlerinin hem IoT hem de gomiilii
sistemlerde yiiksek dogruluk oranlar iiretebildigi, ancak bu sistemlerin de kendi i¢inde model manipiilasyonu ve
veri giivenligi riskleri tasidigi ifade edilmektedir (Serrano, 2025). Bu nedenle savunma sanayiinde kullanilan
gomiilii ve kritik sistemlerin, yalnizca yazilim degil donanim diizeyinde de korunmasi ve yapay zeka tabanl
giivenlik ¢oziimlerinin ¢ok katmanli bir mimari iginde konumlandirilmasi gerekmektedir (Oun vd., 2025).

istihbarat

Istihbarat, izleme ve kesif faaliyetleri, yapay zeka teknolojilerinin savunma sanayiinde en yogun sekilde
konumlandig1 alanlardan birini olusturmaktadir. Yapay zekd destekli sistemler, insansiz hava, kara ve deniz
araclarindan elde edilen goriintii, sinyal ve telemetri verilerini gergek zamanli olarak igleyebilmekte; bu sayede
hedef tespiti, hareket analizi ve anomali belirleme gibi karmagik siirecler otomatiklestirilebilmektedir (Alsadie,
2025). Bu kapasite, 6zellikle genis cografi alanlarda yiiriitiilen siirekli gdzetleme faaliyetlerinde insan goziiyle fark
edilmesi gii¢ olan oriintiilerin belirlenmesine ve tehdit unsurlarinin erken safhada tespitine olanak saglamaktadir.
Boylece sahaya iligkin durumsal farkindalik diizeyi artirilmakta, karar mercilerinin daha hizli ve veri temelli
degerlendirmeler yapabilmesi miimkiin héle gelmektedir (Santoso ve Finn, 2024).

Robotik ve otonom sistemlere entegre edilen yapay zekd c¢oziimleri, ISR (Intelligence, Surveillance,
Reconnaissance- Istihbarat, Gozlemleme, Kesif) faaliyetlerinin hizin1 ve dogrulugunu yiikseltmekle birlikte, insan
personelin yiiksek riskli operasyonlara dogrudan maruz kalmasini1 da azaltmaktadir. Bu baglamda yapay zekanin
gorev planlama, rota optimizasyonu ve risk analizi gibi islevlerde destekleyici rol {istlenmesi, operasyonel
etkinligin artirilmasina katki sunmaktadir (Santoso ve Finn, 2024). Denizcilik alanina yonelik ¢alismalar ise yapay
zekéanin liman giivenligi, acik deniz platformlarinin izlenmesi ve gemi trafiginin takibi gibi silire¢lerde hem fiziksel
hem de siber giivenlik boyutunda kritik rol oynadigini ortaya koymaktadir (Miller vd., 2025). Buna paralel olarak,
denizcilik sektoriinde yapay zekd tabanli siber giivenlik teknolojilerinin kargilagtirmali olarak ele alindigi
arastirmalar, bu teknolojilerin tehdit algilama yetenegini ve olay miidahale kapasitesini giiclendirdigini; ancak veri
kalitesi, gergek zamanli isleme zorunlulugu ve operasyonel kosullarin degiskenligi gibi sinirhiliklarin dikkatle
yonetilmesi gerektigini vurgulamaktadir (Kumar ve Maharajan, 2024).

Bu gergevede, istihbarat alaninda yapay zeka kullaniminin stratejik tistiinliik saglama potansiyeli tagidigi, ancak bu
sistemlerin gilivenilirligi ve siirdiiriilebilirliginin veri biitiinliigli, model dogrulugu ve kurumsal denetim
mekanizmalari ile yakindan iliskili oldugu sdylenebilir. Dolayisiyla yapay zeka destekli istihbarat uygulamalarinda
teknolojik gelismelerin, risk yonetimi ve etik sorumluluk gercevesiyle birlikte degerlendirilmesi 6nem tasimaktadir
(Alsadie, 2025; Kumar ve Maharajan, 2024).

YAPAY ZEKA TABANLI SISTEMLERDE RiSKLER VE SINIRLILIKLAR
Model Manipiilasyonu

Yapay zeka tabanli savunma sistemlerinde karsilagilan en onemli risklerden biri, modellerin kasithi olarak
yaniltilmasi ya da ¢iktilarmin manipiile edilmesidir. Ozellikle makine 6grenmesi tabanli saldiri tespit sistemlerinin,
kiiciik fakat hedefli veri oynatmalar1 ile yanlis smiflandirmaya yonlendirilebildigi; bu durumun savunma
platformlarinda kritik sonuglar dogurabilecegi belirtilmektedir (Blowersa ve Williams, 2020). Agiklanabilir yapay
zeka uygulamalarmin heniiz tam olarak kurumsallasmamis olmasi, model kararlarinin nasil alindigimin her zaman
izlenememesine ve manipiilasyon risklerinin ge¢ fark edilmesine yol acabilmektedir (Rjoub vd., 2023). Ayrica
derin 6grenme tabanli giivenlik sistemlerinde, karsit saldirilara karst model direncinin her senaryoda yeterli
diizeyde olmadigi ve bu nedenle giivenli mimari tasarimlarmin zorunlu hale geldigi vurgulanmaktadir (Pawlicki
vd., 2024). Otonom ve ag baglantili savunma sistemlerinde yer alan yapay zeka bilesenlerinin, model ve veri
manipiilasyonuna kars1 sertlestirilmemesi durumunda operasyonel biitlinliigiin zedelenebilecegi ifade edilmektedir
(Serrano, 2025; Dangwal vd., 2024).
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Veri Giivenligi

Yapay zeka tabanli savunma g¢oziimlerinin giivenilirligi, biiylik 6l¢lide kullanilan verinin dogrulugu, biitiinliigii ve
giivenligi ile iliskilidir. Kritik altyapilarda dijital ikiz, sensor aglar ve biiyiik veri analitigine dayali sistemlerin,
siber saldirilar yoluyla veri zehirlenmesi ve yetkisiz veri erisimi gibi tehditlere acik oldugu belirtilmektedir
(Homaei vd., 2024). Bu durum, yapay zeka algoritmalarinin yanlis ya da manipiile edilmis verilerle egitilmesi
halinde hatali kararlarin sistem g¢apinda yayilma riskini artirmaktadir. Enerji ve savunma alanindaki yapay zeka
destekli tehdit tespit sistemlerinde de benzer sekilde veri mahremiyeti ve veri kalitesi kritik bir kirilganlik noktasi
olarak degerlendirilmektedir (Govea vd., 2024). Oltalama, sahte web igerikleri ve sosyal miithendislik saldirilarinin
yayginlagmasi, Ozellikle savunma kurumlarinda personel kaynakli veri sizintisi ve erisim ihlallerine zemin
hazirlayabilmektedir (Giiner ve Takgil, 2025). Bu nedenle savunma sanayiinde yapay zeka tabanl giivenlik
sistemlerinin, veri toplama ve isleme stirecleri de dahil olmak iizere biitlinciil bir giivenlik cercevesi icinde ele
alinmasi gerektigi vurgulanmaktadir (Seker, 2020; Malatji, 2024).

Etik Smirhihiklar

Savunma alaninda yapay zeka kullaniminin hizla artmasi, yalnizca teknik degil ayni1 zamanda etik ve yOnetisim
temelli bir tartismayi da beraberinde getirmektedir. Yapay zekad sistemlerine duyulan gilivenin, sistemlerin
gergekten giivenilir ve denetlenebilir olmasindan bagimsiz bigimde kosulsuz kabule doniismesi durumunda, etik ve
hukuki agidan geri dondiiriilemez sonuglarin ortaya cikabilecegi ifade edilmektedir (Taddeo vd., 2019). Bununla
birlikte savunma amagli kullanilan yiiksek riskli yapay zeka uygulamalarinda, kararlarin nasil ve hangi gerekgelerle
uiretildiginin tam olarak bilinememesi, seffaflik ve hesap verebilirlik agisindan 6nemli bir sinirlilik olusturmaktadir
(Martin, 2022). Aciklanabilir yapay zeka alanindaki mevcut gelismeler, glivenlik ve etik boyutlarin gii¢lendirilmesi
icin 6nemli firsatlar sunmakla birlikte, pratikte heniiz standart bir ¢ercevenin olusmadigi da vurgulanmaktadir
(Rjoub vd., 2023; Pawlicki vd., 2024). Bu nedenle savunma sanayii baglaminda yapay zeka kullaniminin, yalnizca
performans Ol¢iitleriyle degil, toplumsal ve etik sorumluluk perspektifiyle de degerlendirilmesi gerekmektedir.

Operasyonel ve Kurumsal Riskler

Yapay zeka tabanli sistemlerin savunma sanayiine entegrasyonu, kurumlarin orgiitsel yapilar1 ve isleyis stirecleri
agisindan da cesitli riskler barindirmaktadir. Ozellikle teknolojiye asiri giiven duyulmasi, insan denetiminin
zayiflamasima ve beklenmeyen operasyonel hatalarin ortaya ¢gikmasina neden olabilmektedir (Sen, Heim ve Zhu,
2022). Kurumlarin yapay zeka ¢oziimlerini benimseme siirecinde teknik yeterlilik, maliyet, yonetsel destek ve yasal
uyum gibi unsurlar belirleyici olmakta; bu faktdrlerde yasanan eksiklikler sistemin siirdiiriilebilirligini olumsuz
etkileyebilmektedir (Kaur vd., 2025). Ayrica yiiksek riskli sektdrlerde veri sinirliligi, gercek zamanli igleme
gereksinimi ve standart eksikligi gibi etmenler, 6zellikle denizcilik ve benzeri kritik alanlarda kurumsal karar alma
stireclerini zorlagtirmaktadir (Kumar ve Maharajan, 2024; Miller vd., 2025). Bu ¢ercevede yapay zekd, savunma
sanayiinde operasyonel verimliligi artiran bir ara¢ olmakla birlikte, kurumsal kapasite ve yonetisim mekanizmalari
ile desteklenmedigi takdirde yeni kirilganliklar da yaratabilmektedir (Seker, 2020).

GUCLENDIRME STRATEJILERI
Teknolojik Giiclendirme Yaklasimlar

Yapay zeka tabanli savunma sistemlerinin giivenli ve siirdiiriilebilir bicimde kullanilabilmesi, 6ncelikle teknolojik
altyapinin ¢ok katmanli bir giivenlik anlayisiyla giliclendirilmesini gerektirmektedir. Gomiilii ve kritik sistemlerde
yapay zekd tabanli saldiri tespit ve Onleme coziimlerinin gelistirilmesi, hem gercek zamanli tehdit izleme
kapasitesini artirmakta hem de yiiksek riskli operasyonlarda sistem dayanikliligimi gii¢clendirmektedir (Oun vd.,
2025). Benzer bicimde robotik ve otonom platformlarda yapay zekd temelli siber gilivenlik ¢6ziimlerinin
kullanilmasi, bu sistemlerin fiziksel ve dijital tehditlere karst birlikte korunmasimi zorunlu kilmakta ve giivenlik
mimarisinin biitiinciil sekilde tasarlanmasini gerektirmektedir (Santoso ve Finn, 2024). Bu ¢ercevede, yapay zeka,
blokzincir ve bulut bilisim gibi teknolojilerin birlikte kullanilmasiyla merkezi olmayan, daha direngli ve izlenebilir
giivenlik mimarilerinin olusturulabilecegi ifade edilmektedir (Radanliev, 2024). Bununla birlikte, derin 6grenme
temelli saldir1 tespit sistemlerinin dogruluk diizeylerinin yiiksek olmasina ragmen, modellerin kendilerine yonelik
manipiilasyonlara kars1 kirilgan olabildigi ve bu nedenle siirekli test, dogrulama ve giincelleme siireglerinin kritik
bir gereklilik oldugu belirtilmektedir (Serrano, 2025). Otonom ve baglantili araglarda gelistirilen yapay zeka tabanl
saldin tespit ¢oziimlerinde de benzer bicimde sistem performansinin veri kalitesi ve model saglamligiyla yakindan
iligkili oldugu vurgulanmaktadir (Dangwal vd., 2024). Ayrica dijital ikiz ve sensor yogun altyapilarda yapay zeka
ile birlikte veri biitlinligiinii koruyacak teknolojik onlemlerin alinmas1 gerektigi ileri stirtilmektedir (Homaei vd.,
2024). Bu yaklasim, teknolojik giiclendirme stratejilerinin yalnizca yazilimsal degil, sistem mimarisinin tiim
katmanlarinm kapsayan bir anlayisla ele alinmas1 gerektigini ortaya koymaktadir.
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Insan-Yapay Zeka Is birligi

Savunma sanayiinde kullanilan yapay zeka tabanli sistemlerin giivenilirligini artirmanin temel unsurlarindan biri,
insan ile makine arasinda dengeli ve tamamlayici bir is birligi modelinin kurulmasidir. Kurumlarin yapay zeka
cOziimlerini basariyla benimsemesi, yalnizca teknik altyapiya degil, ayni zamanda ydnetsel destek, calisan
yetkinligi ve oOrgiitsel kiiltiir gibi faktorlere de baglidir (Kaur vd., 2025). Bu nedenle yapay zekanin karar
stireclerinde insan1 diglayan degil, insan uzmanligini destekleyen bir yap1 i¢inde konumlandirilmas: gerekmektedir.
Insan denetiminin tamamen devre dis1 birakilmasi, sistemlere asir1 giiven nedeniyle kritik hatalarmn goz ard
edilmesine yol agabilmektedir (Sen vd., 2022). Ayrica literatiirde, makine 6grenmesi ve yapay zekd tabanl
giivenlik ¢oOziimlerinin her zaman mutlak ve hatasiz sonuglar tiretmedigi; oOzellikle belirsizlik ve veri
manipiilasyonu kosullarinda beklenmedik ¢iktilar verebildigi vurgulanmaktadir (Blowersa ve Williams, 2020). Bu
nedenle giivenlik analistlerinin yapay zeka sistemlerinin sinirlari, onyargilart ve potansiyel hatalar1 konusunda
bilin¢lendirilmesi, insan-makine etkilesiminin saglikli ve elestirel bir zeminde yiiriitiilmesini saglayacaktir. Ayni
zamanda yapay zeka uygulamalarinin siber gilivenlik ve mahremiyet alanlarinda sundugu firsatlarin, risk
farkindalig1 ve giiclii politika cerceveleri ile degerlendirilmesi de kurumsal kapasitenin 6nemli bir parcasi olarak
goriilmektedir (Achuthan vd., 2024). Boylece yapay zeka, savunma sanayiinde insan kararini ikame eden degil,
giiclendiren destekleyici bir teknoloji olarak daha giivenli bicimde kullanilabilecektir.

Yonetisim

Yapay zeka tabanli savunma sistemlerinin olusturdugu risklerin yonetilebilmesi icin teknik diizenlemelerin 6tesine
gecen etik ve yonetisim odakli bir ¢ergceveye ihtiyag duyulmaktadir. Yapay zeka sistemlerine duyulan giivenin,
yalnizca performans olgiitlerine degil, ayn1 zamanda sistemlerin hesap verebilirlik, denetlenebilirlik ve sorumluluk
ilkeleriyle uyumuna dayanmasi1 gerektigi vurgulanmaktadir (Taddeo vd., 2019). Savunma gibi yiiksek riskli
alanlarda seffaflik eksikliginin, yanls kararlarin tespiti ve sorumlulugun belirlenmesini giiclestirdigi; bu nedenle
etik yonetisim mekanizmalarinin daha da 6nem kazandigi belirtilmektedir (Martin, 2022). Ayrica savunma
sanayiinin giderek dijitallesmesi, kiiresel dlcekte artan siber tehditlerle birlestiginde, ulusal ve uluslararasi diizeyde
uyumlu politika ve standart gelistirme ihtiyacini giiclendirmektedir. Kritik altyapilara yonelik saldirilarin sayisinin
ve karmagikligimin artmasi, risk degerlendirme ve Onleyici giivenlik politikalariin sistematik olarak
giiclendirilmesini zorunlu kilmaktadir (Malatji, 2024). Bu baglamda agiklanabilir yapay zeka yaklagimlarinin hem
etik hem de hukuki boyutlarda hesap verebilirligi artirma potansiyeli tasidigi; ancak bu alandaki standartlarin heniiz
tam anlamiyla olgunlagsmadig: dile getirilmektedir (Rjoub vd., 2023). Dolayisiyla yonetisim, savunma sanayiinde
yapay zeka kullaniminin yalnizca teknik diizenleme degil, etik ilkeler, seffaflik ve kurumsal sorumluluk kiiltiirii ile
birlikte ele alinmasini gerektiren biitiinciil bir alan olarak 6ne ¢ikmaktadir.

Entegre Giivenlik Doktrini

Savunma sanayiinde yapay zeka tabanli gilivenlik stratejilerinin kalici ve etkili olabilmesi igin teknoloji, insan ve
organizasyonu birlikte ele alan entegre bir giivenlik doktrininin gelistirilmesi gerekmektedir. Bu gercevede yapay
zeka ile desteklenen ¢ok katmanli savunma mimarilerinin, yalnizca mevcut tehditlere tepki veren degil, gelecekte
ortaya cikabilecek riskleri de dngdrmeye yonelik bir anlayigla tasarlanmasi Onerilmektedir (Radanliev, 2024).
Kritik altyapilarda yapay zeka tabanli tehdit tespit sistemlerinin basariyla uygulanabilmesi i¢in veri giivenligi,
model giivenligi ve operasyonel giivenlik politikalarinin birlikte yapilandirilmasi gerektigi vurgulanmaktadir
(Govea vd., 2024).

Benzer bigimde denizcilik alaninda yiiriitiilen ¢aligmalar, yapay zeka temelli giivenlik ¢dziimlerinin operasyonel
etkinligi artirmakla birlikte, veri kisitlar1 ve gergek zamanli isleme zorunlulugu nedeniyle yeni kurumsal ve teknik
gereksinimler yarattigimi ortaya koymaktadir (Miller vd., 2025). Savunma amach yapay zeka uygulamalarinda
teknolojinin “¢ift kullanimli” dogasi, bu sistemlerin hem savunma hem de saldir1 amagl kullanilabilecegi gergegini
glindeme getirmekte; bu durum stratejik risk degerlendirme siireglerinin 6nemini artirmaktadir (Yarali vd., 2023).
Ayrica yapay zeka destekli siber giivenlik ¢dziimlerinin, yalmzca teknik degil, ayn1 zamanda yonetisim ve etik
temelli ilkelerle birlikte ele alinmasi gerektigi belirtilmektedir (Achuthan vd., 2024; Seker, 2020). Bu biitiinciil
yaklasim, savunma sanayiinde yapay zekanin kontrollii, giivenilir ve sorumlu bigimde kullanilmasini destekleyen
kurumsal bir giivenlik kiiltiiriiniin ingasina katki sunmaktadir.

SONUC

Bu calismada yapay zeka tabanli sistemlerin savunma sanayiinde giderek artan rolii, siber giivenlik ekseninde
kapsamli bigimde ele alinmigtir. Bulgular genel olarak degerlendirildiginde, yapay zekanin tehdit tespiti, karar
destek, operasyonel gilivenlik ve istihbarat siireclerinde onemli bir kapasite artirimi sagladigi; buna karsilik yeni
giivenlik, etik ve yonetisim riskleri de dogurdugu gériilmektedir. Ozellikle otonom ve ag baglantili savunma
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platformlarinda yapay zeka kullaniminin yayginlagsmasi, bu sistemlerin siber saldiri yiizeyini genisletmekte ve
model manipiilasyonu, veri biitiinliigiiniin bozulmas1 ve sistem giivenilirliginin azalmasi1 gibi yeni kirilganlik
alanlart tretmektedir (Blowersa ve Williams, 2020; Serrano, 2025). Bu durum, yapay zekad tabanli savunma
uygulamalarinda giivenligin yalnizca teknik degil, biitiinsel bir mesele olarak ele alinmasini zorunlu kilmaktadir.

Savunma sanayiinin dogas1 geregi yiiksek riskli ve kritik sonuclar doguran karar siireclerine sahip olmasi, yapay
zekdnin bu alandaki kullamimimi daha da hassas hale getirmektedir. Giiven, hesap verebilirlik ve etik smirlar
baglaminda ortaya ¢ikan tartigmalar, yapay zekdya mutlak bagimliligi sorgulayan ve insan denetiminin
korunmasini temel ilke olarak vurgulayan bir yonetisim gereksinimine isaret etmektedir (Taddeo vd., 2019; Martin,
2022). Bununla birlikte orgiitsel diizeyde benimsemenin, teknik kapasite kadar insan faktorii, kurumsal kiiltiir ve
yonetisim cergeveleriyle de yakindan iliskili oldugu goriilmektedir (Kaur vd., 2025). Bu nedenle insan-yapay zeka
i birligi modelinin dengeli bigimde tasarlanmasi, savunma sanayiinde sorumlu ve giivenli yapay zeka kullaniminin
temel kosulu olarak degerlendirilebilir.

Calismanin bir diger dnemli sonucu, yapay zeka tabanli savunma sistemlerinde verinin merkezi bir stratejik unsur
haline gelmis olmasidir. Veri kalitesi ve giivenligi, model performansini ve saldirilara kars1 dayanikliligi dogrudan
belirlemektedir (Homaei vd., 2024; Govea vd., 2024). Veri manipiilasyonu ve yanlis yonlendirme riskleri dikkate
alindiginda, veri yoOnetisimi, siber gilivenligin ayrilmaz bir bileseni olarak ele alinmalidir. Bu noktada hem
teknolojik hem de kurumsal diizeyde giiclii denetim mekanizmalar1 gelistirilmesi gerekmektedir.

Sonu¢ olarak, savunma sanayiinde yapay zekd tabanli sistemlerin giivenli, etik ve siirdiiriilebilir bigcimde
kullanilabilmesi i¢in entegre bir giivenlik doktrinine ihtiya¢ oldugu soylenebilir. Bu doktrin; teknolojik
giiclendirme, insan-makine etkilesiminin dengelenmesi, etik ve hukuki yonetisim ilkelerinin kurumsallagtirilmasi
ve veri giivenligine dayali kapsamli risk yonetiminin birlikte isletilmesini gerektirmektedir (Radanliev, 2024;
Achuthan vd., 2024). Boyle bir gerceve, yapay zekdnin savunma sanayiinde sundugu firsatlardan en yiiksek
diizeyde yararlanmayr miimkiin kilarken, ortaya ¢ikabilecek sistemik risklerin de kontrol altina alinmasina katki
saglayacaktir.

Bu baglamda gelecekte yapilacak calismalarin, model giivenligi, agiklanabilirlik, kurumsal yonetisim yapilar1 ve
insan-yapay zeka etkilesiminin performans ve giivenlik {izerindeki etkileri gibi alanlara odaklanmasi, literatiirdeki
onemli bosluklarin doldurulmasina ve savunma sanayiinde daha giivenli bir yapay zekd ekosisteminin
gelistirilmesine katki sunacaktir.
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