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OZET

Bu makale, “’yumusak istihbarat’’ olgusunu kavramsal ve teorik g¢ercevede incelemekte, uygulama alanlarina ve
unsurlarindan bahsetmektedir. Soguk Savag doneminde genelde ideolojik rekabete dayali taktik ve operasyonel
boyutuyla ele alinan istihbarat ¢aligmalarinda, Soguk Savas’in sona ermesiyle olusan diinyadaki giivenlik riskleri,
giivenligin yeniden diizenlenmesi ihtiyacini dogurmustur. Bunun i¢in 1990’11 yillarda Joseph Nye’1in ortaya ¢ikardigi
yumusak gii¢ kavrami 2000°1i yillarda internet teknolojisinin gelismesi ve buna mukabil sosyal medyanin da etkin bir
sekilde olugmasi ve kiiresel boyutta kullaniminin yapilmasiyla, ’yumusak istihbarat’’ olgusu ortaya ¢ikmigtir. Modern
devletlerin istihbarat teskillerinin giiniimiizde hedef toplumlar ve {ilkeler iizerinde uygulama buldugu, yumusak
istihbaratin nitelikleri, hedef ve amaglari ile birlikte sosyal medya {izerinden operasyonel sekli ve yumusak istihbaratta
etki ajanlarinin rolii ve 6nemine bu ¢alismada deginilmistir.

Anahtar Kelimeler: Yumusak Gii¢, Yumusak Istihbarat, Sosyal Medya, Etki Ajanlari.

ABSTRACT

This article examines the concept of "soft intelligence” in a conceptual and theoretical framework, and mentions its
application areas and elements. During the Cold War period, the security risks in the world, which emerged after the
end of the Cold War, in the intelligence studies, which were generally handled with the tactical and operational
dimension based on ideological competition, led to the need to reorganize security. For this reason, the concept of soft
power created by Joseph Nye in the 1990s, the "soft intelligence” phenomenon emerged with the development of
internet technology in the 2000s and the effective creation and global use of social media. Soft intelligence, where the
intelligence agencies of modern states find application on target societies and countries today; Its characteristics, goals
and objectives as well as its operational form over social media and the role and importance of influence agents in soft
intelligence are discussed in this study.

Keywords: Soft Power, Soft Intelligence, Social Media, Influence Agents.

1. GIRIS

Giivenligin saglanmasinda devletler ve toplumlar yasamsal faaliyetlerini siirdiirebilmek igin, ¢ikabilecek
tehdit ve riskleri 6nceden algilayabilmek ve anlamak diislincesiyle istihbarat faaliyetlerini gergeklestirmek
zorundadirlar. Bu faaliyetler iilke bekasi i¢in Onemlidir ve modern devletler istihbaratla gilivenligini
bigimlendirmektedirler. Cagatay ve Karasoy’a gore; bir devletin istihbarat potansiyeli ne kadar giiclii ise, o
devletin bekasina yonelik i¢eriden ve disaridan gelebilecek tehdit ve riskleri 6nceden sezebilme ve proaktif
onlemler ve stratejiler ortaya ¢ikarabilme imkan ve yetenegi de o derece yiiksektir. Diinya ya yon veren
hakim giiclerin timiiniin gilicli istihbarat yapisina sahip olmalar1 bu gergegi meydana ¢ikarmaktadir. Bu
baglamda istihbaratin, devlet idaresinin tamamlayict bir 6gesi oldugu rahatlikla sdylenebilir (Cagatay ve
Karasoy,2020:21-22) derken istihbaratin 6nemi ortaya konulmaktadir.

21. ylizyildaki gelismeler; 11 Eyliil gibi devasa terdr saldirilari, siber teknoloji ve siber savas, din, uzay
calismalarindaki degisim ve rekabet, Arap Bahari, Gezi olaylari, yapay zeka ve kiiresel anlamda ekonomi,
siyaset, saglik gibi olgular1 degistirmekte olan Covit — 19 salgimini devletlerin giivenlik politikalari
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dolayisiyla istihbarat teskilleri de etkilenmekte, bu olusan yeni ortama adapte olabilmek igin istihbarat
yontemlerinde ve kiiltiiriinde de degisim ve doniisiim yaganmaktadir. Bu ihtiya¢ giivenligin, derinlesme ve
geniglemesiyle yeni tehdit ve risklerin de ortaya ¢ikmasiyla kaginilmaz bir hal almistir.

Joseph Nye’in yumusak gii¢ tanimlamasi ile ortaya ¢ikan kavram istihbarat olgusu ile entegre edilerek
yumusak istihbarat kavrami ortaya ¢ikmis ve bu yeni kavram gelisen sosyal medya tizerinden de
faaliyetlerini  gerceklestirmektedir..Yumusak istihbarat faaliyetlerinde kullanilan unsurlar internet
teknolojisinin yaninda hedef iilkedeki STK’lar, iiniversiteler, bakanliklar, giivenlik kurumlar1 ve diger
kurumlarm yaninda insan gruplarini da kullanarak faaliyetlerini operasyonel hale getirmektedir.

Bu c¢alismada yumusak istihbarat, neoliberalist glivenlik teorisi ile iliskilendirilmis ve sosyal medya, etki
ajanlari, yuamusak istihbarat ifadeleriyle sinirlandirilmstir.

Bu makalede, ’istihbarat’ kavram ve olgusunun genellikle operasyonel ve taktiksel boyutlariyla ele
alimdig1 ve iilkemizde, bilhassa 21. Yiizyilda “’yumusak istihbarat’” olgusunun artan ehemmiyeti kaleme
alinmis ve su hipoteze cevap aranmistir:

Yumusak istihbarat kavramimnin tanimi ve uygulama alani olarak sosyal medyanin 6nemi ulusal
politikalarin belirlenmesinde ne kadar kilit bir role sahip oldugu irdelenmistir.

2. YUMUSAK ISTIHBARAT KAVRAMI

Uluslararasi diizende yasanmis olan degisimlerle beraber, aktor adina devletlerle birlikte devlet harici
kuruluslarin da meydana ¢ikmasi, kiiresel medyayla birlikte, enformasyon ve savunma teknolojilerindeki
ilerlemeler, giinimiizde “’sert gii¢’’, “’yumusak gii¢’’ ve nihayetinde “’akilli gii¢>’ tartigmalarin1 ortaya
cikarmustir (Ozer,2018:26-27).

Soguk Savas sonrasi, 1990’11 yillarin baslarinda Joseph Nye Yumusak gii¢c kavraminit meydana ¢ikarmistir.
Nye gore yumusak gii¢; bir diger devletin se¢imlerini ekonomik ve askeri unsurlarla baski ve korkutma
vasitasiyla degisimin tam tersine, bilakis 6biirlerinin segimlerini herhangi bir korkutma ve mecburiyetin
yerine bi¢imlendirme yetenegine dayanir. Yumusak gii¢ ¢ekicilik yetenegidir ve cezbetme ¢ogu zaman
benimsemeye olanak saglar. Vehasil tutumsal olarak yumusak giig, c¢ekicilik giiciidiir. Literatiir
arastirmalarinda ise yumusak gii¢, bahsedilen ¢ekiciligi meydana getirilen degerlerdir (Nye,2017:24-26).
Yumusak gii¢ bir milletin aklin1 ve kalbini kazanmak amaciyla bagvurulan giigtiir (Y1lmaz,2016:62) olarak
ifade edilmektedir.

Genellikle alt1 kaynaktan enformasyon edinen ilmi ve teknik istihbarat analizcisi; sinyal, insan, fotograf,
temel fizik (teknik konular icin), dis edebiyat, lilkede yapilan milli ¢alismalar. Bunlardan ilk ikisi sert,
ikinci ikisi (insan ve edebiyat) yumusak istihbarat kaynag1 adina secilirdi. Son ikisi ise istihbarat kaynagi
namina degerlendirilirdi. Son ikisi ise istihbarat kaynagina erismekten ziyade ne olusturuldugu ve meydana
cikarilabilecegi ile alakali analitik destekleyici olarak kullanilirdi (Y1lmaz,2012:300).

CIA 1990’1 yillarda, ABD igin risk teskil edebilecek yeni bir tehdit haritasin1 belirlemek amaciyla
yumusak hedefleri segenek olarak gérmiistiir. Ornegin: herhangi bir iilkedeki ¢ocuk 6liimlerine ya da
ekonomisinin disa agikligimi Sl¢iimleyerek hiikiimetin istikrarinin devamliligina, dolayisiyla bir sonraki
buhranin nerede nasil ortaya ¢ikabilecegini neticeye ulastirmaya calisiyordu (Y1lmaz,2012:300). Boylece
acik istihbarat kaynaklarinin 6nemi artmis ve kullanimi da internet vasitasiyla hizlanmigtir. 11 Eyliil
saldirilariin sonrasi giivenlik ve istihbaratin ehemmiyeti 6nem kazanmig ve yeni giivenlik konseptinin
ortaya ¢ikmasiyla istihbarat teskilleri de bu degisime ayak uydurmaya baglamigslardir.

Hiikiimetler yeni giivenlik uygulamalarinda diger devletlerin milletlerini bagimli duruma getirme stratejisi
ile sivil catigmalar, insani yardim faaliyetleri, sulhu muhafaza operasyonlari, terérle miicadele baglaminda
“’diistinceler savasini®’ elde etmeye iliskin en son metodlar gelistirmeye gayret gostermektedirler. Sert giic,
yumusak gii¢, kamu diplomasisi, stratejik komiinikasyon goriisleriyle birlikte 6zellikle sosyal medya olmak
iizere heberlesme teknolojilerini uygulayan < Yumusak Istihbarat” olgusu da ilave edildi
(Y1lmaz,2016:63). Boylece sosyal medya ile halklarin ruh hallerinin profillerinin analizleri ortaya
cikarilarak, Arap Bahart ve Gezi olaylarinda yasanan yonlendirmelerle istihbarat teskilleri yeni deneyimler
kazanmus oldular.

idil’e gore diger bir tamim ise; herhangi bir catismaya girmeden, bireylere her cesit fiziki baski ve siddet
uygulamaksizin, belirlenen {ilkedeki birey ve toplumlarin algilarini, duygu ve diisiincelerini istihbarat
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operasyonunu yapanlarin planladiklart kendi hedeflerine ulasmak igin gerceklestirilen faaliyetlerdir
(1dil,2020:82) olarak ifade etmektedir.

Diinyada istihbarat faaliyetlerinin; dis politika, giivenlik, dzel sirketler, savunma, ve teknoloji ile iliskisi her
gilin yeni Ornekler ile karsimiza ¢ikmaktadir. Goriintii ve sinyal istihbarati i¢in uzayda yapilan yarisa,
ekonomik istihbarat alanindaki yaris ve simdi de sosyal medya iizerinden ‘’yumusak istihbarati’” one
cikarmistir ( Y1lmaz,2012:301).

3. YUMUSAK ISTIHBARATIN TEMEL NIiTELIiKLERI

ABD dis istihbarati CIA; faaliyetlerini cografi istasyon sistemine bagli olarak isletmektedir. CIA
faaliyetlerini biiyilk cogunlukla elgilikler icinde diplomatik goriiniim altinda yapmaktadir. Yumusak
istihbarat faaliyetleri i¢in iilke ve bdlge analiz gruplari g¢aligtirilmaktadir. Bu gruplarda gorev alan
analizciler farkli istihbarat teskilleri, enformasyon elde etme ogeleri, harici miinasebetler, askeri
komutanliklar, akademisyen ve istasyon seflerine bagimlilik adimna sik miizakerede bulunurlar. Bu
miizakereler akademik goriiniimlii konferanslar, video-konferanslar, degisimler ve sosyal medya tizerinden
iletisimi kapsayabilir (Y1lmaz,2012:301).

Sosyal medya, yumusak istihbarat olanaklarina eklenmeden 6nce bir iilkedeki seckinler, politikacilar, is
insanlari, akademisyenler, din adamlari ve azinliklar1 kapsamaktadir. CIA 1990’I1 yillarda, yumusak
hedeflere ulagmak igin yeni bir tehdit haritasi ortaya ¢ikarmisti. Yumusak istihbarat eskiden bu yana daha
fazla yabanci toplumlar ile alakali kiiltiirel, siyasi ve sosyal istihbarati igermektedir (Y1lmaz,2018:345).

Bagka bir yumusak istihbarat alani olarak bilgisayarlarin izlenmesidir. Bu digerlerinin bilgisayarlarinda
yapilan uygulamalarin izlenmesine kadar, hard drive’da toplanan bilgiler veya internet araci ile kullanilan
datalar1 igermektedir. Giintimiizde pek ¢ok bilgisayar izleme programi diinyadaki tiim internet ag1 vasitasi
ile herhangi bir imge goriintiilemeden islevini yerine getirmektedir. Boylece sadece bir bilgisayarin
bellegindeki tiim veriler, sifreleri biriktiren ve reel zamanli kullanicilara ileten programlar da mevcuttur
(Y1lmaz,2012:302). Boylece sosyal medya hesaplariyla karakter ve egilimlerimiz takip edilmektedir.

Internete bagli bilgisayarlar gelisen teknolojiyle, cevrimici sistemlerden, data tabanlarina yayilarak
verilerin calinmasina neden olmustur. Ornegin, G-mail, Yahoo ve Skype’nin kimlik denetim sertifikalarinin
yakin zamanda calindigi meydana ¢ikmustir. Iste bu sertifikalar, siber savasin esasini ortaya koymaktadir
(Duramaz&Gokbunar,2017:55). ABD’nin Microsoft teknoloji sirketinin degeri anlasilmaktadir. Her on
bilgisayarin sekizinde Windows var. CIA bu yolla bilgisayarlarin bilyilk kismimnin igindeki datalart
tarayabiliyor. Kaldi ki yapmalar1 degil, yapmamalari anormal olurdu. Ciinkii bilgiyi kontrol eden diinyay1
kontrol eder (Kuzu,2010:260) s6zii giiniimiizdeki bilgi ¢aginda tartigsmasiz bir gergektir.

4, YUMUSAK ISTIHBARATIN AMAC VE HEDEFLERI

Yumusak istihbarat ¢aligmalarinda amag sadece bilgi toplamak degildir. Yilmaz (2012)’e gore; izlenen
metod, akademik ve sirket diinyasi i¢in, lilke, b6lge ya da konu temelli arastirma ve analiz faaliyetleri
kapsaminda siirdiiriiliir. Hedef iilke ya da bolgedeki is birligi yapan sahislar ile iletisim kurmak igin uydu,
internet ve diger agik araglarin fonksiyonel hale getirilmesi liizumludur. Bu sahislar arastirma asistanlari,
akademisyenler, blog kullanicilari, muhabirler ve iilkenin siyasi, sosyal ve ekonomik hayati ile ilgili
uzmanlar (s6zlesmeli ya da degil) olabilmektedir. Bu 6zel ya da devlet araciligi ile desteklenen projeler
meydana ¢ikarilarak, mesruiyet meselesi ortadan kaldirilmaktadir.

Sosyal medya vasitasiyla yerine getirilen yumusak istihbarat faaliyetleri, is diinyasinda daha ¢ok karar
verme mekanizmalarini onaylamak igin uygulanan faaliyetlerdir. Istihbarat diinyasinda internetin aragtirma
(bilgi toplama ve analiz) ve operasyonel arag¢ adina uygulanmasi ile yeni bir ¢ehreye haiz olundu
(Y1lmaz,2018:234). Bilgisayar teknolojisine dair bu yeni alan halklarin duygu ve diistincelerini de
degistirme yetenegindedir (1dil,2020:85).

Bazen de kitle imha silahlari, terér, ekonomik suglar gibi tek konulu think/thank merkezleri, islevsel
uzmanlik ofisleri ve kriz yonetimi vazife kuvveti gibi ¢atilar ile gereksinimler tanzim edilir. Bir mesele
tizerine yapilan icraatlar teknik istinbarat yetenekleri ile de dogrulanmalidir (Y1lmaz,2012:302).

Istihbaratin amacina erismesi i¢in kullanicis1 olan hiikiimet sorumlular ile birlikte uyum iginde calisilir.
Analizcilerin iilke ya da bolgedeki sosyal degisim ve gatigmalarin saptanmasina ait data elde etme
metodlar arasinda tilkeye 6zgii anketler, iilke arastirmalari, akademik degisimler ve &grenci degisimleri
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gelmektedir. Analiz degerlendirmelerinin dagitimi i¢in yazili belgelerin yaninda daha az elektronik posta
benzeri resmi vasitalar secilir (Y1lmaz,2012:302). Gliniimiizde ABD istihbarat tegkilleri uzman analizcilere
daha da 6nem vermekteler.

Diger bir yumusak istihbarat alani bilgisayarlarin takip edilmesidir. Bugiin pek ¢ok bilgisayar takip
programi diinyadaki tiim internet trafigi iizerinde iz birakmadan ¢aligmaktadir. Bu programlara en kiilfetsiz
legal destek saglama esasi; terdristlerin ne okudugunu ve ne yazdigini bilmek, anlamak, terérist ve suglular
yakalamak ve toplumu onlardan muhafaza etmektir (Y1lmaz,2012:302). Bu baglamda terdristlerin ve teror
gruplariin yazdiklar1 ve okuduklariyla elde edilen datalar istihbarat analizcileri tarafindan degerlendirilip;
teroristlerin yapacagi eylem, zamani ve eylem sekilleri belirlenmeye caligilarak terdr saldirilart 6nlenmeye
calisiimaktadir.

5. YUMUSAK ISTIHBARAT VE SOSYAL MEDYA

1990’11 yillarda internet teknolojisinin ortaya ¢ikmasiyla, haberlesme ve bilgi edinme ihtiyacini sinirsiz bir
hale getirdi. 2000°1i yillardan sonra ise internet teknolojisindeki hizli gelisimle yiiz milyonlarca insana daha
hareketli bir ortamda medya yayini, paylasim ve degerlendirme imkani saglanmis olundu. Her bireyin
kullanabilecegi ve degerlendirilebilir bu yeni web teknolojisi ‘’sosyal medya’’ nin ortaya ¢ikmasina olanak
saglamistir.

Sosyal medyanin sundugu en biiylik avantaj ve hizmet; diinya genelindeki biitiin insanlar1 birbirine
baglamasidir. Giinlimiizde internetin akil almaz bir hiza erismesi sayesinde, insanlar artik baglantiy1
“’anlik’” seviyede iletisim kurarak saglamaktadirlar. Bununla birlikte insanlarin birbirlerine erisimi, diinya
Olceginde artik ¢ok daha kolaydir (Seren,2018:45). Bdylece binlerce kilometre mesafedeki insanlarin saat
farklar1 olmasina ragmen, iletisime gegcmesi mucize olarak degerlendirilmemektedir.

Giinlimiizde haberlesme vasitalar1 arasina internet de dahil olmus, e-kitaplar, e-dergiler, internet radyolar
ve internet gazeteleri ile birlikte klasik medya araglari internete uyarlanma siirecine girmistir. Devaminda
“’sosyal medya’’ olarak isimlendirdigimiz, basta sosyal paylasim siteleri ve sozliikklerin dahil oldugu bir
iletisim ag1 meydana ¢ikmis ve gittikge yasamimizin bir pargasi haline gelmistir. Tiirkiye’deki internet
kullanicilarinin % 93’liniin, Amerika’da % 85’inin, Rusya’da % 75’inin, Cin’de % 83’lniin ve
Hindistan’da % 94’{iniin en az bir sosyal paylagim sitesinde hesabi bulunmaktadir (Halici, Umut,org.tr/user
Files/Toplumsal % 20 Hareketlere % 20 Etkisi-Ceyhun % 20 Yasar. pdf). Bu baglamda, istihbarat teskilleri
son yillarda sosyal medya vasitasi ile sosyal aglar iizerinden online kaynaklari tarayarak duyarlilik ve ruh
hali analizi yapmaktalar. Boylece yumusak istihbarat faaliyetlerini etkin bir sekilde gergeklestirmek daha
da ileri seviyeye gelmektedir.

Twitter sayesinde kisisel olarak yapilabilecekler; giindem takip edilebilir, katkida bulunabilir. Olaylardan
aninda haberdar olunabilir. Marka yonetilebilir. Sanal ortamda yasamin her alanina biitiinlesik olunabilir
(Sanlav,2014:64).Twitter, insanlar i¢in ¢ok sey anlatmasinin yaninda ozellikle bilim insanlarinin dil,
sosyoloji ve psikoloji caligmalart icin altin madeni degeri tagimaktadir
(acikerisim.aydin.edu.tr/bitsream/11547/491/1/sait16.pdf).

Uzun zaman alan anketler ve farkli yontemler yerine sosyal bilimciler twitter tizerinden sinirsiz dataya
ulagmaktadir. Ornegin: Teksas Universitesi’nde bir grup dilbilimci ve sosyal psikolog, 6zellikle Misir ve
Libya’da Arap Bahar1 boyunca sahadaki duygular1 izlemek i¢in Twitter’i takip ediyor. Albay Kaddafi’nin
Olimiinden sonra, dilbilimci David Beaver ve yardimcilar1 olaydan dnce ve sonra hizla binlerce Arapga
tweet attilar. Twitter’in cografi kodlama mekanizmasin kullanarak Libya’dan geldigi bilinen mesajlara
odaklandilar. Daha sonra tweetler otomatik olarak Arapga’dan Ingilizceye cevrildi ve bir metin analizi
bilgisayar programina beslendi (Zimmer, October.29.2011: New York Times). Twitteroloji adi1 verilen bu
yeni alanda, toplumlarin ruh halleri kiiresel bir diizeyde o6lgiiliir ve degerlendirilir hale gelmistir. Duygu
yogunlugu yasayan toplumlarda Tweet’lerde ortaya ¢ikan anlatimlarin ne Kadar ciddi ya da anlamli-
anlamsiz oldugu tartisilir bir konudur. Fakat, Twitteroloji uzmanlar1 degersiz gibi anlamlandirilan bu
enformasyondan sosyal tesirlerin arkasindaki esas manalar1 arastirarak 6nemli bulgulara eriseceklerini
tasarlamaktadirlar ve bu giiniimiizde uygulama alan1 haline gelmistir.

Istihbarat genelde uluslararasi iliskilerde miicadelenin gériinmeyen boyutu olarak tanimlanir. Kiiresel
boyuttaki glilerin en 6nemli tuzaklarindan birisi 6rtiilii operasyonlari i¢in bazi teknolojik vasitalarin hedef
tilkelere gonderilmesidir. Ornegin: Guatemala’ya yardim ad1 altinda verilen bilgisayar sistemleri ile teror
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oOrgiitii ilan edilmis olan direnis hareketinin yapmis olduklari haberlesme takip edilmis ve ¢okertilmistir
(Y1lmaz,2012:309).

Diinyanin en biiyiik sosyal agmin Facebook oldugu ve bu sosyal agi kullananlarin %70’inden fazlasinin
ABD’nin disinda oldugu istatistiklerde gosterilmistir. 2020 yili itibar1 ile 2,7 milyar insan Facebook
kullanmaktadir (Hiirriyet.com,15.10.2020) ve Facebook’un ii¢ esas fonksiyonu; diger insanlari tanimaya
elverigli olmasi, kendi fikirlerini aktarma ve nihai olarak digerlerinin nasil diisiindiigiinii ve neye 6nem
verdigini anlama firsati ortaya c¢ikarmasidir (Hudson,May 11,2009:New Media Tools and Public
Diplomacy). Facebook bu ii¢ fonksiyon ile kisiler arasinda iletisim saglamaktadir. Facebook’un en dikkat
cekici ozelliklerinden birisi, siyasi amag¢ gozeten toplumsal hareketleri baglatmasidir. Diinyadaki birgok
toplumsal hareketler ( Kolombiya’da FARC terdr orgiitiine, Ingiltere’de bankalarin aldig1 iicretlere kars
protestolar vb.) Facebook ile tetiklenmis ve ABD eski baskani Obama, se¢cim kampanyasinda 6 milyon
destekgisine baskan segildigi takdirde izleyecegi politikalari, se¢im vaadlerini Facebook iizerinden
aktarmigtir. Saddam’in yakalanmasindaki ipuglari, 6nceki muhafizlarinin Facebook sayfalarinin izlenmesi
ile saglanmisti (Y1lmaz,2012:309). Facebook sosyal paylasim sistemindeki bireylerin diisiincelerini ve
hareketlerini analiz eden yapay zeka robotlar1 ile; bu diisiincelerini degistirebilecek reklam, haber, yazi,
simge ve yeni algi olusturabilecek enformasyon kullanabilmektedir. Boylece sosyal medya ile toplumlarin
yeni diisiince tarzlariin olusturulmasi saglanmaktadir.

2010 yilinda Fas’tan Bahreyn’e kadar uzanan Arap iilkelerindeki hareketlerin ki bunlarin etkileri halen
devam etmektedir, arkasindaki sosyal medya gercegi inkar edilemeyecek kadar agiktir. Arap diinyasindaki
internet kanaliyla erigilen biitiin sosyal medya siteleri, gevrimigi videolar, bloglar ve diger platformlar Arap
diinyasina basin ve ifade Ozgirliigii seffaflik ve toplumsal birlik sdylemlerini kullanarak giriyor ve
yayiliyor. Diinyadaki internet kullanicilar1 2020 sonunda 4,5milyar kisiden fazla oldugu biliniyorken
(acikerisim.aydin.edu.tr/bitsream/11547/491/1/sait16.pdf) sosyal medya her gecen giin ihtiyag cazibesini
artan bir trend de siirdiirerek toplumlart her gecen giin kendi sebekelerine ¢ekmeyi basarmaktadir. Bu
sekilde insanlar1 angaje edip etki altina alarak daha kolay yonlendirme basarisi gostermektedir.

Bu baglamda ABD savunma bakanligi Pentagon, sosyal alandaki baglantilarin devamli genisleyen, i¢ ige
gegmis Orgll calismasina ayak uydurmak igin yumusak istihbarat oyununu yiikseltmek istiyor. Ordu,
fikirlerin ve kavramlarin olusumunu, gelisimini ve yayilmasin izleyebilmek, amagl veya aldatici dogru
olmayan bilgileri ortaya ¢ikarmak igin dilsel ipuglarini kullanmak ve 6rnegin bir sonraki Arap devriminin
nereye gotiiriilebilecegini kestirmek igin duyarlilik analizi ve kanaat madenciligi kullanmak istemektedir
(Keller,2 Aug,2011:The Atlantic).

6. ETKi AJANLARININ YUMUSAK iSTIHBARAT FAALIYETLERINDEKI ROLU VE ONEMI

Enfluans ajanlar1 olarak da ifade edebilecegimiz etki ajanlari, emperyalist giiglerin iilkelerdeki yerli
isbirlikgileri olarak tanimlanmaktadirlar. Bunlar gizli ve sinsi goriiniimleriyle kendilerini desifre etmemeye
itina gostermekte ve yumusak istihbarat faaliyetleri kapsaminda hedef tilkelerdeki toplumlarin her tiirli
istikrarin1 bozmak igin, o iilkede kiskirticilik ve provakatdrliik yapmaktadirlar. Boylelikle hedef iilkenin i¢
ve dis amaglarina ulagsmasini 6nlemeye ¢alismaktadirlar.

Satin almabilir insanlar, aydinlar, hemen her toplumda olabilir. Fakat himaye altindaki devletlerle kimlik
catigsmasi yasanan toplumlarda ve igiincii diinya iilkelerinde rastlanir. Satin alina bilirlik, biirokraside,
medyada ve siyaset sahnesinde olabilir. Yo6nlendirici ajan statiisiinde olan etkili bir gazeteci ya da medya
patronu ile kamuoyu etkilemeye, binlerce okuyucusu ve siyasal iktidar1 dogrudan etkileyecek bir silaha da
kavusmus olunur (Aydin, 2018:395).

Etki ajanlari istihbarat servislerine ve uluslararasi sirketlere calisir. Is insani, politikaci, hoca, sanatgi,
biirokrat, siyaset¢i, asker, akademisyen, medya, gazeteci, yazar, hukuk¢u gibi her alanda olur. Her yere
yerlestirilmiglerdir. Hizmet ettigi giic adina sinsice yonlendirme yapar. CIA, MOSSAD, Avrupa, petrol
sirketleri veya uluslararasi blyik kurumlara c¢alisirlar. Bunu ¢iplak goézle gérme imkani yoktur
(youtube.com/watch?v=K242 jioW01). Ornegin; Tiirkiye Azerbaycan’a askeri yardimda bulunurken
iceriden biri “’Tirkiye Suriye’den cihatgilart Azerbaycan’a gonderiyor’” derse Tiirkiye’yi uluslararas
arenada zor durumda birakip Azerbaycan’a yardim yapilmasmi engeller. Tiirkiye’nin anbargo yeyip
ekonomik bunalim yagamasina sebep olur (Youtube.com/watch?v=K242 jioWO01). Bunu yapan, yumusak
istihbarat faaliyetini gergeklestiren etki ajanidir. Bu ajanlar; hedef iilkenin sartlarin1 da degerlendirerek, tam
zaman1 bekleyip Oyle bir soz soyler ki iilkenin milli faaliyetleri zarar goriir, ve lilkenin manevra alam
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kisitlanir. Aslinda meselenin Azerbaycan’la iliskisi yoktur. Tirkiye’yi teroér oOrgiitleri ile baglantili
gostermek icin en uygun zamandir. Etki ajan1 tam o ami bekler ve sdyler. Boylelikle etki ajani en uygun
zamanda yumusak istihbarat faaliyetini eyleme gec¢irmistir.

Dini bir tarikat-cemaat seyhi de etki altina alinabilir, ve o artik yonlendirme ile binlerce miridini de
“’kobay eleman’’ haline gelir. Gerektiginde halk hareketinde se¢imlerde oy vermede kullanilabilir. Sempati
uyandirilan kisiler ise kiiltiirsiizlestirmede, kesintisiz silah olan kitle iletisim, eglence ve egitim araglariyla
(miizik, moda, sinema, internet, televizyon vb.) istenildigi gibi saglanir (Aydin,2018:395).

Aydin’a gore etki ajanlari: 6zellikle devletine, iilkesine ve toplumuna aidiyet duygusu zayif, parasal ve
siyasal gii¢ i¢in her tiirlii iligskiye girme egilimli, milli bilinci gelismemis, tercihen de etnik-dinsel oziirlii
azinlik irk¢ilar1 arasindan segilir (Aydin,2018:396).

Etki ajanlar1 yumusak istihbarat faaliyetlerini gerceklestirirken; asimetrik ve profesyonel calisirlar. Oyle ki;
bazilar1 vardir her giin gorsel medyada ve sanal diinyada otorite olarak algi olusturmuslardir. Bunlarin
konustugu on laftan dokuzu dogrudur. Ancak birini de dyle aldatici ve zararli konusur ki diger konustugu
dokuz lafin dogrulugundan dolayr millet tarafindan etki ajan1 oldugu anlasilamaz. Yani, etki ajanlar1 bu
kadar mesleklerinde uzman ve profesyoneldirler.

Etki ajanlarinin yetistirilmesinde dis kaynakli burslar 6nemli rol oynamaktadir. Amerikan tiniversitelerine
ve okullarma giden kisiler, diinyayr Amerikan tarziyla gérmeyi 6grenirler ve bu sekilde Amerika’yla,
Amerika’nin kendi halkindan daha iyi 6zdeslesmis iist sinif bir kesim ortaya ¢ikar. Bu sartlar altinda,
yabancilarin Amerikan yardakgisi olmaya hevesli olmalar1 ¢ok dogaldir (Yi1lmaz,2018:313-314).

“Tirkiye’de Diinya’da Casuslar’’ adli kitabin yazari olan Aytung Altindal (1945-2013) bir s6yleside
sunlar1 sdylemistir: “’Robert Kolej kurulurken biiyiik casusluk faaliyetleri yasanmistir. Hamlin Ailesi,
Protestan Hristiyanligi Osmanli topraklarinda yayginlastirmak icin yogun bir ¢aba sarfetmistir. O donemde
bu okuldaki Miisliman genglerden bazilari, iste bu tuzaga diiserek Hristiyan olmuslardi. Robert Koleji,
Osmanlidaki Amerikali, Ingiliz ve Rum casuslarin da yuvasi olmustu. Bircok casus, bu okulda 6gretmen
kisvesi altinda yumusak istihbarat faaliyeti gostermistir (Yeni Safak,06 Ocak 2021).

Engin Ardi¢’in, 17 Aralik 2005 tarihli “’Sola Kitakse’’ baslikli yazisinda sdyle diyordu: “’Robert Kolej’in
son bagkani John Scott Everton’in CIA ajani oldugunu biliyorduk. Yine ¢ok sevgili hocalarimizdan biri
olan Hiary Sumner-Boyd’un MI5 ajani oldugunu yillar sonra dgrendik (Yeni Safak,06 Ocak 2021) derken,
iilkemizdeki etki ajanlarinin hangi kisve altinda ¢alistiklarina 6rnektir.

Ingiliz istihbarat servisleri MI5 ve MI6, Tirkiye’deki etki ajanlarini, ingilizce egitim almis ya da
Ingiltere’de yiiksek Ogrenim yapmis adaylar arasindan segmektedir. AB’ye 6grenim yapmis adaylar
arasindan segmektedir. AB’ye ragmen ABD’nin miittefiki olarak 6n plana ¢ikan bu {ilke, etki ajanlarini salt
yiiksek Ogrenim mezunlarinin yanmi sira, Tirkiye’deki bdliiciilerden, din istismarcilardan Marksist
militanlarindan ve hatta uyusturucu mafya babalar1 arasindan da se¢mektedir (Aydin,2018:397).

Etki ajanlar1 istihbarat servisleri ve uluslararasi sirketlere baghdir. Ciplak gozle fark edilmez. Karanlik
baglarm igerisindedir. Lobiler, istihbarat servisleri, diisiince kuruluslar1 gibi. Bazen dini, sekiiler veya laik
bir kurum ve yapinin en bagindaki kisi de etki ajanidir. Bagli olanlar bunu bilmez, liderleri ve kurumlari ne
derse ona uyarlar (Youtube.com/watch=K242_jioW01).

Bu ¢ercevede hedef iilke, istihbarat teskillerini 21. Yiizyil gercekleriyle donatmali ve etki ajanlarinin
yumusak istihbarat faaliyetlerini onleyici karsi istihbarat faaliyetleriyle 6nlemeye ¢alismalidir.

7. SONUC

21.ylizyilda, bilgi gii¢ iliskisinin meydana ¢ikardig: teorik ve pratik uygulamalarin, istihbarat ve yumugak
gii¢ arasinda var olan karsilikl1 etkilesiminin yapisinda, birlikte sentezlenmesi ile olusan yumusak istihbarat
olgusunu ortaya ¢ikarmistir. Bilgi istihbaratin ana hammaddesi ve besin kaynagi olarak yumusak gii¢ biitlin
amag ve Ogeleriyle giiclinii bilgiden almaktadir. Bu yiizden istihbaratin ve yumusak giiciin kesisme ve
entegrasyon noktasini ifade eden yumusak istihbarat, bilgiyi merkeze alan bir idrak i¢indedir. Ancak ham
olarak ortaya konan bilginin degil, sistematik bir sekilde islenmis bilginin 6nemini ortaya koymaktadir.

Uluslararas1 sistemde ve giliniimiiz teknolojik gelismelerin 1s18inda olusan modern istihbarat arasinda
kurulan giiclii bagin ortaya ¢ikmasi, istihbarat uzmanlari tarafindan énemi az da olsa; istihbaratla iletisim
arasindaki iliskinin farkli acidan degerlendirilmesi ve istihbaratin bilgiyi analiz etme faaliyeti olmasi
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geregi, devletleraras1 politikalar, istihbarat iletisim iligkisinin analiz edilmesi ile ger¢eklesmektedir.
Temelde iletisim vasitalari ile istihbarat faaliyetleri arasinda ortiisen noktalar oldugu agikardir. Istihbaratin
esasen bir iletisim faaliyeti oldugu ve bilhassa internetin kiiresel boyutta ortaya ¢ikmasiyla olusan sosyal
medyanin, istihbarat hedef ve amaglarina ulagsmak i¢in etkin kullanildig1 bir gercektir.

Facebook, Twitter gibi sosyal medya hesaplari {izerinden yapilan yumusak istihbarat faaliyetleri;
toplumlarin egilimlerinin ¢6ziimlenmesinde, terdr Orgiitlerine karsi ve toplumsal hareketlerde Arap Bahari
ve Gezi olaylarinda yonlendirici etkisi tartisilmaz hale gelmistir. Artik yumusak istihbarat faaliyetlerini
sosyal medya hesaplar1 iizerinden yapan devletler, hedef toplumlar1 ve {ilkeleri kolaylikla yonlendirdigi
agikardir. Bu teknolojinin yapay zeka yazilimlariyla desteklenmesi, istihbarat faaliyetlerindeki etkinligin
boyutunu daha da artirmastir.

Etki ajanlariin nasil devsirildigi ve bunlarin yumusak istihbarat faaliyetlerinde nasil kullanildig1 ortaya
cikarilmis, diisman devletlerin hedef iilkelerdeki yumusak istihbarat faaliyetlerinde kullanacag: kisileri
nasil yetistirdigi de gizem olmaktan ¢ikmustir.

Hiilasa, sosyal medya {izerinden yapilan istihbarat faaliyetlerini ileri derecede kullanmak, bir iilke i¢in
giivenligin karsilasacagi yeni tehdit ve riskleri bertaraf etmektir. Ciinkii istihbarat hangi sekilde yapilirsa
yapilsin, giivenligin sessiz ve silahsiz vazgec¢ilmezidir.
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