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OZET

Yasadigimiz ¢agda dijitalligin hayatin neredeyse her alani kapsamasi, gozetim kavraminin
dijitallesmesine imkan tanimaktadir. Bu baglamda konu dijital gozetimi agiklamada kullanilan
omniptikon ve goniilli gozetim olgulart tizerine kurulmustur. Calismanin amaci; modern
gbzetim toplumunu ve omniptikon kavramini, géniillii gézetim olgusuyla iligkisini agiklamaya
caligmaktir. Omniptikon; her an, her yerden ve her seyin gozetlenebilir oldugu bir gozetim
mekanizmasidir. Panoptikon modelinin aksine, bireylerin yalnizca bir merkezi otorite tarafindan
degil, aym1 zamanda birbirlerini de siirekli gozlemleyip degerlendirdigi bir yapiya karsilik
gelmektedir. Dijitallesme ile ortaya g¢ikan sosyal medya platformlari, mobil uygulamalar ve
gozetim teknolojileri, yeni gozetim paradigmasini destekleyen ortamlart olusturmaktadir.
Goniillii gozetim, bireylerin farkinda olarak veya olmayarak kendi davraniglarini goriiniir
kilmay1 tercih ettigi bir siireci ifade etmektedir. Siire¢ igerisinde bireyler, genellikle sosyal
kabul, itibar veya fayda saglama gibi motivasyonlarla kisisel verilerini paylagmaktadir. Bireyler
boylece topluluklar igindeki goriiniirliiklerini artirmaktadir. Gilinimiizde sosyal medya
kullanimu, bireyleri hem goézetleyen hem de gozetlenen bir konuma yerlestirmektedir. Boylece
sanallik omniptikon sistemini besleyen dijital gézetimi meydana getirmektedir. Dijital gdzetim
ile bireysel mahremiyet, gii¢ iligkileri ve toplumsal kontrol gibi faktorler sorgulanir hale
gelmektedir. Bireylerin kendi mahremiyetlerini ihlal ederek aktif bir katihm sergilemesi,
geleneksel gozetimin yerini goniillii gozetime birakmasina neden olmaktadir. Goniillii olmanin
itici giicii cogunlukla algilanan sosyal normlar ve baskilarla sekillenmektedir. Bu sartlar altinda
bireyin gercekten 6zgiir bir tercih yapip yapmadigi sorgulanan bir konu olmaktadir. Calismada
omniptikon modeli ile goniillii gozetimin; bireyler, topluluklar ve otoriteler arasindaki gii¢
dinamiklerine etkisini agiklamak hedeflemektedir. Dijital ¢agda gozetimin de dijitallesmesi bu
eksende tartisilmaktadir.

Anahtar Kelimeler: Dijital gozetim, Omniptikon, Goniillii Gozetim, Panoptikon.
ABSTRACT

In today’s world, the widespread digitization of life has enabled the digitalization of
surveillance. This study focuses on the concepts of omnipticon and voluntary surveillance to
explain digital surveillance. The aim is to analyze the modern surveillance society, the
omnipticon concept, and its relationship with voluntary surveillance. Omnipticon is a
surveillance mechanism where everything can be monitored at any time and from anywhere.
Unlike the panopticon model, it reflects a structure where individuals are observed not only by a
central authority but also by one another. Social media platforms, mobile applications, and
surveillance technologies emerging with digitalization create environments that support this new
paradigm. Voluntary surveillance refers to individuals choosing, consciously or not, to make
their actions visible. Motivated by factors like social acceptance, reputation, or benefits,
individuals share personal data, increasing their visibility within communities. Social media
places individuals in roles of both observers and the observed, fostering a digital surveillance
system that sustains the omnipticon. Digital surveillance raises concerns about privacy, power
dynamics, and social control. Individuals’ active participation in compromising their own
privacy has shifted traditional surveillance toward voluntary surveillance, driven by social norms
and pressures. Whether this represents true free choice is debatable. The study examines the
omnipticon and voluntary surveillance’s influence on power dynamics among individuals,
communities, and authorities in the digital age.
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Toplumlar, yasanan degisimlerle birlikte siirekli yenilenmektedir. Degisimlerin basat giicli ise teknoloji
kaynaklidir. Teknolojilerde yasanan gelismelerin hizi, kestirilemeyen bir yondedir. Yasami neredeyse tiim yonleri
ile kapsayan bir yapida olmasi, teknolojinin sonuglarini kaginilmaz kilmaktadir. Teknolojideki hizlanma iletisim ile
anlatildiginda ilk olarak yaziya gecisle baslamis, mektup kitap, telgraf, radyo, telefon ile devam etmistir.
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fletisimdeki en hizl1 gelismeler ise bilgisayarin icadindan sonrasinda gergeklesmistir. Internetin varhigiyla saniyeler
icerisinde ileti gonderilmesi iletisim teknolojilerinde bir devrim niteligindedir. Zaman ve mekandan bagimsiz
interaktif bir iletisim, yeni medya araclar ile saglanabilmektedir.

Glinlimiiz teknolojik gelismelerini anlik iletiler olan yeni medya, belirlemektedir. Artik yazinin ve soziin yerini
anlik goriintiiler almaktadir. Yazinin ve okumanin 6nemi giinden giine azalmakta ve sessiz mikrofonlar, dilsiz
telefonlar ¢cagi belirmektedir. (Virilio, 2003: 71-72). Hizli bir degisim siireci, teknoloji ile gelistirmekte ve bu her
gecen gilin katlanarak artan bir egilim gostermektedir. Yeni iletisim teknolojileri de yeni medya olarak
adlandirilmaktadir. Yeni medya, internet ve dijital teknolojilerin ilerlemesiyle sekillenen bir iletisim modeline
karsilik gelmektedir. Yeni medya araglari; kullanicilara etkilesim, katilim ve geri bildirim saglama firsatlari
sunmaktadir (Bauman, 2012a: 21). Teknolojik gelismelerin bu 6zelligi, dijital gdzetimi de beraberinde
getirmektedir. Bu baglamda gbzetimin gelisimi ve degisen yonleri tartisilmasi gereken konular arasina girmektedir.

Gozetimin anlasilmast i¢cin Michel Foucault (1992)’nun panoptikon modeli ile anilan gozetim siirecinin,
omniptikona doniisiimii agiklanarak dijital gdzetim ve goniillii gozetim olgular i¢in gerekli zemin hazirlanmalidir.
Gozetim olgusu, insanlik kadar eski bir olgu olmasina karsin baslarda Karl Marx (2003)"'in gdzetim ile ilgili fikirleri
sonrasinda da 6zellikle panoptikon modeli ile daha tartisilir bir konu olagelmistir. Panoptikon, mimari bir yapinin
gozetim i¢in kullanilmasindan dogmustur. Kavram Jeremy Bentham (1791)’1n tasarlamis oldugu mimari yap1 rnek
almarak sekillenmistir. Mimari yapida, merkez bir kule bulunmakta ve bu merkezi noktadan daire seklindeki
yapinin gozetlemesi saglanmaktadir. Gozetleyenler bireyleri, merkez konumdan rahatga gozetleyebilmektedir.
Siirekli olarak izlenilen bir diizen tasvir edilmektedir (Foucault, 1992: 251). Panoptik sistem kalabaliklarin,
denetlenebilen diizenli bir gogunluga doniistiirmektedir. Bu modelle kontrol mekanizmasi daha kolay ve iglevsel bir
ozellik kazanabilmektedir. Panoptikonun can alic1 yani, iktidarin isleyisinin otomatik bir mekanizmasi olmasi
konusunda bilingli ve siirekli bir goriinebilirlik saglamasidir (Foucault, 1992: 252).

Gozetim olgusu, her ne kadar panoptik diizen ile anilsa da zamanla panoptikonun, gézetimi yeterince agiklamadigi
disiiniilmiistiir. Tartigmalar yeni agiklamalar dogurmus ve goézetimi agiklamak i¢in sinoptikon, siiperpanoptikon ve
omniptikon kavramlarinin kullanilmasina neden olmustur. Gézetim olgusu ile ilgili agiklamalarin referans noktasi
panoptikon olmakla birlikte degisim, kendi yeniliklerini ekleyerek bu olguyu bazi yonleriyle sekillendirmistir.
Bauman (2000b: 80-81)'a goére, panoptikon yerini zamanla sinoptikona birakmistir. Teknolojik gelismeler
gbzetimin tek bir noktadan ve kontrol etme yoniinii, seyretme Ozelligine devretmistir. Kontrol, biitiin gozetim
sistemlerinde olmasina karsin kontroliin nasil saglandigi degisim gostermektedir. Sinoptikonun ayirt edici temel
unsuru, seyretmenin kaginilmaz olusudur. Yani ¢ogunlugun seyretmek disinda bir se¢eneginin olmamasidir.
Gozetim, seyretme isteginin ve talebinin olusmasini saglanmistir.

Sinoptikonun seyretme ozelligi, gelisen ag teknolojileri ile birlikte gozetimin merkezi bir noktadan olan yoniini
degistirmistir. Boylece siiperpanoptikon kavrami bu degisimi karsilamak i¢in kullanmistir. Mark Poster (1996)
tarafindan kullanilan siiperpanoptikon, gézetim yapisinin merkezi bir kuleden yapilmasindan ziyade dagitilmig
dijital aglarla gozlemin siireklilik arz eden bir sistem olarak tasvir etmektedir. Bununla birlikte dijital aglar
omniptikon ve goniillii gdzetim kavramlarinin da tartismaya dahil edilmesine sebep olmusgtur.

Gozetimin degisen dogasi, omniptikon kavraminin dogmasini saglamistir. Sanal platformlarda karsilikli bir sekilde
izlemeyi aciklamaktadir. Ayn1 zamanda yeni bir toplumsal kiiltiir, ‘goniillii gézetim’ iizerinden insa edilmektedir
(Bitirim Okmeydani, 2017: 61). Omniptikon kavraminda vurgulanan géniillii gozetim olgusu, goniillii gozetimin ne
oldugu sorusuna neden olmaktadir. Goniillii gdzetim, bilingli ya da bilingsiz bir sekilde gdzetime dahil olmay1 ve
gbzetim sistemine katki saglamayi ifade etmektedir. Lyon (2006)’a gore goniillii gézetim, bireylerin fotograf
paylagmak, konum bildirmek ya da saglik ve spor uygulamalar1 gibi veri tabanlarina dahil olmasini belirtmektedir.
Sanal ortamlara veri akiginin saglanmasina, bilingli veyahut bilingsizce dahil olunmasi anlamina gelmektedir.

Dijital gozetim, goniillii gézetimi kapsayan siirecin biitiiniinii anlatmaktadir. Dijital gdozetim; dijital cihazlar,
internet ve sosyal medyada bireylerin davramiglarinin izlenmesi, kaydedilmesi ve analiz edilmesi siirecini
acgiklamaktadir. Shoshana Zuboff (2015) dijital gozetim siirecinde bilgilerin biiyiik bir ¢ogunlugunun aslinda
kisilerin kendileri tarafindan aktarildigini séylemektedir. Cep telefonlar1 kullanmak, aligveris merkezlerine
ugramak, tatillerde veya seyahat etmek, eglenmek ya da internette gezinmek goniillii gozetime veri saglamaktadir.
Zygmunt Bauman ve David Lyon (2016: 24)’a gore de gozetime isteyerek katilim saglanmaktadir. Diizenli olarak,
kendiliginden ve hatta isteyerek her giin kartlarin kullanimi, posta kodlarinin sdylenmesi ve kimliklerin sunulmasi
ile siirece dahil olunmaktadir.

Gozetim siirecinde meydana gelen degismeler, onu tartismalarin merkezinde konumlandirmaktadir. Ozellikle dijital
cagda yasanan ¢ok hizli gelismeler, olup bitenlerin anlagilmas1 ve etkilerinin arastirilmasi konuyu daha da 6nemli
kilmaktadir. Gozetim pratikleri, teknolojik aletlerin varliginda yeni anlamlar ve o&zellikler kazanmaktadir.
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Omniptikon, goniillii gozetim ve dijital gézetimin ne oldugunun anlasilmasi bu baglamda 6nemli olmaktadir. Bu
calisma gozetimin tarihsel seyir icerisinde izledigi yolu aciklayip giiniimiizdeki halini tartismay1 amaclamaktadir.
Siireg igerisinde vurgulanan goniilliiliik unsurunun ne kadar goniillii oldugu ve dijital gézetime katilmamanin ya da
teknolojik aletlerden uzak durmanin ne kadar miimkiin oldugu ise tartismal1 bir durumdur. Dijital gozetim, hayatin
kacinilmaz bir parcasi olmakta ve etkileri her gegen giin artmaktadir. Bu nedenle konunun sosyolojik 6nemi oldugu
disiiniilmekte ve ¢alisma bu amagla yiiriitilmektedir.

Calismanin amaci, gozetimin goniilliiliik boyutuna odaklanarak omniptikon kavramini agiklamaktir. Calisma,
modern ¢cagda gdzetimin doniisiimiinii ve bireylerin yaptiklar1 paylagimlar yoluyla 6zel bilgilerini nasil goniillii bir
sekilde ortaya koyduklarim tartismay1 hedeflemektedir. Ozellikle, bireylerin gdzetim siireclerine géniillii olarak
katildiklar1 ya da bu siirece goniillii katildiklarinin varsayildigir durumlarda, bu siireci ne kadar kontrol edebildikleri
ve farkinda olduklar1 sorgulanmaktadir. Insanlarin, gesitli platformlarda bilgi paylasimlar1 yaparken bu bilgilerin,
gbzetimin hangi boyutuna hizmet ettigini genellikle fark edememektedirler. Dahasi paylasilan bilgilerin, ne kadar
0zel olduguna ya da bu bilgilerin kimler tarafindan ve nasil kullanilabilecegine dair yeterli bilgiye veya
farkindaliga sahip olmadiklar1 goriilebilmektedir.

GOZETIM PARADIGMASI

Bireyler ve topluluklar iizerinde kontrol ve diizeni saglama ihtiyaci, tarihsel gelisim boyunca farkli gozetim
mekanizmalarinin ortaya g¢ikmasina sebep olmustur. Gozetim; toplumsal diizenin saglamasi, gii¢ iligkilerini
yapilandirilmasi ve bireyler iizerindeki kontrol mekanizmalarinin isleyisi i¢in farkli bicimlerde ortaya ¢ikmistir.
Ilkel toplumlarda ritiieller ve yiiz yiize denetim seklinde goriilmektedir. Sehirlesmeyle biirokratik yapilarin
gelismesi daha sistematik ve kurumsal bir hal kazandirmustir. ilkel toplumlarda basit fiziki denetim bigimleri
seklinde olan siire¢, modernite ve sonrasinda karmagik ve merkezi bir sisteme doniligmiistiir. G6zetim pratikleri bir
yandan bireylerin davraniglarin1 diizenlemek bir yandan da iktidarin gdriinmeyen ama hissedilebilen varliginin
devamliligr i¢in kullanilmgtir.

Yeni bir olgu olmamasina karsin gézetim c¢aligmalari, ¢cok eski degildir. Gozetim paradigmasi ile ilgili ¢alismalar
klasik sosyologlarin giindeminde olmustur. Karl Marx'in gozetim kavramini, en kapsamli sekilde kapitalist tiretim
iligkileri ve is¢i denetimi noktasindan agiklamaktadir (Marx, 2003: 293, 304). Marx gozetimi, iktidar iliskileri ve
siif iligkileri ekseninde degerlendirmektedir. Atdlyeler ile fabrikalar da gozetimin yapildigi mekanlardir. Max
Weber (1978) ise biirokrasi ve is boliimii iizerinden gézetimi aciklamaktadir. Weber gozetimin, modern orgiitlerde
aciga ciktigini belirtmektedir (Dolgun, 2015: 104). Kisaca Marx gozetim olgusunu iktidar ve simf iliskileri
izerinden anlatirken Weber de biirokrasi ve ig boliimiinden yararlanmaktadir.

Marx (2003) gozetimi, ozellikle iiretim silirecindeki kontrol mekanizmalar1 ve is giiciiniin disipline edilmesi
acgisindan degerlendirmektedir. Bu ¢ercevede gdzetim, iscilerin iiretim siirecinde sermaye sahipleri veya onlarin
temsilcileri tarafindan siirekli izlenmesi ve denetlenmesi olarak aktarilmaktadir. Marx’tan giliniimiize gozetim
kavrami, degisikliklere ugramig olsa da ilk olarak Marx’in savundugu haliyle diizenli bir gozetlemenin varligi ve
bunun emek sermaye iliskisinin bir faktorii oldugu tartisilmaktadir. Foucault (1992) gézetimi agiklarken her yeri
goren yer, biitiinii gézlemlemek anlamina gelen panoptikon kavramina yer vermektedir. BOylece gdzetimin
stireklilik vurgusu yapilmaktadir. Gozetimin siirekliliginden kast edilen ise siirekli izlenildigi hissiyatinin varligidir.
(Bozkurt, 2000:75,76). Gézetimin panoptikon modelinde Marx’1n fikirlerinden yararlanildig1 goriilmektedir.

Panoptikon kavrami bir metafor olarak Foucault’un “Hapishanenin dogusu” (1992), adli eserinde kullandig1 mimari
bir yapidan olusmus ve gozetim olgusunu agiklamaktadir. Panoptikon, gézetimin igsellestirilmis oldugu bir modeli
tanimlamaktadir. Panoptikon’u, modern c¢agin kontrol tekniklerinin bir simgesi oldugunu sodylemektedir.
Panoptikonda gozetleme sirasinda gozetlenen, kendisini gozetleyeni gorse veyahut gérmese bile gozetlendigini
diisiinmektedir. Bu nedenle hiicrelerin igerisindekiler gizlenmek amaciyla karanliga saklanmaya caligmaktadirlar.
Burada normalde yapilanin aksine aydinlik yerine karanlik alanlar tercih edilmektedir. Gozetlenenler igin
gozetleyen goriinse de goriinmese de gozetlendigi algis1 mevcuttur. Gozetim kulelerinde gézetim yapan icin ise bu
bir avantaja doniismektedir. Bu sayede kontrol mekanizmasinin devamliligi olusmaktadir (Foucault, 2012: 86).
Panoptikon metaforu, her zaman her seyi goren bir sistemi tanimlamaktadir. Uykuda olsa bile gozii siirekli agik
olan mitolojik bir temsilden yararlanilmaktadir. Panoptikonunun iktidar ile iliskisi de bu eksende tartisilmaktadir.
(Bitirim Okmeydani, 2017: 58)

Bauman (2005: 128), modernite ve postmodernite igerisinde panoptikon kavramina 6nemli bir yer vermektedir.
Modernite ile insanin robotlagsmasi ve her hareketinin sistemli bir sekilde izlenmesi, fabrika ortaminda belirli yagsam
kosullarimin gézetime dahil oldugu vurgulanmaktadir. Panoptikon, Max Weber (1978)'in ideal modelinde oldugu
gibi biirokrasi temeline de uymaktadir. Bireylere glivenmeyen, daima uyanik goézetleyicilerin oldugu bir sistemi
ifade etmektedir. Panoptikon, sadakat temelli bir yapidir. Sadik olmayanlar1 cezalandiran, sadik olanlari ise
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odiillendiren ve asla durmayan bir mekanizmadir. Her zaman acelesi olan ve hizli olan Biiyiik Birader? gibi bir
figlir; modernite icerisinde, insanlarin uysalliginin deneysel yontemlerle sinandig: sartlar icerisinde var olmaktadir.
Bu durum yeterince uysal olmayan bireylerin toplama kamplari gibi alanlarda toplandigi bir sistemi ortaya
cikarmaktadir. Boylece gozetim ve kontrol mekanizmalarinin sorunsuz ilerlemesi i¢in gerekli kosullar hazirlanmig
olmaktadir.

Foucault (1992) panoptikonu, asgari sayida gbézetmen ile azami sayida kisinin denetlenmesi amaci giiden bir
mekanizmay1 temsil etmektedir. Bununla birlikte sistemin asil giicli, fiziki bir gdzetim durumundan ziyade
icsellestirilme halidir. Yani bireyler siirekli gézetleme ihtimallerini artik i¢sellestirmistir. Panoptikon, bir yandan
bireyleri ayristirmakta bir yandan ise birbirlerini goriiniir kilmaktadir. Panoptikon, goézetimin kendisi degil
gbzetlenme ihtimaline yapilan vurgudur. Bu ise siirekli gézetlenme olasiligini1 ve buna karsi temkinde olma halini
dogurmaktadir. Boylece istenilen bireylerin otokontrol mekanizmasinin diizene koyulmasidir. (Gutting, 2010:123).
Panoptik diizen her ne kadar hapishaneleri anlatmak icin kullanilan bir sistem olsa da burada aciklanan gdézetim
olgusu, modern toplumlarin hastane, fabrika, okul gibi kalabalik yapilarin1 da kapsayan bir olgu olmaktadir.
Bireylerin gozetimi i¢sellestirmeleri de ¢ift yonlii bir gdzetim ve kontrol mekanizmasi saglamaktadir.

Bauman ve Lyon (2016: 67), panoptikon modelin gereginden fazla dnemsendigini ve gdzetimi aciklamak icin
stirekli olarak tekrarlandigini ifade etmektedirler. Bu sebeple elektronik panoptikon ve siiperpanoptikon gibi
yaklagimlarin yan1 sira sinoptikon gibi farklt yorum ve gesitlendirmelere de yer verilmesi gerektigini
savunmaktadirlar. Daha sonrasinda yapilan galigmalar da ayni noktayr elestirmektedir. Bu nedenle gozetimi
aciklayan yeni kavramlara bagvurulmaktadir. Ozellikle dijital cagda yeni tanimlamalara gidildigi gériilmektedir.

Panoptikon zamanla sinoptikon, siiperpanoptikon ve omniptikona evrilmistir. Yasanan degisimler sonucunda
Bauman (2000b: 80-81) panoptikonun yerini yavas yavas sinoptikonun aldigini sdylemektedir. Thomas Mathiesen
(1997: 219), tarafindan gelistirilen sinoptikon; panoptik gdzetim paradigmasinin evrimini agiklamaktadir.
Mathiesen’e gore giic iliskisi, az sayida kisinin ¢ok sayida kisiyi gozetledigi panoptik yapidan, cogunlugun azinligi
gozetledigi bir sisteme gec¢ilmistir. Bu yeni giic mekanizmasinda gii¢, kendisini agiga ¢ikarmamaktadir. Bunun
yerine golgede kalarak kendini bagkalarinin gozetimine sunmaktadir. Foucault (1992)’u, bu noktadan hareketle
elestirmektedir. Gozetimin donilisiimii dngérememis olmamast konusunda elestiriler yoneltmektedir. Sinoptikon,
kitle iletisim araglar1 vasitasiyla gii¢ tekniklerindeki degisimi agiklamak i¢in kullanmaktadir.

Sinoptikon, ¢ok sayida kisinin az sayida kisiyi gdzlemlemesini ifade etmektedir. Mathiesen (1997: 219)’e gore,
panoptikon ve sinoptikon modern kitle medyasinin gelisimiyle uyumlu bir siiregte gelismistir. Son 150-200 yillik
modernlesmeyle de sekillenmistir. Kitle medyasi, bu siirecte etkin rol oynamistir. Bireylerin kamuya mal olmus
figiirlere odaklanmasini saglayarak sinoptikon gii¢lendirilmistir. Yazar, bu iki yapinin modern toplumun kontrol
islevlerini birlikte yerine getirdigini vurgulamaktadir. Foucault (1992)nun medya sistemlerini analizine dahil
etmemesini dnemli bir eksiklik olarak degerlendirmektedir

Mathiesen (1997: 219), sinoptikon kavrami ile kitle iletisim araglarinin, yayginlagsmasi ve bilgi teknolojilerinin
gelisimiyle birlikte gézetim ve denetim mekanizmalarinin doniistimiinii agiklamaktadir. Sinoptikon, artik yalnizca
otoriteler veya kurumlar tarafindan degil, bireyler arasinda da gergeklesen bir gézetim diizenine isaret etmektedir.
Dijital ortamlarda bilgi paylasiminin artigi, sosyal medyanin etkisi ve toplumsal izleme sistemlerinin ¢esitlenmesi,
bu doniisiimii daha da pekistirmektedir. Sinoptikonun, panoptik diizenin yerini aldigini, modern toplumda gozetim
iligkilerinin karsilikli ve ¢ok yonli hale geldigini vurgulamaktadir. Bu siireg, gliciin gézeten konumdan gozetlenen
konuma kaymasiyla karakterize edilmektedir.

Panoptikonun yetersiz kaldig1 yonlerle sinoptikona donlismesi gibi siiperpanoptikona da doniigmiistiir.
Stiperpanoptikon kavrami, dijital gozetim sistemlerinin toplumsal kontrol {izerindeki etkilerini aciklamak i¢in
kullanilan 6nemli bir terimdir. 1996 yilinda ilk kez Mark Poster (85-87) tarafindan kullanilmigtir. Poster kavramu,
panoptikonun siber mekana tasinmasini ve elektronik veri tabanlariyla iligkilendirilmesini ifade etmek amaciyla
kullanmigtir. Bilhassa teknolojik gelismelerin bireylerin dijital ortamda izlenebilirligini artirdigina dikkat
cekmektedir.

Poster (1996)’e gore, dijital teknolojiler yoluyla gozetim, fiziksel mekandan kopmus ve sanal bir boyuta
tasinmustir. Mevcut siiregte bireyler, internet, veri tabanlar1 ve iletisim aglar1 araciligiyla siirekli olarak
izlenmektedir. Bu izlenme ile de davranmiglar1 analiz edilmektedir. Siiperpanoptikon, merkezi bir gozetlemenin
otesine gegmekte ve ¢oklu aglar iizerinden dagitilmis bir gdzetim yapisini ortaya koymaktadir. Bu sistemde bireyler
hem devlet tarafindan hem de sirketler ve teknolojik platformlar tarafindan gozetlenmektedir. Dijital gozetim

2 “Biiyiik Birader” (Big Brother), George Orwell’in 1984 adli distopik romaninda anilmaktadir. Her seyi gdzetleyen, baskic1 ve otoriter bir
yonetimi betimleyen hayali bir figiirdiir. Toplum iizerinde siirekli gdzetim ve kontrolii temsil etmektedir. (Orwell, 2014)
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mekanizmasinda bireylerin, farkinda olmadan gézetime dahil olduklarini ileri slirmektedir. Boylece bireylerin,
kendilerini gbzetim sistemine entegre ettigi yeni bir iktidar bi¢imi yarattigini ileri siirmektedir.

Sosyal medya platformlar ile birlikte 6zellikle internetin yaygin kullanimi, hayatin hemen hemen her alaninda ve
diinyanin her yerinde dijital gozetimi kolaylastirmaktadir. Boylelikle dijitallik ile gozetim, kaginilmaz
kilinmaktadir. Yeni gozetim paradigmasi; Mark Poster (1996)’a gore siiperpanoptikon, Zygmunt Bauman ve David
Lyon (2016)’a gore akiskan gozetim, Mark Andrejevig (2007)’e gore dijital kusatma, Roy Boyne (2000)’a gore
panoptikon sonrasi® gibi kavramlar ile agiklanmaktadir. Panoptikon metaforundan meydana gelen tiim bu yeni
gbzetim paradigmalar1 gézetimin artik baski ile degil dijital gdzetim araciligiyla goniillii olarak dahil olundugunun
vurgusu bulunmaktadir (Bitirim Okmeydani, 2017: 59).

Yukaridaki aciklamalardan da anlagildigi {izere yeni gozetim paradigmalar ile birlikte gozetimin, panoptikon
temelli metaforunun sinoptikon, siiperpanoptikon ve son olarak omniptikon kavramlarina gectigi goriilmektedir.
Burada panoptikon, sinoptikon ve siiperpanoptikona yer verilmistir. Bir sonraki adimda omniptikon kavramina yer
verilmektedir. Omniptikon kavramiyla birlikte goniillii gézetim kavrami da agiklanmaktadir. Goniilli gozetim ve
dijital gbzetim ise ¢alismanin ilerleyen kisimlarinda yer verilmektedir.

OMNIPTIKON: YENI BiR GOZETIM PARADIGMASI

Gozetim teknolojilerinin kokeni, fotografciligin askeri gozetim i¢in kullanilmasina dayanmaktadir. 19. yiizyilda
hava fotograf¢ilig1 ile baglayan bu siireg, I. Diinya Savasi'nda ugaklarla entegre edilen hava kameralariyla devam
etmis ve II. Diinya Savasi'nda radarin anlik goriintiileme yetenegi ile 6nemli bir evrim geg¢irmistir. Radar
teknolojisi, yeni bir tiir ekranin gelistirilmesine de yol agmistir. (Manovich, 2001: 101-102). Teknoloji, ilerleme ve
gelisme saglamanin yani sira gézetim olgusunda da degisimler meydana getirmistir. Dijital iletisim ¢aginda iletisim
araclariin gozetime katki sagladigi goriilmektedir. Bu baglamda gozetimin omniptikon ile anlatilmasi durumu
ortaya ¢ikmustir.

[k defa Jeffrey Rosen (2004: 10)'m "Ciplak Kalabalik" adli eserinde "omniptikon" kavranu kullanilmaktadir.
Omniptikon; ¢ogunlugun, ¢ogunlugu izledigi bir gézetim sistemidir. Karsilikli izlemenin bi¢imini agiklamaktadir.
Panoptikonda gozetim siirekli ve merkezi bir konumdadir. Omniptikonda ise durum herkesin her an her yerde
birbirini gozetlemesi demektir. Panoptikon, azinligin ¢ogunlugu izledigi bir yap: olarak tanimlanmakta, modern
televizyonun meydana getirdigi ve ¢ogunlugun az sayida kisiyi izledigi sinoptikon kavramiyla karsilanmaktadir.
Internet caginda ise cogunlugun ¢ogunlugu izledigi yeni bir gdzetim paradigmasi olan omniptikon dikkat
cekmektedir. Kimin kimi izledigi ya da izlendiginin kesin olarak bilinmedigi bir noktada teknoloji bireylerin
yasamlariin her alanini acimasiz bir incelemeye agmaktadir. Bu ise bireyselligin ve farkliliklarin toplum
tarafindan bastirildig1, yaygin bir sosyal uyumla sonuglanmaktadir.

Omniptikon, panoptikon modelinden olusturulmustur. Modern diinyada, dijital gézetimi tanimlamak ve agiklamalar
yapmak i¢in kullanilmaktadir. Bu gézetim pratiginde artik tek basina merkezi bir kontrol noktast ya da denetim
mekanizmasi yoktur. Merkezden, bireylerin gdzetlenmesinin yani sira bireylerin birbirini gozetledigi bir sistem
kurulmustur. Goniillii katilimin olmasiyla gozetim, yatay bir yapiya biirinmiistiir (Zuboff, 2019). Omniptikon,
merkezdekilerin bireyleri gézlemesine ek olarak bireylerin birbirini gozetlemesi de dahil olmustur. Bu dahil olma
durumu ise goniilli katilim ile olmaktadir. Sosyal medya platformlar1 gibi yeni medya araclari vasitasiyla birey,
paylasimlar yaparak kendi hayatin1 sergilemekte ve baskalarmin hayatini izlemektedir. Boylece karsiliklik bir
gozetleme yapilmaktadir. Omniptikonu ayiran temel unsur da bu goniillii ve karsilikli gozetim seklidir.

Sprague (2007: 2), panoptikon ¢ergevesinde "her seyi goren goz" kavraminin nasil genisgletildigini ve bu kavramin
modern gdzetim pratiklerine evrildigini ifade etmektedir. Baglangigta panoptikon, merkezi bir kuleden mahktmlari
stirekli izlemeye dayali on iki tarafli bir hapishane tasarimi olarak tanimlanmaktadir. Yirmi birinci yiizyilda ise
fiziksel mimarinin yerini elektronik sistemler ve bilgisayar aglar1 almistir. Gozetim mekanizmasi, Jeffrey Rosen
(2004)’m omniptikon olarak adlandirdigi bir modele doniismiistiir. Herkesin her an ve her yerde gdzetimin
icerisinde oldugu bir sistem kurulmustur. Distopik korkulanin aksine bireylerin her eyleminin kati bi¢cimde
diizenlendigi bir toplum betimlemesi gergeklesmemistir. Omniptikon temelli endiseler, daha ¢ok George Orwell
(2014)’in tasvir ettigi gozetim toplumlarina uymaktadir. Sprague makalesinde, 6zellikle ABD’li igverenlerin
gbzetim uygulamalarinin yalnizca igyeriyle sinirli kalmadigimi 6rneklendirmektedir. Ayni zamanda g¢alisanlarin
0zel yasamlarina kadar genislemis bir gozetimden ve bu durumu miimkiin kilan yasal gergevelerden de soz

3 Boyne’a gore, modern gdzetim artik tek bir merkezi otoritenin gézetiminden ziyade, dagmik, ok yonlii ve etkilesimli bir sistemdir. Yeni
gozetim bigimi hem bireylerin kontrol edilmesini hem de kendi davramiglarimi goézlemleyerek kontrol etmelerini (6z-gozetim) de
icermektedir. Dijital teknolojiler, medya ve ag toplumlarinin etkisiyle gézetim, daha yaygin ve karmagik bir hale gelmektedir.
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etmektedir. Sprague isverenlerin, ¢alisanlarini siirekli izleyerek “Biiyiik Birader” benzeri bir gdzetim sistemini
igyeri digina tagidiklarini anlatmaktadir.

Omniptikon, gdzetlenenlerin kendi aralarinda da birbirini gozetledigi bir yap: olarak ayrismaktadir. Ozellikle
bireylerin paylasimlari bunu desteklemektedir. Sosyal medya gibi paylasim platformlar: ile kendilerine dair
bilgileri paylagsmaktadirlar. Bunun yani sira baskalarinin paylasimlarini da bu yontemle takip etmektedirler. Bir
yandan kendi hayatlarini sergilerken diger yandan digerlerinin hayatlarini da seyretmektedirler. Shoshana Zuboff
(2019) gozetimin, bireylerin davranislarina etkilerini, gézetim kapitalizminin ekseninde tartigmaktadir. “The Age of
Surveillance Capitalism: The Fight for a Human Future at the New Frontier of Power” baglikli eserinde tizerinde
durdugu omniptikon, goniillii veri akigina dahil olmay1 tasvir etmektedir. Veri liretiminde goniillii yer alinmakta
ayrica bu veriler sirketler ya da devletler tarafindan politik ve ekonomik amaglar i¢in kullanilmaktadir.
Omniptikon, gozetimin goniilliiliik prensibiyle kisilerin siirekli, karsilikli gbzetim faaliyetinin ekonomik ve politik
degerinin oldugu bir organizasyon olusturmaktadir.

Dijital teknolojikler ile birlikte panoptik gozetim modeli yatay ve karsilikli bir gézetim sekline gelmistir
Omniptikon kavrami, dijital platformlarda herkesin birbirini karsilikli bir sekilde izlemesini ifade etmektedir.
Gozetim siirecinin degisen dogasindan hareketle goniillii gdzetim prensibi ile insa edilen yeni bir toplumsal kiiltiire
atifta bulunulmaktadir (Bitirim Okmeydani, 2017: 58, 61). izleme ve arama teknolojilerindeki gelismeler, daha
fazla miidahale igeren gozetim modelini miimkiin hale getirmektedir. Bireylerin mahremiyet beklentileri dogal
olarak azalmaktadir. Buna bagli olarak anayasal koruma diizeyi de gerilemektedir (Rosen, 2004) Bilgi ve iletisim
teknolojilerindeki hizh ilerlemeler neticesinde iiretilen sosyal medya araglar1 gozetim pratiklerini degistirmistir.
Siber alanda gozetim, klasik gozetim mekanizmasinin saglayamadigi kadar hatasiz bir diizende kiiresel alana
uygulanmaktadir (S6nmez, 2016: 264). Bu ise gdzetimin hayatin her alanina girmesini kolaylastirmaktadir.

Omniptikon sistemiyle olusan yeni gozetim paradigmasi, goniilliiliik ilkesi ile islemektedir. Bu 6zellik goniilli
gozetim kavraminin sorgulanmasina zemin hazirlamaktadir. Omniptikon, sosyal mecralarda medyana gelen
gbzetime bireylerin, paylasimlar vasitasiyla dahil olunmasini ifade etmektedir. Bdylece bireyler, bilerek veyahut
bilmeyerek istemli gdzetim sisteminin igerisine girmektedir. Bu noktadan goniilli gozetimin, goniillii ifadesi
tartismalara neden olmaktadir. Konunun daha iyi anlagilmasi igin goniillii gdzetim agiklamalarini yer verilmesi
uygun olacaktir.

GONULLU GOZETIiM

Sosyal medya platformlariin ortaya ¢ikmasiyla paralel bir seyri olan goniillii gézetimin ne oldugu tartigmalari
omniptikon ile ortaya ¢ikmistir. Goniilliillik olgusunun, veri paylasimi neticesinde ortaya c¢iktigi goriillmektedir.
Lyon (2006, 2018)’un da caligmalarinda sik¢a vurguladigi gibi omniptikon goniillii gozetim olarak lanse
edilmektedir. Omniptikonun goniilli gdzetim olarak atfedilmesi, goniilli gozetimin ne oldugu sorunu
dogurmaktadir. Omniptikon baglaminda goniillii gdzetim, bilerek veya bilmeyerek gdézetim pratigine dahil olup
katki saglanmaya karsilik gelmektedir. Bilingli ya da bilingsiz eylemler neticesinde gozetime veri aktarilmasini
ifade etmektedir. Fotograf paylasmak, konum bildirmek veya saglik ve spor uygulamalari gibi veri tabanlarina veri
olusturmak goniillii gézetimin temel mantigini olusturmaktadir. Sanilanin aksine veri paylagimi her ne kadar
bireylerin bile isteye yaptigi paylasimlar neticesinde gerceklesse de gozetim siirecindeki etkisinin tam olarak
bilinmedigi bir durumu ifade etmektedir. Bireyler paylasim yaparken kisisel verilerinin ne kadarinin aktarildigini
ya da hangi verilerinin kullanildigin1 bilemeyebilmektedir.

Yeni gozetim tiiri, Albrechtslund (2008) aktarimiyla "katilimer gozetim" olarak da adlandirilmaktadir. Goniillii
gbzetim mantiginda oldugu gibi bireylerin kendi bilgilerini paylagsmak suretiyle gozetim siirecine aktif katimlina
dayanmaktadir. Siirecte ortaya ¢ikan mahremiyet sorunlarini ve sosyal dinamiklerin de ele alinmasi gerektigini
belirtilmektedir. Sosyal aglarin kullanicilar izerindeki etkilerini derinlemesine analiz edilmesi gerektigi fikri ortaya
atilmaktadir. Mark Andrejevic (2005), ise gozetimin yeni silirecinde “yatay gozetim (lateral surveillance)”
kavramini vurgulanmaktadir. Yatay gozetim, bireylerin birbirlerini gdzetlemesi ve izleme gibi goézetim
eylemlerinde bulunmasi anlamina gelmektedir. Sosyal medya ve diger dijital platformlar araciligi ile
gerceklesmektedir. Yeni gozetimin siireglerinin, modern toplumda nasil yayginlastigini ve bireylere etkilerini
tartigmaktadir. Yatay gozetim, risk yonetimi ve sosyal kontrol mekanizmalar1 ile baglantili olarak ele alinan bir
kavramu temsil etmektedir. Gozetim pratiklerinin, dijitallik {lizerinden sosyal yapilarin nasil sekillendirdigini
aciklamaktadir. Bunun yani sira yatay gozetimin bireylerin davraniglarini nasil etkiledigini de analiz etmektedir.

Andrejevic (2005) calismasinda su sonuglara ulagmaktadir. Yatay gbzetimin; sosyal medya gozetimi, komsu
gozetimi ve calisma ortaminda gozetim gibi cesitli alanlara yayildigim1 ifade etmektedir. Sosyal medya
gozetiminde; sosyal medya kullanicilarinin, arkadaslarinin génderilerini ve durum giincellemelerini siirekli olarak
izledigi goriilmektedir. Bdylece bireyler sosyal medyada paylastigi fotograflar sayesinde arkadaslarinin nerede
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oldugunu, neler yaptigin1 veya kiminle vakit gegirdigini gorebilmektedir. Komsu goézetimi; toplumsal alan
icerisinde kisiler giivenliklerini saglamak amaciyla veya merak etmeleri sonucunda komsularmin aktivitelerini
gozlemleyebilmektedirler. Bir mahalledeki sakinler, ¢evredeki hareketliligi izleyerek bu gdzetim siirecine dahil
olabilmektedirler. Caligma ortaminda goézetimde ise is yerlerinde c¢alisanlarin birbirlerinin performansmi ve
davranislarini izlemesi ile gerceklesen gozetim pratigini aciklamaktadir. Bu gdzetim tiiriinde, is yerinde disiplinin
ve verimliligin korunmasina yardimei olabildigi ileri siiriilmektedir.

Kisaca yeni gozetim siirecini ifade eden omniptikonun goniillii gézetim pratiginin; bireylerin gozetim siireclerine
katilimi, sosyal medya, akilli cihazlar ve veri paylasimi, bireylerin 6zel hayatlarini sergileme istegi ve paylasimlar
yoluyla veri saglama gibi sonuglara neden oldugu goriilmektedir. Bu durumun anlagilabilmesi i¢in bu alanlara ve
etkilerine kisaca yer vermek faydali olacaktir.

Bireylerin gozetim siireclerine katilimi, goniillii gdzetimin temel mantigini ifade etmektedir. Omniptikon, goniillii
gozetim ve dijital gozetimle ilgili yapilan hemen hemen her ¢alismada bu konunun altinin ¢izildigi gériillmektedir
(Rosen, 2004, Andrejevic, 2005, Lyon, 2006, Lyon, 2018, Zuboff 2019, vb.). Siber ortamlara dahil olunmasi ile
kullanicilarin gozetim siirecine katilimini kagimilmaz kilmaktadir. Paylasim yapmak sebebiyle 6zel bilgiler ¢cok
kolay bir sekilde sunulmaktadir. Bu yolla gozetim sistemine katki saglanmaktadir. Yapilan paylasimlar sonucunda
mahremiyet kavramimin tartisilmasina uygun bir zemin de hazirlanmaktadir. En 6zel kisisel bilgilerin dahil
mahremiyet gozetilmeden sunulmasi gozetim faaliyetlerinin ne denli uglarda oldugunu gostermektedir.
Kullanicilar, paylagim konusunda bilerek ya da bilmeyerek birbirlerini tesvik etmektedir.

Gonitlli gozetim ile birlikte sosyal medya, akilli cihazlar ve veri paylasimi gozetime katkis1 baglaminda en ¢ok séz
edilen konularin baginda gelmektedir. Teknolojik gelismeler, goniillii gézetim pratiginin daha da karmagik bir hale
gelmesine neden olmustur. Akilli cihazlar ve sosyal medya platformlariyla siirecin isleyisini ciddi oranda
degistirmektedir. Andrejevic (2007), sosyal medya gozetim yoOniine dikkat cekmektedir. Facebook, Instagram ve
Twitter gibi mecralarda kullanicilarin, bireysel verilerin ve aligkanliklarini paylagimlar yolu ile gézetim sistemine
aktardiklarin1 belirtmektedir. Aktarilan veriler de algoritmalar tarafindan islenerek reklam ve benzeri amaglar i¢in
kullanilmaktadir.

Bireyler kullanicisi oldugu sosyal medya platformlarina, farkinda olmadan da hizmet edebilmektedir.
Orneklendirmek gerekirse sosyal medya iizerinden olusturulmus ve ‘“challenge” adi verilen akimlara katilim
saglanarak giinliik yasam aligkanliklar1 paylasilmaktadir. Bu paylasimlar ise verilerin algoritmalar tarafindan ticari
cikarlar dogrultusunda kullanilmasi noktasinda islenmektedir. Kullanicilar, bu sistemin ¢arklarini ¢alistirdiklarini
ise ¢cogu zaman fark bile etmezler (Couldry & Mejias, 2019). Bireyler kullanicisi olduklari sistemi nasil
beslediklerini ¢cogunlukla bilmemektedir.

Bireylerin 6zel hayatlarimi sergileme istegi kisisel verilerinin hi¢ dikkat edilmeden servis edilmesine neden
olabilmektedir. Sosyal medya platformlarinin yayginlagsmasi bu durumu normallestirebilmektedir. Bu ise bireylerin
0zel hayatlarimi sergileme istegini artirabilmektedir. Kullanicilar, gilinlilk rutinlerini anlatan fotograf, video ve
konum bilgilerini paylasmaktadir. Paylagimlarla yalnizca arkadaslarina degil ayrica kiiresel bir izleyici kitlesine de
goriiniir hale gelmektedirler. Daniel Trottier (2012) “Social Media as Surveillance” adli eserinde, sosyal medya
kullanicilarinin bu platformlarda yalnizca tiiketici olmadigimi ifade etmektedir. Kendi hayatlarimi sergileyerek
gozetim faaliyetlerine aktif katki da saglamaktadirlar. Gozetim mekanizmasinda kullanicilar hem kendilerinin hem
de baskalarinin gozetim araci haline gelmektedir.

Dijital aletlerin gozetime katkisi oldugu bir diger alan ise gdzetim ile beslenilen ekonomik boyuttur. Bu konu ile
ilgili Couldry ve Mejias (2019)’mn “The Costs of Connection: How Data Is Colonizing Human Life and
Appropriating It for Capitalism” eserinde detayli agiklamalar yapmistir. Modern dijital ekonominin, temel
dinamiklerini ve bireylerin yasamlarindan toplanan verilerinin ekonomik getirisi olan bir alan olusturdugunu
sOylemektedirler. Gozetimin nasil ekonomik bir somiirii aracina dondstiiriildigiinii ele almaktadir. Yazarlar, bu
stireci “veri somiirgeciligi” (data colonialism) olarak adlandirmaktadirlar. Bireylerin giindelik yasam pratiklerinden
uretilen verilerin, farkinda olmadan kapitalist sistemin isleyisini besleyecek sekilde kullanildigin
vurgulamaktadirlar. Sosyal medya platformlari, dijital hizmetler gibi araglarin bireylerin 6zgiirliigiinii kisitlayan bir
gozetim sistemine doniistiiglinii savunmaktadirlar. Yeni gozetim siireci, ekonomik diizenin teknolojik olmakla
birlikte ayni zamanda politik ve toplumsal boyutlariin da oldugu aciklanmaktadirlar. Mevcut problemlerin
¢Ozlimii i¢in de alternatif bir veri etigi ve demokratik dijital yapilar ¢agrisinda bulunulmaktadir.

DIJITAL GOZETIM

Kitle iletisim araglari, mekan ve zaman siirlamalarini agarak mesajlarin eszamanli ve baglamina uygun bir sekilde
sanal platformlarda iletilmesini saglamaktadir. Yeni medya araglari, iletisim siireglerini sadece hiyerarsik bir
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diizenle yapilandirmakta kalmaz ayrica sinirlarin genisletilmesine olanak tanimaktadir. Bunun yani sira merkezden
cevreye ya da lstten tabana dogru yonlendirilen mesajlarla toplumsal kontrol mekanizmalarim giliclendirmektedir.
Boylece sosyal kontrol mekanizmasi islevi gérmektedir. Bu ise kamusal alanin sekillenmesine katkida bulunan bir
iletisim ortami1 olusturmaktadir (Habermas, 2001: 845-848). Yeni iletisim bicimi dijital alanda olusturulmaktadir.
Siber alanda var olan bu yeni veriler, dijital gézetim siirecini desteklemektedir. Dijital gézetim; gdzetimin isleyisini
saglayan sanal ortamlari da kapsayan bir siirecin islevsel yoniinii betimlemektedir. Omniptikon ile olusan yeni
gozetim eylemleri, goniillii gdzetimi de igerisine alan ve sanal gozetim siireci agiklayan dijital gézetim kavramini
olusturmaktadir.

Mark Andrejevic (2007), gozetimin dijitallesmeyle degistigini ve goniillii bir konuma geldigini ifade etmektedir.
Ona gore akilli cihazlar, sosyal medya platformlar1 ve saglik uygulamalar gibi dijital ortamlarla verilen yeni
teknoloji hizmetleri, bireyleri veri iiretmeye tesvik etmektedir. Bireyler, paylasimlarla olusturduklari verileri kendi
elleriyle dijital sistemlere yiiklemektedir. Bu yolla hayatin her alaninda hakim olan sanallik gozetim alanina
goniilli bir katilim tesvik etmektedir. Dijital gozetim olarak anilan omniptikon, sadece gozetimin bireysel yoniine
odaklanmamaktadir. Ayn1 zamanda sistemin ekonomik ve politik unsurlarina da hizmet etmektedir.

Glinlimiizde dijital platformlarin kullanimi ve dijital gozetime yonelik etkiler, bilingli kullanicilar1 tedirgin
etmektedir. Sosyal medya gibi sanal alanlarda, kullanicilarin gizliligine yonelik farkli ¢oziimler vaat etmelerine
neden olmaktadir. Ornegin; WhatsApp uctan uca sifreleme, Snapchat kaybolan mesajlar 6zelligi gibi koruyucu
onlemler almaya calismaktadir. Ancak yine de WhatsApp, Facebook tarafindan satin alindiktan sonra kullanict
verilerini entegre etme ve meta verileri saklama konusunda elestirilere maruz kalmistir. Benzer sekilde, Snapchat'in
kaybolan mesaj ozellikleri de sorgulanan bir konumdadir. Kullanicilarin kendilerince 6nlem alma amacina yonelik
kullanilan reklam engelleyiciler de artik bir 6nlem olusturmamaktadir. Aksine pazarlamacilar1 engellenmemekte ve
reklam engelleyicilere karsi yeni yontemler gelistirmeye tesvik etmektedir (Couldry & Mejias, 2019: 11). Ayrica
Facebook kullanicilarinin goniillii olarak paylastigi verilerin, siyasi kampanyalarda segmen davraniglarini manipiile
etmek icin kullanilmasi gibi gizlilik ihlalleri de goriilebilmektedir. (Cadwalladr, 2018).

Couldry ve Mejias (2019: 26), yiriittiikleri ¢aligmada dijital gozetimle elde edilen verilerin etkilerine dikkat
cekmektedirler. Dijital ortamlar, en biiyiik sosyal medya platformlar1 kullanicilardan siirekli veri toplayacak sekilde
eklentiler kullanmaktadir. Internet araciligiyla da her alana yayilmaktadirlar. Sanal platformlar, ag etkisi sayesinde
toplumsal altyapilar haline gelmektedir. Boylece dijital kapitalizme bagli sosyal ve ekonomik diizeni
sekillendirmektedirler. Bu sayede veri kolonizasyonu normallestirilmektedir. Hatta bazilari, devletlerden bile daha
biiyiik etkilere sahip olabilmektedir. Facebook'un CEQO'su Zuckerberg’i, Facebook'u geleneksel bir sirketten ziyade
bir hiikiimete benzetmektedirler. Platformlarin toplumsal, politik ve yasal etkileri heniiz netlesmediginin
vurgusunda bulunmaktadirlar. Ancak yeni sosyal iligkiler yarattiklar1 ve veri iligkileriyle kapitalizmin isleyisini
pekistirdikleri dile getirmektedirler.

Dijital gozetim, akilli teknolojiler ve dijital izlere veri aktarimi yapmaktadir. Datalarin akis saglandigi ortamlar ise
akill saatler, saglik uygulamalar1 ve veri paylasimi vasitasi ile gerceklesmektedir. Bu akilli teknolojik aletlerin
giinliik hayata entegrasyonu bu ve benzeri gézetim ve veri aktarimini desteklemektedir. Akilli saatler ve saglik
uygulamalar1 gibi teknolojik aletler, bireylerin uyku diizeni, kalp atis hizi, adim sayis1 gibi biyometrik verilerini
toplamakta ve iglemektedir. Bireylerin saglik takibi yapmalari i¢in {iretilen bu iiriinler ayn1 zamanda yeni datalar
olusturmaktadir. Bu veriler de yeni {irlinlerin iiretim siirecinde kullanilmaktadir. Andrejevic (2007) ve Zuboff
(2019) gibi pek ¢ok arastirmaci bu konuyu incelemektedir. Hemen hemen biitiin ¢alismalarda bu konuda yeterince
bilgi sahibi olunmadig belirtilmektedir. Bireylerin verilerinin alinmasi noktasinda pek de s6z sahibi olmadiklar1 ve
sinirlama konusunda kontrol saglayamadiklar1 ifade edilmektedir. Bu durum dijital gozetimin gdriinmeyen
ipliklerle olusturulmus bir veri ag1 olusturdugunun en belirgin 6rneklerini gostermektedir.

Gozetimin dahil oldugu bir bagka unsur da kullanici verilerinin algoritmalar tarafindan iglenmesi ve reklamecilik
boyutudur. Akilli cihazlardan elde edilen datalar, genellikle algoritmalar tarafindan iglenmekte ve bireylerin
davraniglarina yonelik tahminlerde bulunmaktadir. Veri aktarimi 6zellikle reklameilik sektoriinde, kritik bir rol
oynamaktadir. Lyon (2018)’un “The Culture of Surveillance” adli ¢alismasinda verilerin tiiketim ve kontrol
mekanizmast olarak kullanildig1 yoniindeki agiklamalarla belirtmektedir. Akilli asistanlar gibi uygulamalarin da bu
siirecte aligveris aligkanliklarina dair veri ¢ikariminda bulundugu 6rnekler arasindadir. Sesli komutlarin da veri
saglama agsamasinda kullanimi bu yolla miimkiin olmaktadir.

Veri aktarimi ile saglanan gézetim pratigi karsimiza veri somiirgeciligini ¢ikarmaktadir. Veri somiirgeciligi;
tarihsel kolonizasyondan esinlenmistir. Insan yasammn dijital verilere doniistiiriilmesi ve kapitalist iiretim
stireglerine dahil edilmesine imkan taninmasi olarak tanimlanmaktadir. Veri somiirgeciligine karsi direnmenin,
insan 6zglrligiini korumak i¢in kritik oldugu bu baglamda agiklanmaktadir. Giiniimiizde veri somiirgeciligi, dijital
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baglant1 altyapilar1 araciliiyla isleyen bir sistem meydana getirmektedir. Facebook ve Alibaba gibi ¢evrimigi
platformlar, kurum i¢i portallar ve veri transferi i¢in kullanilan diger arayiizler, bu altyapilari olusturmaktadir. Veri
somiirgeciliginin tarihsel kolonizasyondan farki kaynaklari asirt fiziksel siddetle olusturmamasidir. Bunun yerine
giinliik yasamda uyum saglamay1 garantileyen farkli bicimde zor bir kullanimla sémiirmektedir (Couldry & Mejias,
2019: 6).

Veri ve algoritmalarin giinlimiiz bilgi ekonomisinde ticari degeri bulunmaktadir. Bu degerler, gozetim
kapitalistlerinin ¢ikarlar1 dogrultusunda sahiplenilmeye c¢alisilmaktadir. Verinin yeni hammadde oldugu sdylemi
verilerin nasil bir ekonomik kaynak haline geldigini gdstermektedir. Veri madenciliginde, kisisel verilerin kamusal
alan1 ve bu veriler lizerindeki yasal sahiplik iliskileri de tartisilan konular arasina girmektedir. Kullanim kosullar
ve teknik protokoller, ticaret sirlar1 {izerinden veri ve algoritmalarin miilkiyet olarak ele gecirilmesine zemin
hazirlamaktadir. Verilerin fiilen miilkiyet araclar olarak islev gormesine neden olmaktadir (Cohen, 2019: 242).
Gilinlimiiz bilgi ekonomisinde, veri ve algoritmalar yiiksek ticari degere sahip olmaktadir. Bu durum ise gbzetim
kapitalistleri tarafindan sahiplenilmeye calisiimaktadir.

TARTISMA

Gozetim caligmalart her gecen giin yeni boyutlar kazanmaktadir. Bu yiizden mevcut alanla ilgili ¢alismalarin ve
tartigmalarin devamliligimin habercisi olmaktadir. Go6zetimin dijital ortamlara evrilmesi bir yandan gozetimi
kolaylastirmakta bir yandan da elestirilerin hedefi olmasina sebep olmaktadir. Ozellikle mahremiyet, kisisel
verilerin paylasilmasi, bilgi seffafligi, veri somiirgeciligi ve etik sorunlar gibi pek ¢ok etki alan1 bulunmaktadir. Bu
boliimde omniptikon, goniillii gdzetim ve dijital gdzetim temelinde konuyla ilgili tartigmalara yer verilmektedir.

Cohen (2012: 107-127), dijital ortamlarin ve sosyal medya platformlarinin, bireylerin giinliik yasamlarina dair
stirekli izlenme ve veri toplama siireglerini igsellestirdigini tartismaktadir. Cohen (2012), sosyal medya ve dijital
platformlarin, ¢ift yonlii goézetim siireclerini olarak tanimlamaktadir. Kullanicilarin hem igerik {ireticisi hem de
gdzlemci olarak katildigini ve gdzetim siireglerini kolaylastirdigi dile getirmektedir. Ornegin, Twitter’da bireyler
yalnizca kendi diigiincelerini paylagmakla kalmaktadirlar. Bununla birlikte bagkalarinin paylagimlarini izlemekte ve
bu igerikleri degerlendirme siirecine dahil olmaktadirlar. Siire¢, yalnizca bireylerin birbirini izledigi bir etkilesim
olmamaktadir. Ayrica platformlarin kullanicilar arasindaki iliskileri yonlendiren bir denetim mekanizmasi olarak
isledigini belirtmektedir

Gozetimin, sanallik ile her alana yayildig1 goriilmektedir. Sprague (2007: 33), ofis ve ev yasaminin birlesmesiyle
igverenlerin, calisanlarinin igyeri disindaki davranmiglarini izlemesine neden olabilmektedir. Bu sayede isyeri
disindaki davramislarini izlemesinin gerekliligini daha kolay savunabilir hale getirmektedir. G6zetim durumunun
mesru kabul edilmesinden once, calisanin makul bir mahremiyet beklentisi olmasi1 gerektigi vurgulanmaktadir.
Giliniimiizde bireylerin, omniptikon kavrami ¢ercevesinde hem resmi hem de gayri resmi kaynaklardan siirekli
gozetim altinda yasadigina dikkat ¢ekilmektedir. Kamusal alanlarda kaydedilen goriintiilerin internette paylasilmasi
ya da arama motorlarinin kullanici verilerini toplamasi bu gozetim faaliyetlerine 6rnek verilebilmektedir. Yine de
gizlilik endiseleri nedeniyle Google gibi sirketlerin hizmetlerinde diizenlemelere gitmesi, elestirilerle
karsilasildigim1 gostermektedir. Lyon (2018) da Fitbit, Apple Watch ve Amazon Alexa gibi cihazlarla saglik ile
ilgili datalarin, rutinlerinin ve konum bilgilerinin toplanip goézetim sistemine aktarilmasina hizmet ettigini
vurgulamaktadir. Sosyal medya ve akilli cihazlar bu 6zellikler ile gozetime yeni boyutlar eklemektedir.

Goniillii gozetimin c¢ok cesitli alanlarda kullanilmas1 ve kullanicilarin bilerek ya da bilmeyerek bu alanlara veri
saglamasi siklikla tartisilan bir konu haline gelmistir. Carole Cadwalladr (2018)%, goniillii gézetimin etkilerinin
ekonomik boyutunun; verilerin reklamecilik ve iiriin gelistirme yoniinii kullandigin1 agiklamaktadir. Ayn1 zamanda
politik kampanyalar gibi alanlarda da gozetim verilerinin kullanilmasiyla karsilagilabilmektedir. Sosyal medya
verilerinin manipiilasyon i¢in nasil kullanildigi ve bir arag¢ haline geldigi de orneklerle goriilebilmektedir.
Cambridge Analytica skandali®da oldugu gibi kullanicilarin bilgilerinin kullanilmasiyla ilgili herhangi bir sakinca
goriilmemesi 6rnek verilebilmektedir.

Zeynep Tiifekei (2017), bireylerin sosyal medya platformlarinda igerik paylasimi yoluyla gdzetim siireglerine
goniillii olarak katilimimi ele almaktadir. Tiifek¢i, kullanicilarin sosyal medyada daha genis kitlelere ulagsma
istegiyle mahremiyet sinirlarini asarak veri sunduklarini, ancak bu verilerin nasil toplandig: ve islendigi konusunda
genellikle bilgi sahibi olunmadigimi vurgulamaktadir. Instagram’da bir kullanic1 6zel hayatina dair bir paylasim

4 Cadwalladr, C. (2018). "The Cambridge Analytica Files." The Guardian. https://www.theguardian.com/news/2018/mar/17/cambridge-
analytica-facebook-influence-us-election

5 Bu skandal, Cambridge Analytica'nin Facebook kullanicilarmin verilerini izinsiz toplayarak siyasi kampanyalarda nasil kullandigini ortaya
koydu ve bu durum, veri gizliligi ve etik konularinda diinya ¢apinda tartigmalara yol agmustir.
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yaptiginda, bu paylasim sadece takipgileriyle sinirli kalmamaktadir. Platformun algoritmalar: tarafindan da analiz
edilerek reklam hedeflemesi ve yahut diger ticari amagclar i¢in kullanilabilmektedir. Tiifek¢i’ye gore, bu siirec,
bireylerin kendi mahremiyetlerini bilingsizce ihlal ettigi bir paradoks yaratmaktadir

Goniillii goézetimin sundugu avantaj ve dezavantajlar bulunmaktadir. Gozetimin avantaji toplumsal baglarin
giiclenmesine katki saglayabilmesi konusundadir. Daniel Trottier (2012) bireylerin yasam giincellemelerini veya
basarilarin1 paylagsmalarini, topluluk icindeki iliskileri giiclendirebilecegine dikkat ¢ekmektedir. Trottier sosyal
medyanin, bireylerarasi seffaflig1 artirarak toplumsal baglar1 kuvvetlendirebileceginin altin1 ¢izmektedir. Gondillii
gbzetim, kullanicilarin birbirleriyle daha yakin baglantilar kurmasini destekleyebilmektedir. Sosyal medya ve
dijital platformlar, bireylerin hayatlarini paylasarak toplumsal dayanismay1 artirmalarina yardimer olabilmektedir.

Dijital alanda goniillii gdzetimin en biiylik dezavantaji mahremiyetin kaybi olarak aktarilmaktadir. Goniillii gézetim
stirecleri, bireylerin mahremiyetine ciddi bigimde tehdit olusturmaktadir. Lyon (2018)’a gore dijital platformlara
iizerinden aktarilan goniillii veriler, gogu zaman bireylerin rizasi disinda islenmektedir. Veriler ticari veya politik
amaglar i¢in kullanilmaktadir. Bireylerin verileri {izerindeki kontroliinii kaybetmesiyle sonuglanmaktadir. Bireyler
boylece potansiyel manipiilasyonlara agik hale getirilmektedir.

Son yilarda mahremiyetin cevresel ve sosyal belirleyicileri hizla degismektedir. Cohen (2012: 108)’e gore, bu
degisimle bireyler ve sosyal gruplar hakkinda toplanan bilgi miktar1 katlanarak artmaktadir. Bilgiler dijital veri
tabanlarinda muhafaza edilip kullanilmaktadir. Veri isleme eylemlerindeki artig, kimlik teftis diizenlerinin
yayllmasi ile ortiismektedir. Hiikiimet ve 6zel sektor bu faaliyetlerde rol almaktadir. Anketler ve veri analizleri,
bireylerin mahremiyet konusunda genel bir endise yasadiklarini ortaya koymaktadir. Lakin yine de baz1 verilerle
ilgili daha az endise yasadiklar1 sonucuna da ulasilmaktadir. Internet kullanicilarinin, dijital teknolojilerin nasil
calistigin1 ya da mahremiyet politikalarinin ne anlama geldigini tam olarak anlamadigi da ulasilan sonuglar
arasindadir.

Omniptikonun, gézetim farkindaligi ve sistem zayifligi bulunmaktadir. Sinirlamalar ile ilgili en dnemli 6zellik,
bireylerin gozetim mekanizmalarinin farkina varmasi halinde sistemin etkinliginin azalabilecegidir. Gozetim
farkindalig1 arttikca, bireyler daha bilingli davraniglar sergileyebilmektedirler. Artan farkindalik ile goniillii veri
paylasimini azaltabilecegi distiniilmektedir. Zuboff (2019) da bu konunun altim g¢izmektedir. Farkindalik
diizeylerinin, gozetim Kkapitalizmin igleyisinde bir tehdit unsuruna doniisebilecegini ortaya koymaktadir.
Mahremiyeti koruma, teknolojik araglarinin artan kullaniminin omniptikonun etkisini sinirlayabilecegini de ileri
stirmektedir.

Platformlarin, gii¢ yapilar1 ve manipiilasyon potansiyeli de dijital gozetim tartigmalarinda yer alan bir konudur.
Omniptikon, sadece bireyler arasinda degil, ayrica platformlar ile bireyler arasinda da bir gii¢ iliskisi meydana
getirmektedir. Andrejevic (2007) bu iligkinin, platformlarin kendi stratejilerini dayatmalar1 ve kullanici verilerini
cikarlar dogrultusunda kullanmalar1 sebebiyle sinirlayici bulmaktadir. Platformlar, bireyler iizerinde asimetrik gii¢
iligkisine neden olmaktadir. Baska bir sinirlama da bireylerin gozetimden kaginmalari, platformlarin yapisal
iistiinliigii nedeniyle sinirli kalmaktadir

Dijital gbzetim ve omniptikon ile meydana gelen goniillii gozetimde etik sorunlar; veri giivenligi ve kisisel haklarin
korunmasi, seffaflik ve riza sorunlari olarak degerlendirilebilmektedir. Goniillii gbzetim siireg igerisinde ciddi etik
sorunlar barindirabilmektedir. Toplanan verilerin gilivenligi ve bireylerin haklarinin korunmasi konusu bu
sorunlarin baginda gelmektedir. Cambridge Analytica skandali gibi vakalar, verilerin kotiiye kullanim potansiyelini
cok net bir sekilde orneklendirmektedir. Cadwalladr (2018), skandalla birlikte kullanicilarin goniillii olarak
sagladiklar1 verilerin, onlarin rizasi disinda manipiilatif amaglarla i¢in kullandigin1 gosteren 6nemli bir vakayi igaret
etmektedir. Verilerin riza diginda kisilerin tam olarak ne amagla kullanilacagini bilmeden islenmesi, en 6nemli etik
sorun olarak goriilebilmektedir.

Seffaflik ve riza sorunlart da gozetimin dijitallesmesiyle olusan sorunlardandir. Dijital platformlar,
kullanicilarindan topladig: verilerin yeterince seffaf olmadigi noktasindan elestirilmektedir. Daniel Solove (2004),
verilerin hangi amagclarla ve kimlerle paylagilmak maksadiyla toplandiginin bilinmemesin seffaflik sorununa neden
oldugunu ileri stirmektedir. Kullanicilarin ¢ogunun bu konuda yeterli bilgi sahibi olmadig1 da bir baska problemi
isaret etmektedir. Dijital cagda bireylerin, rizalar1 alinmadan omniptik gézetim sistemlerine dahil edilmesinin etik
sorunlara yol agtig1 gozden kacirilmamasi gereken bir sorundur. Solove bireylerin 6zgiirliiklerini bu yontemle
zedelenebileceginin altini ¢izmektedir. Sorunun ¢6ziimii i¢in ise dijital haklarin daha giiglii bir sekilde korunmasini
onermektedir.

Bilgi seffaflig1 cergevesi, yerel gorsel gozetimin zararsiz oldugunu 6ne siirmektedir. Lakin gozetim kameralarn
insanlarin  gizlilik deneyimlerini degistirmektedir. Bilgi seffafligi ¢ergevesinin eksik oldugu sonucuna
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ulasilmaktadir. Bilgi seffafliginin sonuglar1 konusunda farkli goriisler bulunmaktadir. Yine de bu goriisler gizlilik
teorisindeki zorluklar1 da ele almaktadirlar. Oznelligin, sosyal olarak konumlanmis uygulamalarin bir islevi olarak
gelistigi savunulmaktadir. Ayn1 zamanda kisisel bilgilerin hem dogru hem de kosullu olabilecegini de kabul
etmektedir. Bu sebeple ag baglantili bilgi toplumunda, gizlilige yonelik temel problemlerin bilgi niteliginde oldugu
vurgulamaktadir (Cohen, 2012: 138).

Gozetimin ne kadar goniilliilik esasinda kaldigr ise dijital gdzetimin en 6nemli sorularindan birisidir. Ciinkii ¢cogu
aragtirmaciin elde ettigi verilerin analizleri gosteriyor ki goniillii katiim konusunda katilimcilar yeterli bilgiye
sahip degillerdir. Yapilan ¢aligmalarda dikkat ¢ceken nokta, bireylerin kisisel verilerini bile isteye vermekte oldugu
sonucu ¢ikarilabilmektedir. Ama ayni zamanda kisisel veriler araciligiyla gozetime dahil olundugunun pek de
farkinda olmadig1 da goriilmektedir (Kalaman, 2019: 590-592).

Goniilli gozetimi baskilayan ve bireyleri gézetim siirecine dahil eden sebeplerden birisi de etrafindakilerin sosyal
medya platformlarini kullaniyor olmalar1 olarak degerlendirilebilmektedir. Tiifekei (2017: 137, 252), sosyal medya
kullaniminin ve yeni medya platformlarinda iletisim kurma silirecinin bir baski unsuruna doniistiigiinii
belirtmektedir. Baski ise bir dongii yaratmaktadir. Ciinkii kisiler, arkadaglarinin kullandig1 platformlara
yonelmektedir. Boylece kaynak veri toplama siirecine dahil olunmaktadir. Aktivist aglar, bliylime siireclerinde
gozetim karsisinda yapisal olarak savunmasiz birakmaktadirlar. Aktivist aglar, belirli bir ama¢ veya hedef
dogrultusunda bir araya gelen bireylerin, gruplarin ya da organizasyonlarin olusturdugu topluluklart
tanimlamaktadir. Bu iletisim bi¢ciminde tanimadiklar1 kisilerle kurulan baglantilar da gozetim riskini meydana
getirmektedir.

Sosyal medya "challenge" trendleri, bireylerin goniillii gézetim siire¢lerine katiliminin bir diger Ornegini
sekillendirmektedir. "10-Year Challenge" gibi etkinlikler kisilerin fotograflarindaki zamansal degisim kendi
istekleri ile paylagsmalarini tesvik etmektedir. Kullanicilarin kisisel bilgilerini goriiniirde eglence i¢in paylasmasina
yol acgmaktadir. Ama zamanla paylagilan bu verilerin daha biiyllk veri kiimelerinin olusturulmasinda
kullanilabilecegi ortaya c¢ikmistir. Kate O’Neill, Wired (2019) dergisinde yayinlanan yazisinda bu ve benzeri
trendlerin, kisisel bilgilerin veri olarak goniillii bir sekilde biiyiik teknoloji sirketlerine sunuldugu mekanizmalara
donistiigiinii ifade etmektedir. Sosyal medya challenge'larinin, biyometrik veri toplama bakimindan riskler tasidigi
dile getirilmektedir.

Sonug olarak, sosyal medya platformlarinda olusturulan iletisim ve diger etkilesim faaliyetlerin dijital gdzetime
hizmet ettigi yapilan agiklamalarla varilabilmektedir. Omniptikonun biinyesinde barindirdigi goniillii gézetimde
kisilerin aktif sekilde verilerini paylagmasini kolaylagtirdigi goriilmektedir. Veri paylasimlar ise pek ¢ok sorunu
dogurmaktadir. Basta mahremiyetin zedelenmesi gibi kisisel verilerin kullanicilarin bilgisi olmadan kullanilmasi
farkli problemleri beraberinde getirmektedir. Bu baglamda goniillii gézetimin pek de goniillii olmadigi vurgusu
yapilirsa yanlis olmayacaktir. Ciinkii kisisel verilerin ne kadarmin nasil ve hangi amaclarla kullanildig1 bilgisi
kullanicilara belirtilmemektedir. Bu perspektiften bakildiginda gézetim olgusu yasanan gelisim ve degisimlere
paralel bir ilerleme gostermektedir.

SONUC VE ONERILER

Gonulli gozetim, dijital ¢agda bireylerin sosyal etkilesimlerinden ekonomik siireclere kadar bir¢ok alanda giiclii bir
tesir birakmaktadir. Gozetim paradigmasi ile birlikte mahremiyet algis1 degisen bir fenomen haline gelmektedir.
Bireyler, goniillii veri paylasimi araciligiyla daha seffaf bir toplum olusumuna katki saglamaktadirlar. Dijital
gozetim siirecinde kisisel veriler ticari ve politik maksatlarla kotiiye kullanilmasina agik hale gelmektedir.
Bireylerin paylasimlarinin manipiilatif siireclere dahil olabilecegini gdstermektedir. Dijital cagda bireylerin, haklar
konusunda daha bilingli bir yaklagimi benimsemeleri bu sebeplerle zorunlu kilinmaktadir.

Gozetim silirecinde, gozetlenmekten tamamen kaginmak dijitallik sonrasinda neredeyse imkéansiz hale gelmistir.
Ama yine de gozetime dahil olunurken bilingli olunmasi ve paylagimi yapilan verilerin neler oldugunun dikkatli
secilmesine azami dnem verilmelidir. Goniillii olarak sunulan verilere dikkat edildiginde en azindan asgari diizeyde
bir veri paylasimi yapilmis olacaktir. Bunun i¢in konuyla ilgili 6nerilere de yer vermek faydali olacaktir.
Gozetimde goniillii dahil olmaya yonelik oneriler dijital okuryazarligin artirilmasi, veri kullanim politikalarinin
seffaflagtirilmasi, mahremiyetin korunmasi igin yasal diizenlemeler seklinde siralanabilmektedir.

Dijital okuryazarligin artirilmasi, bireylerin goniillii gdzetimin sonuglarim idrak etmelerini kolaylagtirabilecektir.
Sanal ortamda daha bilingli bir sekilde hareket edebileceklerdir. Bu baglamda dijital okuryazarlik egitimlerine
oncelik verilmelidir. Zuboff (2019), da ¢alismasinda dijital okuryazarligin gozetim kapitalizmine kars1 bireylerin
direncini artirmada 6nemli bir rol {istendigini agiklamaktadir.
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Veri kullanim politikalarinin seffaflastirilmasi, dijital platformlarin gizlilik ilkelerine dayanmaktadir. Platformlarin
veri toplama ve kullanim politikalar1 konusunda daha acik olmadirlar. Dijital uygulamalarm veriler konusunda
anlasilir bir yaklasim benimsemeleri gerekmektedir. Andrejevic (2007), iSpy isimli ¢aligmasinda, kullanicilarin
verilerin onay siirecine tabi tutulmasinin altin1 ¢izmektedir. Bu sayede platformlara giivenilirligin artirabilecegini
de dile getirmektedir. Bilgilendirilme bireyeler icin siirecin daha acik ve anlasilir olmasimi saglayabilecektir.
Seffaflik, yalnmizca kullanici haklarin1 korumayacaktir. Bir bagka taraftan sirketlerin etik standartlarii da
yiikseltecektir.

Mahremiyetin korunmasi i¢in yasal diizenlemeler de alinmasi gereken Onlemler arasindadir. Dijital gézetimde
kisiler kendileri katilsalar dahil verilerin islenmesi noktasinda rizalarinin alinmamasi mahremiyetle ilgili ciddi
sorunlara neden olmaktadir. Bu noktada bireylerin mahremiyet haklarinin korunmasi igin ulusal ve uluslararasi
diizeyde saglam yasal diizenlemeler yapilmasi bir gereklilik arz etmektedir. Lyon (2018), hukuki diizenlemelerin
bireylerin dijital haklarinin korunmasinda belirleyici diizeyde oldugunu sdylemektedir. Yasal diizenlemeler kisisel
verilerin korunmasina da olanak taniyacaktir. Boylece dijital ortamlara katilim konusundaki siipheler
giderilebilecektir. Her ne kadar bu siipheler herkes tarafindan olmasa da bilingli kullanicilarin bu konuda
rahatlamalar1 saglanabilecektir.

Gozetimin, yeni teknolojik gelismelere adaptasyonu onu yeniden ve siirekli tartismalarin merkezine
yerlestirmektedir. Calismada gozetimin dijital alan igerisindeki etkilerine 151k tutulmak istenmistir. Veri
paylasimlar1 her gecen giin yeni kavramlarin dogmasini desteklemektedir. Omniptikon, goniillii gozetim ve bu
ikisini igerisine alan dijital gbzetim; degisimi aciklamaya yonelik olgular ifade etmektedir. Yatay gozetim ve veri
madenciligi gibi kavramlarin da sanal gozetimle ilintili olarak ortaya c¢ikan yeni nosyonlar oldugu da
goriilmektedir. Biitiin bu bilgiler, gdzetim ¢alismalarmin etkisinin hala devam ettiginin gostermektedir. Ustelik
sanal ortamlarin gozetime katki saglamasi ona sonsuz bir alanda veri aktarimini garantilemektedir. Boylece bu
alanda calismalarin da devamliliginin olacaginin anlagilmaktadir.

Omniptikonun goniilli gdzetim tizerine kurulmasi ve ikisinin birlikte dijital gézetimi olusturmasi ¢aligmanin temel
catisini olugturmaktadir. Goniillii gdzetim ile anlatilanin saf ve katiksiz bir bilingle gdzetime dahil olmak olmadigi
goriilmektedir. Goniilli gézetimin bile isteye olmasina gerek olmadigi da belirtilmektedir. Bilingli ya da bilingsizce
paylagimlarla gozetim paradigmasina veri aktarilma siirecini ifade etmektedir. Bireylerin sanal ortamda aktif
olmalar1 bu siireci hizlandirmaktadir. Bagkalarin paylasim yapmasint 6rnek alan kisiler daha kolay paylagim
yaparak siirece dahil olabilmektedirler. Bir baska noktada ise kisiler zaten giindelik hayat rutinleri igerisinde
kullandig1 teknolojik aletlerle veri iireten bir veri bankasina doniisebilmektedir. Yani teknoloji yasamin kaginilmaz
bir pargasi olmaya devam ettikce dijital gdzetim konusu tartisilmaya devam edilecektir. Ciinkii teknolojik aletler
verilerin algoritmalar seklinde kullanilmasina uygun bir zeminde iretilmektedirler. Bu iiriinlerin gelismesi ve
devamliligr da yine verilerin igslenmesiyle saglanmaktadir. Bu bir dongii olusturmaktadir. Gozetimin neredeyse
kagimilmaz bir hal almasi, konuyla ilgili farkindaligin arttirilmasi1 gerekliligine neden olmaktadir. Kullanicilarin
yeterli  bilgilendirilmesi, istenmeyen veri akisinin diizenlenebilmesine olanak taniyabilecektir. Dijital
okuryazarligin 6nemi bu agidan bakildiginda daha iyi anlasilabilmektedir. Konuyla ilgili ¢alismalarin yapilmasi ve
oOnerilerin dikkate alinmasi bu baglamda degerli olmaktadir.
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