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Dijital Totalitarizm: Yeni Nesil Denetim Rejimi Uzerine Cin Ornegi
Uzerinden Bir Inceleme

Digital Totalitarianism: An Analysis of the New Generation of Control Regime
through the Case of China

OZET

Yirminci yiizyilda ortaya ¢ikan totalitarizm kavrami, yirmi birinci ylizyilin basindan itibaren
internet, bilyiik veri, yapay zeka, yiiz tanima sistemleri ve sosyal medya platformlar: gibi dijital
teknolojilerin gelisimiyle birlikte yeni araglar kazanmistir. Bu nedenle, s6z konusu teknolojik
ilerlemenin yalnizca ekonomik ve toplumsal doniisimlere degil, ayni zamanda siyasal
iktidarlarin dontisimiine de yol agtii tartigilmaktadir. Totaliter 6zellikler sergileyen siyasal
iktidarlar, bireylerin ve toplumlarin yalnizca fiziksel degil, ayn1 zamanda dijital davraniglarini da
gozetim, denetim ve kontrol altinda tutmakta; gerekli goriilen durumlarda ise sansiir
mekanizmalarin1 devreye sokmaktadir. Bu ¢ergevede, dijital totalitarizm kavrami ortaya
cikmigtir. Dijital totalitarizm, internetin Ozgiirliikkleri artirdigi ve toplumlari daha agik hale
getirdigi yoniindeki varsayimlarin sorgulanmasina neden olmustur. Cin, dijital totalitarizmin en
belirgin 6rneklerinden biri olarak degerlendirilmektedir. Hu Jintao doneminde insa edilen ve
Cin’i ozellikle Bati etkilerinden izole etmeyi amacglayan Biilyiikk Giivenlik Duvart ile Cin’in
merkeziyetci ve otoriter yapisinin arttigi belirtilen Xi Jinping doneminde olugturulan Sosyal
Kredi Sistemi bu cercevede 6n plana ¢ikmaktadir. Ifade 6zgiirliigiinii smirlayan bu uygulamalar,
kimi yaklagimlara gére Cin hiikiimetinin ¢ikarlarini koruma ya da toplumsal diizenin saglanmasi
acisindan mesru bir arag olarak degerlendirilmektedir.

Anahtar Kelimeler: Biiyiik Giivenlik Duvari, Cin, Dijital Totalitarizm, Sansiir, Sosyal Kredi
Sistemi

ABSTRACT

Totalitarianism, which emerged as a concept in the twentieth century, has acquired new
instruments through the development of digital technologies such as the internet, big data,
artificial intelligence, facial recognition systems, and social media platforms since the beginning
of the twenty-first century. Therefore, it is argued that such technological advances have led not
only to economic and social transformations but also to transformations in political power.
Political regimes exhibiting totalitarian features monitor, regulate, and control not only the
physical but also the digital behaviors of individuals and societies; whenever deemed necessary,
they also activate censorship mechanisms. Within this framework, the concept of digital
totalitarianism has emerged. Digital totalitarianism has led to questioning the assumptions that
the internet enhances freedoms and makes societies more open. China is regarded as one of the
most salient examples of digital totalitarianism. The Great Firewall, constructed during the Hu
Jintao era with the aim of isolating China from Western influence, and the Social Credit System,
established during the Xi Jinping era when China’s centralist and authoritarian structure is said
to have intensified, stand out in this regard. These practices, which limit freedom of expression,
are considered by some as legitimate tools either for protecting the interests of the Chinese
government or for maintaining social order.
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Yirminci ylizyilda yasanan siyasal ve ideolojik kirilmalar, modern siyaset diislincesinde totalitarizm kavraminin
ortaya ¢ikmasina neden olmustur. Bu kavram, yalmizca otoriterligin 6zelliklerini degil, aynm1 zamanda bireyin
toplumsal, ekonomik ve 6zel yasamini da igine alan kapsamli bir denetim bigimini ifade etmektedir. Totaliter
rejimler, yalmzca siyasal iktidar1 ele gegirmekle kalmamakta; ayni zamanda egitim, medya, hukuk, ekonomi ve

kiiltiir gibi alanlar lizerinde de mutlak hakimiyet kurmaya ¢alismaktadir.

Totalitarizmin teorik temelleri, 1930’lardan itibaren Ozellikle Nazi Almanya’st ve Stalin donemi Sovyetler
Birligi'nin incelenmesiyle sekillenmistir. Hannah Arendt, Carl Friedrich, Zbigniew Brzezinski gibi siyaset
teorisyenleri, bu rejimlerin yapisal ortakliklarimi ve ideolojik dinamiklerini analiz ederek totalitarizmi klasik
diktatorliiklerden ayiran nitelikleri ortaya koymuslardir. Bu baglamda tek parti yonetimi, resmi ideoloji, kitlesel
propaganda, yaygin gézetim mekanizmalar1 ve muhalefetin sistematik olarak bastirilmas totaliter sistemlerin ayirt

edici Ozellikleri arasinda sayillmaktadir.
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Yirmi birinci yilizyila gelindiginde, totalitarizm dijital teknolojiler araciligiyla yeniden {iretilebilecek bir tehdit
olarak da ortaya ¢ikmaktadir. Ozellikle internet, biiyiik veri, yapay zeka, yiiz tanima sistemleri ve sosyal medya
platformlart gibi dijital teknolojilerin hizli gelisimi yalnizca ekonomik ve toplumsal alanlar1 etkileyen bir faktor
degildir. Ayn1 zamanda, siyasal iktidarlar1 da donistirmektedir. Bu doniisiimiin sonucunda, klasik otoriterlik ve
totalitarizm tanimlarindan farkli olarak dijital totalitarizmin ortaya ¢iktigi tartisilmaktadir. Dijital totalitarizm,
bireylerin yalmzca fiziksel degil, dijital davraniglarinin da siirekli gézetim altinda tutuldugu, veri temelli denetimin
ideolojik manipiilasyonla birlestigi bir yonetim modeli olarak tanimlamaktadir.

Bu ¢ercevede, Cin’in Biiyiik Giivenlik Duvar1 ve Sosyal Kredi Sistemi gibi uyguladig: dijital gézetim, denetim ve
sansiir mekanizmalartyla dijital totalitarizmin dnemli bir 6rnegini olusturdugu tartisilmaktadir. Cin hiikiimeti, bu tiir
uygulamalar1 ve diizenlemeleri Bati’dan gelecek ideolojik etkileri engellemeye yonelik dnlemler olarak gostererek
mesrulastirmaktadir. Ayrica bu sekilde, diger toplumlarda oldugu gibi internetin ve sosyal medyanin olumsuz
toplumsal etkilerinin ortadan kaldirilmasi1 da amacglanmaktadir. Literatiir taramasi yontemiyle olusturulan bu
makalenin ikinci bolimiinde, totalitarizmin genel teorik gercevesi, dijital totalitarizm ve 6zellikle dijital gelismeler
ile demokrasi arasindaki ikilem iizerine olan tartismalar sunulmaktadir. Bu makalede, temel olarak Cin’de Hu
Jintao déneminden itibaren gelismeye baslayan ve Xi Jinping doneminde artan dijital totalitarizm egiliminin var
oldugu degerlendirilmektedir.

KAVRAMSAL CERCEVE: TOTALITARIZMDEN DIJITAL TOTALITARIZME

Toplumu biitiiniiyle kontrol altina almak isteyen, muhalefeti ortadan kaldiran, bireysel 6zgiirliikleri yok eden ve
devletin ideolojisini mutlak hakikat olarak dayatan rejim bigimi olarak tamimlanan totalitarizmin felsefi ve
kuramsal temellerine bakildiginda Hannah Arendt 6nemli bir yere sahiptir. Arendt, The Origins of Totalitarianism
(1951) baglikli kitabinda, totaliter rejimleri yalnizca birer otoriter yonetim degil, insanin 6zgiirliiglinii ve diisiinme
kapasitesini yok etmeyi hedefleyen bir ideoloji ve yonetim bi¢imi olarak tanimlamaktadir. Arendt’in totalitarizm
anlayis1 birey, kitleler, ideoloji, terdr ve propaganda arasindaki iliskiye dair ¢ikarimlarina dayanmaktadir.
Totalitarizmin bireyselligi tamamen ortadan kaldirmay1 ve toplumu birbirine 6zdes iiyelerden olusan bir kitleye
doniistiirmeyi hedefledigini savunan Arendt’e gore, bu Ozellikle bireyi toplumsal iligskilerden kopartip elestirel
kapasitesini azaltarak ve gercegin yerine ideolojik kurgular ve yalanlar koyarak yapilmaktadir (Kohn, 2002: 634).

Carl J. Friedrich ve Zbigniew Brzezinski ise Totalitarian Dictatorship and Autocracy (1956) baglikl kitaplarinda
totaliter rejimlerin temel 6gelerini diktatdr ve parti, totaliter resmi ideoloji, devlet kontroliinde medya ve egitim,
devlet tekelinde ekonomi ve totaliter biirokrasi, terdr aygiti ve silahli kuvvetler {izerinde tam kontrol seklinde
aciklamiglardir. 1984 (1949) baslikli romaniyla George Orwell de 6zellikle "Biiylik Birader" figiiriiyle stirekli
gozetim ve gercekligin carpitilmasi sorunlarma dikkat cekerek totalitarizmin birey iizerindeki etkisini kurgu
tizerinden anlatmaktadir. Raymond Aron, Democracy and Totalitarianism, A Theory of Political Regimes (1965)
baslikli kitabinda belirttigi lizere, totalitarizm bir partiye siyasi etkinlik konusunda tekel olma hakki veren bir
olgudur, belirli bir ideoloji ¢ercevesinde bunu zorlama ya da ikna yoluyla da yapmasi miimkiindiir (s.193). Aron
(1965) ayn1 zamanda tek parti sisteminin ya da devlet planlamasinin totalitarizme ne derece yol acacagi sorusunu
tartismaktadir ve rejimin totaliter yapisinin tek parti sisteminden ¢ok sergilenen radikal tutumlar ve kullanilan
yontemlerin asiriligr tarafindan belirlendigini vurgulamaktadir (s.195). Michel Foucault dogrudan totalitarizme
odaklanmasa da analizleri 6zellikle dijital ¢agdaki gdzetim rejimlerini anlamada etkilidir. Discipline and Punish
(1977) ve The History of Sexuality (1978) baslikli kitaplarinda yer verdigi "panoptikon", “biyopolitika” ve “mikro-
iktidar” kavramlariyla bireyin gozetim altina alinmasim analiz etmektedir. Bireyleri goniillii olarak itaat eden
Oznelere doniistiiren "panoptikon" dijital ¢agda gergek anlamini bulmaktadir. Bireyler, siirekli izlendigini bilerek
kendi kendini denetleyen 6znelere doniismektedir (Lyon, 2007: 59-60).

Totaliter siyasi iktidarlara iligkin 6zellikler, dijital teknolojinin gelismesiyle birlikte yeniden ve daha hizli bir
sekilde tiretilmektedir. Bu ¢ergevede ortaya cikan dijital totalitarizm, klasik totalitarizmin fiziksel araglarina dijital
teknolojileri eklemektedir. Bunun sonucunda da bireylerin diisiinsel ve davranigsal 6zgiirliiklerini kisitlamada
goriilmesi ve fark edilmesi daha zor; ancak daha etkili yontemler ortaya ¢ikmaktadir. Bu durum, internetin 6zellikle
demokrasinin gelismesi konusundaki faydalarina iliskin varsayimlari tersine ¢evirmektedir. Evgeny Morozov The
Net Delusion: The Dark Side of Internet Freedom (2011) bashkli kitabinda ortaya koydugu "ag (internet)
yanilsamasi" kavramiyla teknolojinin demokratiklesmeden ¢ok merkeziyetci kontrolii gliglendirme potansiyeline
dikkat cekmektedir. Shoshana Zuboff tarafindan gelistirilmis ve The Age of Surveillance Capitalism (2019) baslikli
kitabinda agiklanan “gdzetim kapitalizmi” kavramu ise bu doniigiimii politik ekonomi gercevesinde agiklamaktadir.
Bu kavram, dijital ¢agda veri toplama, analiz etme ve yonlendirme siireclerinin kapitalist kdr mantigiyla birlestigi
yeni bir ekonomik sistemi ifade etmektedir. Yirmi birinci yiizyilin baglarinda, dijitallesme ve finansallagma kiiresel
“seckinleri” goriinmez kilarken kitleleri gdzetim altina almustir (Hendrikse, 2021: 73-74). Ustelik dijital
teknolojideki geligsmelerin etkileri, neoliberal kapitalizm modelinin sorunlar1 ile oldugu kadar iklim krizinin
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etkileri, kiiresel pandemi ve niikleer savas tehdidi gibi diger toplumsal, ekonomik ve kiiltiirel gelismelerle i¢ ige
gecmistir (Thomas, 2024: 116).

Dijital teknolojilerin gelismesiyle birlikte siyasi iktidarlarin kullandig1 gesitli dijital denetim mekanizmalar1 ortaya
cikmistir. Yapay zeka destekli gozetim sistemleri ve yliz tanima sistemleri, 6zellikle otoriter rejimlerde, bireylerin
kimliklerini anlik olarak tespit etme, kalabaliklar i¢inde davranmis analizleri yapma ve potansiyel muhalefeti
bastirma amaciyla kullanilmaktadir. Sosyal medya algoritmalari, kullanicilarin bilgiye erisimini kontrol etmenin
yan sira, kitle psikolojisini ve siyasi kararlar1 yonlendirme amacina da hizmet etmektedir. Ornegin, 2018 yilinda
gerceklesen Cambridge Analytica skandali bireylerin ¢evrim igi verilerinin siyasi kampanyalar i¢in nasil manipiile
edildigini gostermistir (Cadwalladr & Graham-Harrison, 2018). Bunlarin yaninda, geleneksel sansiirden ¢ok da
farkli olmayan ve en temel insan haklarindan biri olan ifade 6zgiirliigiine zarar veren g¢evrim i¢i sansiir ortaya
cikmistir (Erixon ve Lee-Makiyama, 2011: 4). Bu siirecte, devlet ile 6zel sektor arasinda karsilikli bagimliligin
ortaya ¢iktig1, seffafligin azaldig1 ve giiciin merkezilestigi gézlemlenmektedir (Peron vd., 2025: 12).

Cin Halk Cumhuriyeti'nin 2014’te baslattigi Sosyal Kredi Sistemi, dijital totalitarizmin en ¢ok tartisilan
orneklerinden biridir. Bilgi teknolojileri iiretimi konusunda oldukca gelisen Cin bu teknolojiyi vatandaslarini
kontrol etmek amaciyla kullanmak konusunda da o6ndedir. Cin’de mahremiyeti ortadan kaldiran ve bir tiir
“toplumsal puanlama” sistemi kuran Sosyal Kredi Sistemi yaninda, vatandaglarin “dis ag” kullanimindan izole
edilmesini saglayan “Altin Kalkan” sistemi de bulunmaktadir. Rusya’da ise ulusal olmayan internet agini diglamak
amactyla ulusal giivenligi saglamak igin yapildig1 iddiasiyla mesrulastirilan “Egemen Internet” sistemi
olusturulmustur. Ote yandan bu konuya iliskin déniim noktasinin 11 Eyliil saldirilarindan sonra ABD’de
gerceklestigini vurgulamak onem kazanmaktadir. Bu siirecte, ABD’nin terdre karsi onlem almak adma kendi
vatandaslarinin 6zgiirliigii ve mahremiyetini bu tiir yontemlerle kisitlamay1 6n plana ¢ikardigr gézlemlenmistir
(Tymchyshyn, 2020: 90). Dijital teknolojilerin gelisimi, faydalarinin yan1 sira bireylerin 6zgiir iradesiyle karar alma
kapasitelerini zayiflatarak, totaliter egilimleri besleyen bir manipiilasyon ortami yaratmaya ¢oktan baglamistir. Bu
durum, dijital teknolojilerin gelisimi ile demokrasi arasinda bir karsitlik oldugu seklinde tartismalara neden
olmaktadir.

[letisim araglarinin tarihsel gelisimi énemli toplumsal ve siyasi degisimleri de beraberinde getirmistir. Bu gelisme,
kitlelerin sahip oldugu bilginin artmasim saglarken ayni1 zamanda merkezi devletlerin giliclenmesinde de 6nemli rol
oynamustir. Bilgi akisini ¢ok yonlii bir sekilde gelistiren ve siradan insanlari hem alict hem de {iretici konumuna
getiren dijital teknolojiler, ilk basta demokratiklesmenin 6nemli bir araci olarak goriilse de, baskici rejimler bu
etkiyi engellemek i¢in ¢esitli yontemler gelistirmek zorunda kalmistir (Feldstein, 2021: 4). Hatta artik dijital
teknoloji araglarinin ¢ogunlukla otoriter rejimler tarafindan daha etkili kullanildigi tartisitimaktadir. Baglarda
internet kullanimindaki farkliliklar bireysel ve toplumsal nedenlerden kaynaklanirken zamanla internet yukaridan
asagilya diizenlenmeye baslanmigtir ve hiikiimetlerin kontrolii altina girmistir. Bu durumu, hiikiimetlerin
kiiresellesme ve internete karsilik onceden de pek ¢ok durumda kullandiklarina benzer fiziksel baski araglari olarak
gérmek miimkiindiir (Goldsmith ve Wu, 2006: 49, 180). Otoriter rejimler baslarda teknolojiyi kullanmakta geride
kalmigtir; ancak bu tiir siyasi iktidarlar da artik aktif bir sekilde kendi ulusal ¢ikarlarini ve i¢ meselelerine iligkin
politikalarin1 mesrulastirmak igin teknolojiyi kullanmaktadir (Deibert, 2016: 212).

Morozov (2011)’in gelistirdigi “ag (internet) yanilsamasi1” kavrami, elestirel bir sekilde dijital teknolojilerin ve
ozellikle de internetin demokrasi ve Ozgiirlilkk getirecegi yoniindeki beklentilere karsi ¢ikmaktadir. Morozov
(2011)’e gore, kendisi istikrarsiz bir yapiya sahip olan internetin siyaset, ekonomi ve kiiltiir ile gelistirdigi karsilikli
iligki de istikrarsizdir. Bati, kiiresellesme kosullarinda otoriterligin siyasi ve toplumsal 6zelliklerine odaklanmak
yerine, internetin otoriter rejimleri giiglendirmek igin kullanilamayacagini1 varsaymaktadir. Bu ¢ergevede, internetin
giiclin merkezilesmesini engelleyebilecegi ve demokrasiyi giiclendirecegi iddia edilmektedir (Morozov, 2011: 284,
289). Teknolojinin bu anlamda bir 6zgiirlestirme getirecegine iliskin varsayim temelde devletlerin 6zellikle de
otoriter devletlerin kendi oOncelikleri ¢ergevesinde iletisim teknolojileri kurumlart olusturduklar1 gergegini
yadsimaktan kaynaklanmaktadir. Bu kurumlar vatandaslarin internet kullanimlarini izleme, diizenleme ve kontrol
etme gorevlerini listlenmektedir (Feldstein, 2021: 5). Bati’nin bu yaklagiminin, yani Batili olmayan toplumlarin
ayni yontemleri izleyerek demokrasiye ulasabilecekleri savinin sadece demokratiklesme siireci ile ilgili olmadigi,
ekonomik gelisme konusuna iliskin de gecerli oldugu ve 6zellikle post-kalkinma yaklagimi ¢er¢evesinde tartigildigi
bilinmektedir.

Twitter and Tear Gas, The Power and Fragility of Networked Proest (2017) baglikli kitabinda Zeynep Tiifekei,
dijital teknolojilerin gelisimiyle ortaya ¢ikan toplumsal ve siyasi alant Habermas’in kamusal alan kavramina
referansla “ag baglantili kamusal alan” olarak tamimlamigtir. Ayn1 zamanda, dijital cagda siyasal eylemi anlamak
icin tam olarak ayn1 sekilde olmasa da Arendt’in siyasal eylemi agiklamak i¢in kullandigi metodolojinin de faydali
olacag belirtilmektedir (Longo, 2024: 14-15). Ote yandan Tiifekci (2017), otoritelerin de dijital doniisiime paralel
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olarak kamusal alani ve toplumsal hareketleri kontrol altinda tutmak i¢in Orwell’in 1984 romaninda tasvir ettigi
korku dolu yontemlerden farkl: taktiklere basvurmak zorunda kaldigin1 vurgulamaktadir. Agik¢a sansiir uygulamak
yerine kafa karigikligina ve dikkat daginikligina neden olmak amaciyla bilgi bollugu yaratmak ve kars1 hareketler
diizenlemek hiikiimetlerin bu anlamda kullandig1 yontemler arasinda yer almaktadir (Tiifekgi, 2017: xxviii, 6-7).

Zuboff (2019)’un gozetim kapitalizmi olarak tanimladig: siire¢ bireylerin arama ge¢misi, konum bilgisi, tiklamalar,
begeniler, mesajlar vb. dijital izlerinin biiylik teknoloji sirketleri tarafindan toplanip analiz edilmesi ve bu veriler
aracilifiyla kar elde edilmesini saglamaktadir. Bu siirecte, insan tecriibesi davranigsal veriye doniisecek hammadde
olarak goriilmektedir ve insan davranislarini tahmin etmek, sekillendirmek ve kontrol etmek i¢in kullanilmaktadir.
Onciileri arasinda Google, Facebook ve Amazon’un sayilabilecegi gdzetim kapitalizmi, hangi verilerin toplandigini
cogu zaman bilmeyen kullanicilar agisindan mahremiyet kaybi ortaya ¢ikmasina neden olmaktadir. Ayrica bu siireg
sadece ekonomik degil siyasi kararlarin da manipiilasyonuna neden olarak demokratik siireclerin igleyisine zarar
verebilmektedir. Biitiin bunlarin sonucunda, teknolojinin gelismeye basladigindan itibaren yalnizca ara¢ degil ayni
zamanda gii¢ ve kontrol bi¢cimi haline geldigini vurgulamak 6nem kazanmaktadir (Zuboff, 2019:13-15). Gozetim,
Google ve Facebook gibi internet sirketlerinin kurumsal ve ekonomik gii¢lerinin temelini olusturmaktadir. Gézetim
azaltilirsa ve veri toplama siirlandirilirsa bu tiirden sirketlerin batacagi aciktir. Bu nedenle, bu tiir sirketler
mahremiyet sorununa iligkin siyasi bir ¢ézlimiin ortaya ¢ikmasindan korkmaktadir (Levine, 2018: 150).

Internet kullanicilarmin gdzetim altinda olmalar1 ve mahremiyetlerinin zarar gérmesi konusunda ne diisiindiikleri
de onemlidir. Bu gercevede tartisilan “gdzetim gergekligi” kavramina gore, verilerin toplanmasi ve gozetim
normallesmistir (Hintz, Dencik ve Wahl-Jorgensen: 2019: 5, 18). Dijital teknolojilerin gelistirilme nedenleri
disiiniildiigiinde, gdzetimin kaciilmaz oldugu kabul edilmektedir; ancak bu ¢er¢evede gelisen kontrol her zaman
esit olmamaktadir. Bu durumda, gozetim ve kontroliin s6z konusu siyasi kiiltiiriin 6zelliklerine gore nasil
kullanildig1 6nem kazanmaktadir (Lyon, 2007: 3-6, 14-16; Levine, 2018: 154). Bu siirecte, Bati demokrasilerinde
de dijital gbzetim ve denetim egilimleri mesrulagsmakta ve bir tiir liberal dijital gozetim sistemi ortaya ¢ikmaktadir.
Bireysel ozgiirlikklerin savunuldugu iddia edilen demokratik ve liberal siyasi rejimlerde de dijital teknolojiler
kullanilarak vatandaslarin izlendigi, verilerinin topladigi, siniflandirdigi ve islendigi goriillmektedir (Padden, 2023).
Akillr telefonlarin konum, mikrofon ve kamera verilerine erisim izni bu duruma en iyi 6rnegi olusturmaktadir.
Covid-19 pandemi siirecinde uygulanan dijital izleme uygulamalar1 da bu egilimleri giiclendirmistir (Greitens,
2020: 169). Demokratik sistemlerde gozetimin seffaflik, gilivenlik, hizmet kalitesi ya da kullanict deneyimi
gerekceleriyle mesrulagtirildig goriilmektedir (Aradau ve McCluskey, 2022: 2; Hintz, Dencik ve Wahl-Jorgensen,
2019: 95-98).

Ancak bu tiir dijital siirecler, liberal demokrasilerde de ve daha ¢ok teknoloji sirketleri lehine, benzer sonuglar
ortaya cikarabilmektedir. Hizmete ulagabilmek i¢in kendi rizalari bulunan dijital teknoloji kullanicilart uzun
donemde bireysel mahremiyet acisindan zarar gormektedir (Nouwens vd., 2020: 193-194). Ustelik cogu zaman bu
verileri toplama ve isleme isiyle iliskili olan ve birbirleriyle igbirligi yapan devlet kurumlar1 ya da teknoloji
sirketleri herhangi bir denetime tabi tutulmamaktadir. Boylesi asimetrik gii¢ iliskilerinin bulundugu ortamda, dogal
kaynaklar ve isgiicii yerine insan hayatin1 veriye cevirerek isleyen “veri kolonyalizmi” ortaya c¢ikmaktadir
(Thatcher et.al., 2016: 3; Couldry ve Mejias: 2019: xix, 67). Dijital teknolojinin gelismesiyle birlikte gii¢
kullaniminin goériilmesi ve anlasilmasi daha zor hale gelmistir. Bu durumun sonucunda, giic kullanimina iliskin
yasal diizenlemeler yapilmasi zorlasmakta ve giiciin kotii amaglarla kullanilmasi kolaylagmaktadir (Miller, 2018:
154-155). Bu nedenle, demokratik iilkelerde bile internet &zgiirliigiiniin zarar gérmesinin sorumlular1 olarak
goriilen biiylik teknoloji sirketleri ve devletlere karsi diizenlemelerin yetersiz kaldigi ve gerekli kontrol
mekanizmalarinin ve yasal diizenlemelerin olusturulmasinin 6nemi vurgulanmaktadir (Deibert, 2016: 213;
Feldstein, 2019: 50).

Bu gergevede, Reset: Reclaiming the Internet for Civil Society (2020) baslikli kitabinda Ron Deibert, internetin
sivil toplum yararma nasil yeniden insa edilebilecegini tartismaktadir. Internetin bilgiye acik erisim,
demokratiklesme ve kiiresel baglant1 gibi vaatlerinin yerini gdzetim, manipiilasyon ve ayristirma almistir. Ozellikle
sosyal medya olmak lizere dijital platformlar, yalan haberler, mahremiyet ihlalleri, kutuplasma, devlet gézetimi ve
sansiirii ortaya ¢ikararak sivil toplumu zayiflatici etkilere yol agmaktadir. Sosyal medya platformlarinda saglikl bir
kamusal alan bulunmamaktadir. Bu bakis agisiyla Deibert (2020), internetin sivil toplum yararina yeniden insa
edilebilmesi i¢in radikal yapisal reformlar ve egitim ile desteklenen giiclii bir yurttas bilinci ¢agrisi yaparak
internetin buglinkii sorunlarin1 sadece teknik degil, siyasi ve etik bir mesele olarak ele almaktadir (Deibert, 2020:
12, 234-235). Gelecekte tam olarak nasil bir bi¢im alacagini kestirmek miimkiin olmasa da internet teknolojisinin
uzun bir siire siyaseti ve kiiltiiri etkileyecegi agiktir. Bu nedenle, interneti anlamaya ve demokratiklestirmeye
calismak dijital teknolojinin giliciiniin demokratik ve insani degerleri arttirmasi i¢in kullanilmasi anlamina
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gelecektir. Bu yaklasim, aym1 zamanda bu teknolojinin faydalarinin azinlik yerine ¢ogunluga yayilmasinmi da
saglayacaktir (Levine, 2018: 154).

Dijital totalitarizmden kaginmak da bu ydntemlerle miimkiin olabilir; ancak goriiliiyor ki teknolojik araglar
araciligtyla bireyin ve toplumlarin davraniglarini gézetim altinda tutma, ceza mekanizmalar1 ve yonlendirme gibi
yontemlerle giliclenmektedir ve yayilmaktadir. Cin gibi {ilkelerin kendi siyasi ve toplumsal diizenlerini dijital
totalitarizme tabi kilarken kiiresellesmenin etkileriyle bagka iilkelere de yaymasi bu anlamda bir dengenin
kurulmasin1 zorlastirmaktadir. 2017 yilinda Cin Devlet Konseyi tarafindan yapay zeka konusunda 2030 yili
itibariyle yaklasik 150 milyar ABD Dolar1 yatirim yapilarak kiiresel liderligi elde etmek amaciyla kapsamli bir plan
hazirlanmistir (Qiang, 2019: 63). Bu gelisme, yapay zeka teknolojisinin ve beraberinde getirdigi dijital gdzetimin,
Cin’in jeopolitik stratejisinin 6nemli bir 6gesi olarak, 6zellikle de Bir Kusak Bir Yol girisimi sayesinde diger
baskici rejimlere ulastirilmasina neden olmaktadir (Feldstein, 2019: 41-42, 49).

CIN VE DiJITAL TOTALITARIZM

Mao Zedong’un liderligindeki Cin’in, Marksist-Leninist ideolojisi, ekonomik merkezilesmeye dayanmasi ve Kiiltiir
Devrimi (1966-1976)’nin getirdigi baski ortami nedeniyle totalitarizmin bir¢ok temel Ogesini barindirdigi
tartisilmaktadir. Bu tartisma, bagka bir ¢alismada ele alinmasi gerekecek kadar genis ve 6nemlidir; ancak 1978
yilindan itibaren Deng Xiaoping liderliginde baslatilan ekonomik reformlarla birlikte, merkeziyet¢i ekonomik
planlamadan piyasa temelli iiretim modeline gegis saglandigi bilinmektedir. Buna karsin ideolojik anlamda daha
esnek ve pragmatist bir yaklagimla siyasal yapida tek parti sistemi korunmustur.

Dijital totalitarizm kavraminin Cin ile iligkilendirilmesi ise temel olarak 2013 yilindan itibaren Cin Halk
Cumbhuriyeti Devlet Bagkanligi gorevini istlenen Xi Jinping doneminde gergeklesmistir. Aslinda medyanin
ozellikle de sosyal medyanin denetimlerinin artmasi 2003-2013 yillar1 arasinda devlet bagkanligini {istlenmis olan
Hu Jintao doneminde baslamigtir. Hu doneminde, reformlarin basladigi donemden itibaren uygulanan ekonomik
politikalarin ortaya ¢ikardigi, basta hizla artan farkli tiirlerde esitsizlikler olmak tizere toplumsal sorunlar fazlasiyla
gOriiniir hale gelmistir. Hu, bu duruma kars1 uyum ve istikrar1 vurgulayan “harmonik toplum” anlayisini gelistirse
de ozellikle yoksul toplumsal kesim tarafindan ortaya konulan tepkilere ve protestolara engel olunamamistir
(O’Brien ve Stern, 2008: 21; Lei, 2018: 32-33). Genel anlamda dijital gézetimi igeren “Altin Kalkan” ¢ercevesinde
yer alan ve daha ¢ok internet kullanimina odaklanan “Biiyiikk Giivenlik Duvari (Great Firewall)”, bu dénemde
olusturulmustur ve kurumsallagmustir.

Biiyiik Giivenlik Duvani

Biiyiik Giivenli Duvari, Cin’in interneti kamu erisimine agmasiyla birlikte gelisen bir sansiir sistemidir ve temel
olarak Bati’dan gelen ve zararli goriilen igerikleri engellemek amaciyla olusturulmustur. Sekil 1°de goriildiigii
iizere, 1994 yilinda baglayan Cin’deki internet kullanimi 2000’lerin ortasindan itibaren hizla yiikselmistir ve 2023
yilinda internet kullanicilarinin niifusa orami yiizde 77,5’e¢ kadar ¢ikmustir. Cin’in niifusunun biyikligi ve
teknolojisinin gelismisligi diisiiniildiigiinde, internetin Cin vatandaslarinin sadece giinliik hayatinin bir pargasi degil
ayn1 zamanda toplumsal hayatin, iletisimin ve ekonomik biiylimenin 6nemli bir 6gesi olmasi daha ¢ok O6nem
kazanmaktadir (Feng, Yu ve Xu, 2023: 53). Bu durum, “gii¢lii devletin” internet {izerinde uygulayacag belirli bir
kontrolii gerekli kilmistir (Erixon ve Lee-Makiyama, 2011: 7). Bilginin serbestge dolagimi, Cin gibi otoriter bir
devletin kontrol giiciinii zayiflatabilir; ancak internet tizerinde ¢ok sert baski kurulmasinin ekonomik kiiresellesme
kosullarinda iilke ekonomisine zarar verecegi de agiktir. Bu nedenle, Cin sansiir faaliyetlerine ihtiya¢ duymaktadir
(Anderson, 2012). Aslinda Biiyiik Giivenlik Duvari sisteminin teknik ve yasal altyapisi 1990’larin sonlarinda
Sanayi ve Bilgi Teknolojileri Bakanlig1 kontroliinde kurulmaya baglanmistir. Pek ¢ok iiniversite, kurum ve bilgi
teknolojisi firmasi sistemin kurulmasina katkida bulunmustur. Cin’de internet servis saglayicilarinin temel olarak
devlet miilkiyetinde olmasi da gbzetim ve sansiir sistemlerinin engel ile karsilasmasini onlemektedir(Anderson,
2012).

1996 yilinda, Cin hiikiimeti, internet erisimi ile ilgili ilk diizenleyici yasalar1 “Devlet Konseyi Emri No. 195”
cercevesinde ¢ikararak internetin yurt digina baglanmasinda siki devlet kontrolii 6ngdrmiistiir (Creemers, 1996).
1998 yilinda Biiylik Giivenlik Duvari’nin temelini olusturacak olan “Altin Kalkan” projesi resmen baslatilmuistir.
“Altin Kalkan”, polis teskilati i¢in kurulmus bir ag olusturmustur ve sansiirii icermemistir (Chepenko, 2020).
Aslinda, bu donemde Cin devlet baskan1 olan Hu Jintao, 2008 yilinda People’s Daily’ye verdigi bir roportajda
interneti kamuoyu goriislerini anlamak i¢in 6nemli bir ara¢ olarak gordiigiinii ifade etmistir ve bu donemde farkli
seviyelerde Cinli otoriteler kamuoyu ile ¢evrimigi gorlismeler yapmistir. Bu dénemde de siyasi sistem hakkinda
elestirilere ya da siyasi reform taleplerine karsi gézetim ve sansiir mekanizmalari islerken Cin’in Twitter’1 olan
Weibo’da resmi hesaplar agilmistir. Ancak bu konuda 6nemli bir kirilma noktas1 2011 yilinda Wenzhou kentinde
en az 40 kisinin 6liimiine ve neredeyse 200 kisinin yaralanmasina neden olan bir hizli tren kazasi olmustur. Cinli
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internet kullanicilar1 Weibo tizerinden yogun bir sekilde kazanin yolsuzluk ve suiistimal yliziinden kaynaklandigini
tartismaya baglamiglardir ve Cin hiikiimeti bu tepkinin protestolara ve genel olarak siyasi sistemi sorgulamaya
doniismesini engellemek amaciyla hem geleneksel hem de yeni medya araglarini elestirel paylasimlar konusunda
uyarmistir (MacKinnon, 2012: 66-67).

Sekil 1. Cin’de Internet Kullanicist Sayisinin Niifusa Orani (%)
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Kaynak: World Bank (2025).

Diinyadaki en gelismis internet sansiir sistemi olan Biiylik Giivenlik Duvar ile yabanci internet servislerinin
sagladig1 her tiirli bilgi ve igerik kontrol edilmekte, filtrelenmekte ve engellenmektedir ve bu 6zelligiyle teknik
olmanin 6tesinde siyasi bir aragtir. Bu ¢ergevede, BBC ve New York Times gibi Bati medyasi, Facebook, Twitter,
Instagram, Youtube, Google ve diger elestirel icerikler engellenmistir. Google 2006 yilinda Cin hiikiimetinin sansiir
tercihlerini kabul etmistir. Buna gore, Cin sinirlar iginde bir internet kullanicist siyasi agidan hassas konularda,
ornegin “Tiananmen Meydani katliami” ya da daha yakin zamanda yaganmis bir protestoya iligkin bir arama
yaptiginda sayfa engellenmektedir (MacKinnon, 2012: 59). Popiiler tartisma forumu Reddit, Agustos 2018'de
engellenmistir; tiim dillerdeki Wikipedia ise 2019 Nisan ay1 sonunda engellenmistir. 2022 yil1 itibariyle, Google’in
Haritalar, Ceviri, Takvim, Dokiimanlar, Drive, Akademik ve Analytics gibi bir¢ok hizmeti engelli kalmaya devam
etmistir (Freedom House, 2022).

Gozetim ve sansiir, yabanci propagandasindan korunmak ve siber giivenligi saglamak agisindan
mesrulastirmaktadir (Freedom House, 2022). Cin hiikiimeti, bu engellemeyi internetten gelebilecek ideolojik
riskleri dnlemek igin bir yontem olarak sunmaktadir (Chepenko, 2020). Cin’de internet bilyliyen ekonomiyi
destekleyecek kadar kullanirken siyasi sistemde giiclin tekellesmesine internet aracilifiyla zarar verebilecek her
tiirli tehdide karsi dnlem alinmaktadir (Goldsmith and Wu, 2006: 89). Vatandaslarin zararli igeriklerden korunmasi
ve glivenli bir dijital ortam yaratilmasina vurgu yapilirken ifade 6zgiirliiglinlin zarar gérmesi iizerine tartigmalar da
ortaya c¢ikmaktadir ve bu konuda denge kurulmasi konusunda internet saglayici sirketlere Onemli yasal
sorumluluklar yiiklenmektedir. Bu dengenin olusmasi i¢in bu tiir konulari diizenleyen yasalarda agiklik ve
seffafligin arttirilmasini savunanlar bulundugu gibi, iyi tamimlanmis yasal sinirlar i¢inde daha fazla ifade 6zgiirligii
talep edenler ya da kati diizenlemeleri zararli igeriklerden korunmak ve diizenin saglanmasi agisindan olumlu
gorenler bulunmaktadir. Bu karmasik sorunun farkli goriislere sahip olanlar arasinda gelistirilecek diyalog ve kamu
katihmi ile ¢oziimlenebilecegi degerlendirilmektedir. Ayrica bu tiir diizenlemelerin diizenli olarak goézden
gecirilmesi ve internetin getirdigi sorunlara kars1 kiiresel is birligi yapilmasi 6nerilmektedir (Feng, Yu ve Xu, 2023:
54, 56-58).

Genel olarak Cin toplumunun bu durumu kabullendigi belirtilse de i¢inde bulunulan kiiresel kosullarda akademik
aragtirma, gazetecilik ve yabancilarla kurulan ekonomik iligkiler bu tiir engellerden biiyiik zarar gérmektedir (Feng,
Yu ve Xu, 2023: 55). Hem siradan internet kullanicilar1 hem de gazeteciler yaygin bir sekilde ¢evrim i¢i yorumlari
nedeniyle hesap kapatmalari, yasal cezalar ve gercek hayatta tepkilerle karsi karsiya gelmektedirler (Freedom
House, 2022). Milliyet¢i internet kullanicilari, Cin’in itibarina zarar verdigini diislindiikleri kisilerle ¢evrim igi
platformlarda karsi karsiya gelmektedir. Bu durum bazen hiikiimet baskisi ile ortaya c¢iksa da genellikle
kendiliginden ve goniillii olarak gerceklesmektedir. Komiinist Parti genglik orgiitii ¢ergevesinde kurulmus “elli-sent
parti” adli bir grup bulunmaktadir. Bu adin, bloglarda ve konusma odalarinda yayinladiklar1 her vatansever ve
hiikiimet yanlis1 gonderi i¢in elli Cin senti 6deme aldiklari i¢in konuldugu ifade edilmektedir. Ayrica pek ¢ok
vatansever Cinli geng cevrimici topluluklar kurmaktadir. Pekin’deki prestijli bir {iniversite olan Tsinghua
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Universitesi’nden mezun olmus olan Rao Jin tarafindan yénetilen April Media bu tiir topluluklara bir drnektir ve
Bati medyasi tarafindan gelistirilen “Cin karsit1 onyargiya” karsi durmaktadir (MacKinnon, 2012: 67).

Cinli internet kullanicilari, bazi durumlarda tepkilerini gosterseler de gogunlukla cezalarla karst karsiya gelmemek
icin mubhalif icerikler yayinlamak, hiikiimet politikalarin1 elestirmek, bazi hassas konularda acik tartismalara
girmekten ve belirli kelimeleri kullanmaktan kacinarak oto sansiir uygulamaktadirlar (Freedom House, 2022; Feng,
Yu ve Xu, 2023: 55). Sonug olarak Tiifek¢i (2017)’nin ifade ettigi “ag baglantili kamusal alan” yerine, Cin’de
seffaf olmayan, kamu-6zel isbirliginde yiiriitiilen sansiir ve gdzetim ile isleyen “ag baglantili otoriterlik” ortaya
¢ikmaktadir (MacKinnon, 2012: 54). Bu nedenle, Cinli internet kullanicilari, Cin hiikiimetinin tepkisi ile
karsilagsalar da bu engelleri ortadan kaldirmak i¢in ¢esitli yontemler gelistirmektedir.

Xi Jinping Donemi

Genel olarak Cin’in Xi Jinping déneminde daha otoriter bir yonetim altina girdigi tartisiimaktadir. Dijital
totalitarizm de bu durumun hem araglarindan hem de sonuglarindan biri olarak goriilmektedir. Xi’nin 2012 yilinda
Cin Kominist Partisi (CKP) genel sekreterligi gorevine baslamasindan kisa siire sonra, internette yer alan karsit
sdylemleri ve yorumlari izlemek ve cezalandirmak igin araglar gelistirilmeye baglanmistir. Ozellikle, bu dénemde
gelistirilen Sosyal Kredi Sistemi, dijital teknolojinin dijital gozetime doniismesine iliskin 6nemli bir 6rnek
olusturmaktadir. Bu sistem ile vatandaglarin toplumsal, ekonomik ve siyasi faaliyetleri algoritmik denetime tabi
tutulmaktadir. Yiiz tanima sistemleri, yapay zeka ile entegre ¢alisan kameralar ve ¢evrim i¢i sansiir uygulamalari
ile Cin vatandaglar1 dijital gézetim altinda tutulmaktadir. Bireysel mahremiyeti ortadan kaldirmasinin yaninda, bu
sistemi ilging ve aslinda korkutucu kilan 6zelligi gozetim sonucunda vatandaslarin puanlanmasidir. Sosyal Kredi
Sistemi, gozetimle kalmayip bir tir “toplumsal puanlama” ya da “6diil-ceza mekanizmas1” ortaya ¢ikarmistir
(Tasdan, 2023: 168). Bu sistemde vatandaslarin finansal hareketleri, ¢evrim i¢i davranislari, sosyal iligkileri ve
kamuya acik faaliyetleri merkezi bir veri sistemi tarafindan izlenmekte ve puanlanmaktadir. Orwell’in 1984 iiniin
yaninda bir bilim kurgu dizisi olan Black Mirror’u animsatacak sekilde, yasalara ya da toplumsal kurallara
uymamalar1 ya da siyasi aktiviteleri nedeniyle otoriteler tarafindan fark edilen bireylerin olusturdugu kara listeler
bulunmaktadir (Creemers, 2018). Sosyal Kredi Sistemine gore, diisiik puan alan bireyler kredi alma, ise girme,
vize alma gibi haklardan mahrum birakilabilmektedir (Qiang, 2019: 56-58). Hatta iyi otellerde kalmalari, internet
kullanimlar1 ya da ¢ocuklarini iyi okullara géndermeleri bile engellenebilmektedir (Chan, 2018).

Bu sistemin isleyisini saglamak amaciyla gesitli dijital teknoloji araglar1 bulunmaktadir. 2005 yilinda baslatilan
“Gokylizii Ag1” video gozetim agi tlizerine 2015 yilinda insa edilen “Keskin Gozler” video gézetim programi da
onemli bir 6rnek olusturmaktadir. Cin’in gézetim kameralarini en hizli kullanan iilke haline gelmesi, ses tanima
yazilimlarinin ve DNA veri tabanmin gelismesi mahremiyete ciddi anlamda zarar vermekte ve 6zellikle etnik
azinliklar {izerindeki baskinin artmasinda rol oynamaktadir. Bu durumun Cin devletini “dijital totaliter devlete”
dondstiirdiigii degerlendirilmektedir. Dijital teknoloji gelistikge Cin devlet kurumlarinin ve internet sirketlerinin
vatandaglar hakkinda sistematik ve genis ¢apli verilere ulasimlar1 da artmaktadir (Qiang, 2019: 56-58, 63). Sosyal
Kredi Sistemi ve diger tim biiylik veri toplama faaliyetleriyle gozetim altinda olduklarinin farkinda olan ve
sonuglarini bilen bireylerin ve kurumlarin davraniglarinin kontrol altinda tutulmasi hedeflenmektedir (Creemers,
2018). Sosyal Kredi Sistemi’ni savunanlar bulunmaktadir ve sistemin pek ¢ok toplumsal sorunun ¢dziilmesinde
onemli rol oynayacagini diistinmektedirler (Kostka, 2019: 23). Ayrica sistemin Cin’deki uygulamasi incelenirken
Cin’in siyasi ve kiiltiirel degerleri ile Bat1 degerleri arasindaki farkliliklarin dikkate alinmasi 6nem kazanmaktadir
((Mac Sithigh ve Siems, 2019: 21-22).

Cin’de Xi doneminin basindan itibaren dijital teknolojilerin gézetim ve sansiir amagli kullanimini gelistirmek i¢in
ortaya cikan gelismeleri Ozetlemek gerekirse oncelikle 2012 yilimin sonunda Ulusal Halk Kongresi Daimi
Komitesi’nin diizenlemeleriyle cep telefonlari aracilifiyla internete erismek veya sosyal medya hesaplar1 agmak
isteyenlerin internet saglayicilarina gercek isimlerini vermelerini zorunlu kilinmasini belirtmek gerekmektedir. Bu
stirecte, Biiylik Glivenlik Duvar1 yeni teknolojilerle giiclendirilmistir. 2013 yilinda, bes yiliz kez paylasilan veya
bes bin kisi tarafindan goriintiilenen yorumlara ii¢ yila kadar hapis cezasi verilebilmesinin 6nii agilmistir.
Gonderilerin protesto diizenlemek veya etnik huzursuzluk ¢ikarmak amaci tasimas: durumunda da hapis cezasi
uygulanabilmektedir. Bunlara ek olarak, devlet medyasi, 2013 yilinda Cin hiikiimetinin iki milyondan fazla kisiyi
“mikroblog izleyicisi” olarak ise aldigini agiklamistir (Qiang, 2019: 55).

Esas olarak Cin Siber Uzay Idaresi (Cyberspace Administration of China) ve CKP’ye bagli ve Xi’nin baskanligini
yaptig1 Merkez Siber Uzay Isleri Komisyonu, telekomiinikasyon sektériinii denetlemektedir ve internet igerigini
diizenlemektedir. Bu komisyon, 2014 yilindan itibaren Sanayi ve Bilgi Teknolojileri Bakanligi’na baglh idari bir
kurum olan ve dijital sertifika verme yetkisine sahip olan Cin Internet Ag1 Bilgi Merkezini de denetlemektedir
(Freedom House, 2022). Ayrica 2014 yilinin baslarinda, yine CKP’ye bagli olarak ve teknolojinin gelisimiyle siber
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giivenligin saglanmasini “bir kusun iki kanadi1” olarak tanimlayan Xi’nin baskanhginda Siber Uzay Isleri Merkezi
Liderlik Grubu kurulmustur. Bu grup, ekonomik, siyasi, kiiltlirel ve askeri boyutlariyla her tiirlii siber konuya
odaklanmayi hedeflemektedir (Tiezzi, 2014).

2015 yilinda Cin Siber Uzay Idaresi, haber ve bilgi hizmeti veren internet kuruluslarinin sorumlulariyla biiyiik
ihlaller sonrasi gorlismeler yapacagini duyurmustur. Bu goriismelerde uyarilar yapilmakta ve talimatlar
verilmektedir. Bu yontemlerin yetersiz oldugu diisliniildiigiinde ise ek uyarilarin yapildigi, para cezasi verildigi, is
lisanslarinin askiya alindigi ya da iptal edildigi goriilmektedir (Qiang, 2019: 55-56; Feng, Yu ve Xu, 2023: 56).
2016 yilinin sonuna dogru kabul edilen ilk siber giivenlik yasasi ile internet sirketlerine sug teskil eden paylasimlari
kaldirmak ve yetkililere bildirmek konusunda daha biiyiik sorumluluk yiiklenmistir. 2017 ortalarindan itibaren bu
gozetimin hedefine ¢evrim i¢i haber portallarinin yaninda eglence ve video platformlar da eklenmistir. Ayni yilin
baslarinda, Cin Sanayi ve Bilgi Teknolojileri Bakanligi, 6zellikle, Biiyiik Giivenlik Duvart’nin uyguladigi sanstirii
asmak i¢in kullanilan sanal 6zel ag1 (VPN) etkisiz hale getirmek i¢in aldigi 6nlemleri arttirdigini duyurmustur.
Hizmet saglayicilarin, hiikiimet onayr olmadan VPN kurmalar1 yasaktir ve yasa disi VPN faaliyetleri
engellenmektedir (Qiang, 2019: 56).

2020 yilinin sonuna dogru, Cin uygulama magazalarindan TripAdvisor da dahil olmak {izere 105 uygulamay1
kaldirmistir. Cin Siber Uzay Idaresi’ne gore, bu uygulamalarin “pornografi, siddet, terdr ve diger yasadis1 bilgileri
yaydigi ve hileli kumar ve fuhus gibi yasadisi ¢evrimigi hizmetler sundugu tespit edilmistir." (Khaliq, 2020). 2021
ve 2022 yillarinda, Alibaba, Tencent ve Baidu gibi teknoloji devlerine tekel karsiti kurallara uymadiklari igin
onemli cezalar uygulanmistir (Disis, 2021; Reuters, 2022).

2022 yilinin ortalarina gelindiginde, Cin’de igerik ¢ikarmalar, internet sitesi kapatilmasi ve sosyal medya hesabinin
silinmesi vakalar1 artmigtir. Sansiire ugrayan konular CKP, CKP yetkilileri, dis meseleler, saglik giivenligi, sivil
toplum ve uzun zamandir tabu olan konular ile ilgili haberler, yorumlar ve elestiriler olmaktadir. Tiananmen
Meydam Katliami, Tayvan’in bagimsizligi ya da Uygur Tiirklerine uygulanan baski gibi konular 6rnek
olusturmaktadir. Bu tiir bir sansiir, bireylerin kendi tarihlerini ve gilincel konular1 anlamalarin1 engellemektedir
(Feng, Yu ve Xu, 2023: 55). Ornegin, Cin’deki arama motoru Baidu, “kotii niyetli bilgi” olma gerekgesiyle 2020
yilinda 51.6 milyar 6geyi, 2021 yilinda 56 milyar 6geyi sildigini duyurmustur (Freedom House, 2022). Yukarida da
belirtildigi tlizere, yabanci sirketler de Cin hiikiimetinin sansir uygulamalarina uyum saglamak durumunda
kalmaktadir.

2024 yilinda, 1 Ocak 2025’te yiiriirliige girecek olan Ag Veri Giivenligi Yonetim Diizenlemeleri (Network Data
Security Management Regulations) duyurulmustur. Bu diizenlemeler, yerli ve yabanci tiim sirketlerin kisisel bilgi
korumas1 ve smir Otesi veri transferleri konusunda daha siki Onlemler getirmelerini gerektirmektedir. China
Briefing’in haberine gore, bu diizenlemeler ile bireylerin ve kurumlarin haklarinin korunmasi, ayni zamanda da
ulusal giivenlik ve kamu ¢ikarlarmin saglanmasi hedeflenmektedir ve diizenlemelere uymayanlara cesitli
miktarlarda para cezalar1 uygulanacag belirtilmektedir (Interesse, 2024).

Biitiin bu olusturulan kurumlar ve yapilan diizenlemeler Cin’de gozetim ve sansiir konusunda sistemli bir
biirokratik yap1 olusturuldugunu gostermektedir. Bu yapimin uyguladigi dijital kisitlamalara 6rnek olarak Cin
otoriteleri tarafindan Ozellikle Covid-19 pandemi doneminde alinan Onlemlere karsi internet kullanicilarinin,
gazetecilerin ve aktivistlerin bilgi paylasimimin ve elestirilerinin engellenmesi verilebilir. 2021 yilinda yiiriirliige
giren Kisisel Bilgilerin Korunmasi Kanunu ve Veri Giivenligi Kanunu, internet sirketlerinin kullanici verilerini
toplama, saklama ve paylasma bi¢imlerini daha kati bir sekilde diizenlemistir. Bu siirecte, yetkililerin lisansl
internet kafeler {izerinde siki denetim uyguladiklari belirtilmektedir. 2021 yili bagi itibariyle toplam internet kafe
sayisinin yaklagik 125.000 oldugu tahmin edilmektedir ve internet kafelerin video oyunculart i¢in bulugma
mekanlar1 olmaya devam ettigi ifade edilmektedir (Freedom House, 2022).

2022 Kis Olimpiyatlari’nin Cin’de gergeklestirildigi donemde, Cin otoriteleri bir yanda elestirel icerikleri
engellerken diger yanda da hiikiimet yanlisi yorumcular cesaretlendirmistir (Dou, 2022). 2022 yili Mart ayinda
teknoloji platformlarinin CKP ideolojisine karsi olan ve istenmeyen igerikleri kaldirmalar1 konusunda yeni
diizenlemeler getirilmistir. Internet faaliyetleri nedeniyle onde gelen gazeteciler, insan haklar1 avukatlari,
aktivistler, dini ve etnik azinliklar gézaltina alinmaktadir ve hapis cezalar1 almaktadir (Freedom House, 2022).
Ayrica bolgesel kisitlamalarin getirildigi de goriilmektedir. Ornegin, 2022 yilinda Henan eyaletinde banka
hesaplarinin dondurulmasi nedeniyle gergeklestirilen genis ¢apta gosterilerle iligkili oldugu imasiyla Kasim 2023
ile Mart 2025 arasinda yapilan testlerde eyaletteki internet alanlarinda Cin’deki tiim kisitlamanin bes katindan fazla
engelleme uygulandig: tespit edilmistir (Hawkins, 2022; Hawkins, 2025).

Ayrica 2022 yilinda yiiriirliige girmek tizere ¢evrim i¢i dini bilgi hizmetlerini standartlastirmak ve vatandaglarin din
Ozgiirliigiinii garanti altina almak amaciyla yapilan diizenlemelerle yurt disindaki kuruluslarin ve bireylerin Cin
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topraklar1 iginde ¢evrim i¢i dini bilgi hizmetleri yiriitmesi yasaklanmistir. Bu diizenlemelere gore, ¢evrim igi
vaazlar, sadece Internet Dini Bilgi Hizmet Izni almis olan dini topluluklar, tapmaklar ve kiliseler ile dini okullar
tarafindan yiiriitiilebilecektir. Katilimeilarin gergek isimle kayit olmak zorunda olmasi da sartlardan biridir. Bunun
disinda, misyonerlik, dini egitim, internet iizerinden din adina bagis toplanmasi, dini torenlerin canli yayini ve
videolarinin canli paylasimi ve devlet otoritesine kars1 icerikler yasaktir (Global Times, 2021).

2024 yilinin Mayis ayinda, Cin'deki Tencent, Douyin, Kuaishou, Sina Weibo, Bilibili, and Xiaohongshu gibi bazi
biiyiik sosyal medya platformlar1 zenginlik gosterisi yapmak ve maddecilik gibi olumsuz igeriklerle miicadele etme
konusundaki kararliliklarin1 vurgulamistir. “Akiler tiiketim degerlerini tesvik etmek ve saglikli bir c¢evrimigi
ekosistem olusturmak” amaciyla ylriitilen daha genis kapsamli bir ¢abanin parcasi olarak degerlendirilen
aciklamalarda, bu kurallari ihlal eden hesaplarin silinecegi veya yasaklanacagi belirtilmistir (Global Times, 2024).
Hintli bir haber sitesi olan Firstpost’a gore, bu agiklamalar Cin hiikiimetinin 2016 yilinda baslattig1 “internet
kiiltiirel ortamini arindirmak™ yaklagimindan kaynaklanmistir (Firstpost, 2024). 2025 yilinin Temmuz ayinda,
baglatilan yeni dijital kimlik sistemi ile ¢evrimigi faaliyetlerin takip edilmesinin daha kolay hale geldigi devlet
gbzetiminin daha da sikilastigl ifade edilmektedir (Thibault, 2025). Ayrica, 2019 yilindan itibaren, 6zellikle de
2021 yilinda cikarilan Resit Olmayanlar1 Koruma Kanunu ile cocuklarin yerli ve yabanci sosyal medya
platformlara ulagma durumu ve g¢evrim igi bilgi mahremiyetinin korunmasi konularn diizenlenmektedir. 2023
yilinin Agustos aymnda ¢ocuklarin ve 18 yas altindaki genglerin ekran basinda gegirdikleri ve internete ulagma
stirelerini kisitlama planlar1 agiklanmistir (Zheng ve Shu, 2024). 2025 yilinin Agustos ayinda Sichuan eyaletindeki
Jiangyou kentinde yasanan ve sosyal medyaya yansiyan akran zorbaligi goriintiileri bu diizenlemeleri anlamli
kilmaktadir. Ote yandan, bu olay yiiziinden gerceklesen protestoda Cin polisinin sert miidahalesi de internete ve
diinya basinina yansimigtir. BBC haberine gore, bu olay Weibo’da en gok konusulan ikinci konu olmustur; ancak
bu konu baslig1 ve ilgili etiketler kisa siirede sansiirlenmistir. Son yillarda, Cin’de ebeveynlerin dnciiliik ettigi veya
cocuk giivenligi endiseleriyle tetiklenen baska protestolar da gergeklesmistir. Ornegin, 2023 yilinda Henan
eyaletine bagli Shangqiu kentinde, 14 yasindaki bir O6grencinin Oliimiiniin ardindan binlerce kisi protesto
diizenlemistir. Okul, 6grencinin intihar ettigini aciklasa da, ailesi ogullarinin bedeninde fiziksel siddet izleri
bulundugunu ve saldirtya ugradigimi 6ne siirmiistiir (Bicker, 2025). Bu olaylar, internetin amaci ne olursa olsun
diizenlemeye tabi tutulmasimin teknik oldugu kadar siyasi ve toplumsal bir mesele de oldugunu bir kere daha agikca
gostermektedir.

Cin yonetiminin toplum iizerinde kurdugu bu dijital gézetim ve sansiir mekanizmalarinin bir de politik ekonomik
yonii bulunmaktadir. 2019 yilinda, BT Cin hiikiimetinin ilk olarak internet hizmeti sunma lisansi verecegi
uluslararas: sirket olarak duyurulmustur (CGTN, 2019). Ote yandan, devlete ait China Mobile, China Telecom ve
China Unicom mobil pazara hakim durumda olmaya devam etmektedir. Cin ekonomisinde, genel olarak stratejik
sektorlerde bu durumun gecerli oldugu bilinmektedir. Eyliil 2020'de Devlet Konseyi, yabanci firmalarin Pekin'de
yabanci sirketlere VPN hizmetleri saglayan ortak girisimlerde yiizde 50'ye kadar hisseye sahip olmasina izin veren
bir plan1 onaylamistir. Bu ¢ercevede, Cin’in internet hizmet sektdriinlin yabanci yatirimcilara agilmaya baslandigi
belirtilmistir (Global Times, 2020). Yabanci bir internet servisi saglayici sirketin Cin'de faaliyet gdsterebilmesi
icin, bir Cinli kurulusla ortaklik kurmasi gerekmektedir ve isletme ruhsati alarak faaliyet gosterme hakkini
onaylatmak icin Devlet Sanayi ve Ticaret Idaresi'ne (State Administration for Industry and Commerce) kayit
yaptirmasi gerekmektedir (Nguyen, 2024). Cin’de internet saglayicisi sirketler, kullanici bilgisi toplama, gdzetim,
filtre ve sansiir yontemleriyle yasal diizenlemelerin saglanmasi agisindan araci konumda bulunmaktadir. Ayrica,
tiim bunlar1 saglayabilmek amaciyla siber ataklara karsi gerekli teknolojiyi de kurmalar1 beklenmektedir (Feng, Yu
ve Xu, 2023: 54).

Freedom House’un Freedom on the Net 2024 raporuna gore, Cin, 10 y1l aradan sonra internet 6zgiirliigii agisindan
diinyanin en kotii ortami olarak birinci siradan ikinci siraya ge¢mistir. Bu durum, Myanmar’da bu alandaki
baskilarin artmast ve bu ilkenin internet O6zgiirliigii konusunda en diisiik seviyeye gerilemesi sonucunda
gergeklesmistir. Cin hiikiimeti, Cin’in yerel internetini diinyanin geri kalanindan izole etme ve bazi resmi siteleri
uluslararast etkilerden arindirma ¢abasini siirdiirmektedir. Ayrica Cin hiikiimeti VPN kullananlara agir cezalar
uygulayarak muhalefeti sistematik sekilde bastirmaya da devam etmektedir (Freedom House, 2024: 2).

SONUC

Internet, toplumsal, siyasi ve ekonomik alanlarin 6nemli bir parcas1 haline gelmistir ve en azindan yakin gelecekte
bu durumun degismeyecegi agiktir. Totaliter siyasi sistemler ele alindiginda internetin bu {i¢ alan ile kurdugu
karmagik iliski daha da karmasik hale gelmektedir. Dijital totalitarizm kavrami bu g¢ercevede ortaya ¢ikmustir.
Dijital totalitarizm, otoriter siyasi iktidarlarin dijital teknolojilerden olusan yeni araglar edinmesi anlamina
gelmistir. Bu durum, internetin bireysel Ozgiirliikleri arttiracagi ya da toplumlari daha agik hale getirecegi
seklindeki varsayimlar1 tartigmali hale getirmistir. Dijital totalitarizmin Hu doneminden itibaren ve 6zellikle Xi
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déneminde Cin’in 6nemli bir drnegini olusturdugu diisiiniilmektedir. Biiyiik Giivenlik Duvar1 ve Sosyal Kredi
Sistemi dijital totalitarizm ile olusturulan gézetim ve sansiir mekanizmalarinin ug noktasi olarak goriilmektedir. Ote
yandan, Cin hiikiimeti yetkilileri ve devlete ait medya kuruluslari, gelen elestirilere karsi ¢ok partili “Bati tipi”
demokrasi anlayisindan farkli olan Cin’e 6zgii “internet demokrasi”’sinden s6z etmektedir (MacKinnon, 2012: 65).
“Cin’e 0zgl” ifadesinin 1980’lerin basindan itibaren pek cok kavram ile bir araya getirildigi bilinmektedir.
Goldsmith ve Wu (2006) da daha devlet odakli bir yaklasimla Cin’deki internetin kendine 6zgiliigiine vurgu
yapmaktadir. Buna gore, Cin’de Bati’dan farklilasan ulusal bir internet ortaya ¢ikmaktadir ve bu durumu basitge
onceki donemlerde de pek cok durumda uygulanan devletin fiziksel zorlamasi olarak gormek miimkiindiir
(Goldsmith ve Wu, 2006: 180, 184).

Cin’in Mao doéneminde totaliter bir sisteme sahip oldugu, reform siirecinde bu yapmin kismen yumusadigi
tartigilmaktadir. Ote yandan, tek parti sisteminin degismemis olmasi1 Bat1 tarafindan elestirilmeye devam etmistir ve
Xi déneminde Cin’in ¢ok daha merkeziyet¢i ve otoriter hale geldigi degerlendirilmektedir. Dijital teknolojilerin
gbzetim, denetim ve sansiir amaciyla kullanimiyla ortaya ¢ikan dijital totalitarizm bu durumun hem aracini hem de
sonucunu olusturmaktadir. Cin’in tarihsel kosullarinin yaninda, yirmi birinci yiizyilin bagindan itibaren internet
kullaniminin yayginlagsmasiyla birlikte ortaya c¢ikan siyasi, toplumsal ve ekonomik doniisim ve bunlarin
birbirleriyle iliskileri dijital totalitarizm egiliminin ortaya ¢ikmasinda ve artmasinda etkili olmustur. Ifade
Ozgiirliigiinii sinirlayan bu tiir uygulamalar ve diizenlemeler toplumun belirli kesimleri tarafindan tepkiyle
karsilanirken, bunlar1 Cin hiikiimetinin ¢ikarlarini koruma ya da toplumsal diizenin saglanmasi a¢isindan mesru
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