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oz

Geligen teknoloji ve internet kullanimmin yayginlagmasiyla yeni bir boyut kazanan istihbarat ve giivenlik faaliyetleri
yapay zeka ve robotik teknolojisinin gelisimiyle ¢ok farkli bir yapiya donlismektedir. Yapay zeka, istihbarat ve
giivenligin geleceginde 6nemli bir yere sahip olacaktir. Bu c¢alismada, istihbaratin; basta yapay zeka olmak iizere
teknolojik gelismelerden nasil etkilendigi ve gelecekte nasil etkilenecegi ortaya konulmustur. Giliniimiizde istihbarat
amaciyla bilginin, toplanmasi, tasnif edilmesi, degerlendirilmesi, analiz edilmesi ve yorumlanmasi siirecinin tamami
siber istihbarat ve yapay zeka yontemleriyle yapilabilmektedir. Ustelik bu siireg klasik yontemlerden daha genis bir
alanda ve daha ucuza, insan analistlerden daha hizli ve daha rasyonel bir sekilde yiiriitiilmektedir. Bu ¢alisma
istihbarat c¢arki olarak ifade edilen bahsi gegen siirecin gelecekte yapay zeka ile donatilmis tam otonom sistemler
(robot istihbarat analistleri ve saha uzmanlari) tarafindan yiiriitiilebileceginin olabilirligini ortaya koymaktadir.

Anahtar Kelimeler: Istihbarat, Yapay Zeka, Siber Istihbarat, Siber Uzay, Espiyonaj

ABSTRACT

Intelligence and security activities, which gained a new dimension with the development of technology and
widespread use of the Internet, are turned into very different structure with the development of artificial intelligence
and robotic technology. Artificial intelligence will have an important place in the future of intelligence and security.
This paper is examined how intelligence especially artificial intelligence is affected by technological developments,
and how it will be affected in the future. Today, the whole process of collecting, classifying, evaluating, analyzing and
interpreting information for intelligence purposes can be done by cyber intelligence and artificial intelligence
methods. Moreover, this process is carried out by artificial intelligence wider and cheaper than classical methods,
faster and more rationally than human analysts. This paper points out the possibility that the so-called intelligence
cycle can be carried out by fully autonomous systems which equipped with artifical intelligence (robotic intelligence
analysts and robotic field experts) in the future.

Key Words: Intelligence, Artificial Intelligence, Cyber Intelligence, Cyber Space, Espionage.

1. GIRIS

Bu c¢alisma istihbarat faaliyetlerinin yapay zeka ile nasil daha etkili, daha ucuz ve daha hizl
yapilabilecegini, istihbaratta, nesnelerin interneti, veri madenciligi, makine 6grenmesi, veri bilimi ve yapay
zekd kavram ve disiplinlerinden nasil faydalanilabilecegini ve tiim bu kavramlar cercevesinde gelecekte

istihbaratin ne sekilde yapilacagini ortaya koymak i¢in hazirlanmistir. Calismada literatiir taramasi
yapilarak tarama yontemi kullanilmistir.

! Bu makale Mehmet Akif ORUG un “istihbaratin Gelecegi: Siber Uzayda Istihbarat ve Karst istihbarat Faaliyetlerinde Yapay Zeka ve Veri Bilimi
Kullanim1” baslikli yiiksek lisans tezinden tiiretilmistir.
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Istihbarat, siber istihbarat ve yapay zekanm tarihi gelisimi incelenerek, istihbaratin, bugiinkii haline nasil
doniistiigi, gelecekte nasil doniisebilecegi ile ilgili ¢ikarimlar yapilabilmistir. Siber istihbaratin bilim ve
teknolojinin gelismesi ile nasil ortaya ¢iktigi, siber uzay diye adlandirilan, bilisim altyap1 ve hizmetlerini,
interneti, gercek uzayir ve insan1 kapsayan alanin, nasil meydana geldigi ve bu alanin ne tiir risk ve
avantajlar barindirdig1 sorulari incelenmistir.

Istihbarat ve yapay zeka hakkinda neredeyse hi¢ akademik ¢aligma bulunmamasi literatiir taramasi
acisindan bazi zorluklara neden olsada, her bir disiplin ile ilgili genis literatiir taramasi yapilarak disiplinler
aras1 baglanti kurulmustur. Ayrica istihbarat teskilatlarinin ve devletlerin yoneticilerinin yapay zeka ve
siber uzay hakkindaki sdylemlerinin analizi yapilarak istihbaratin, gelecekte yapay zekay1 ¢ok yogun bir
sekilde kullanacagi sonucuna varilmstir.

Giinlimiizde istihbarat amaciyla bilginin, toplanmasi, tasnif edilmesi, degerlendirilmesi, analiz edilmesi ve
yorumlanmasi siirecinin tamamu siber istihbarat ve yapay zeka yontemleriyle yapilabilmektedir. Ustelik bu
siire¢ klasik yontemlerden daha genis bir alanda ve daha ucuza, insan analistlerden daha hizli ve daha
rasyonel bir sekilde yiriitilmektedir. Bu ¢aligma istihbarat garki olarak ifade edilen bahsi gegen siirecin
gelecekte yapay zeké ile donatilmis tam otonom sistemler (robot istihbarat analistleri ve saha uzmanlari)
tarafindan ylriitiilebileceginin bilim kurgu olmaktan, nasil bilimsel bir gergege doniistiigiinii ortaya
koymaktadir.

Diinyadaki kiiresel veri miktari son yillarda bilgi islem giicii olan nesnelerin artigina paralel olarak ¢ok hizl
bir sekilde artmistir. Oyleki icinde bulundugumuz zaman dilimi veri ve bilgi ¢ag1 olarak adlandirilmaktadir.
Veri cag1 beraberinde yeni bilimsel disiplinleride getirmistir. Bilylikk Veri (Big Data), Veri Madenciligi
(Data Mining), Veri Bilimi (Data Science), Makine Ogrenmesi (Machine Learning), Derin Ogrenme (Deep
Learning) ve Yapay Zeka (Artificial Intelligence) bu yeni disiplinlerden birkagidir. Gelecek ve yeni diinya
diizeni bu yeni kavramlar iizerinden sekillenmektedir. Tim bu disiplinlerin tarihi geligimleri
incelendiginde, aslinda en eski olanin varliginin bile birkag¢ onyildan uzun siire olmadig1 goriillmektedir. Bu
caligmada Yapay Zeka kavrami diger tiim bahsi gegen kavramlari kapsayacak sekilde kullanilmgtir.

Dordiincii endiistri devrimi ve bilgi ¢aginin getirdigi teknoloji ve bilylik miktardaki verilere birde esyanin
interneti ve robotik gelismeler eklenince siber uzayi siirlar gercek uzay ve insani da igine alan ve insanin
hayal giicli sinirlarini asan bir genislige ulagsmaktadir. Boyle bir alan istihbarat agisindan bir¢ok zorlukla
beraber sayisiz kolaylig1 da beraberinde getirmektedir. Eskiden ufak bir istihbarati elde edebilmek icin
onlarca personel, biiyiik miktarlarda para ve ¢ok uzun siirelere ihtiya¢ duyulmakta iken, simdi siber uzay ve
siber istihbaratin imkanlariyla terabaytlarca bilgiye dakikalar igerisinde ve sadece bir bilgisayar araciligi ile
ulagilabilmektedir. Gelecekte ise veri bilimi ve yapay zekanin imkanlar ile istihbarat ¢ok daha farkli bir
boyut kazanacaktir.

2. ISTIHBARAT, SiBER UZAY VE SiBER iSTIHBARAT
2.1. [lstihbarat:

Istihbarat, Arapca kokenli bir kelime olup, “bilgi toplama ve haber alma” anlamlarina gelmektedir
(TDK, 2019). istihbarat kelimesinin Ingilizce karsiligi olan “Intelligence” kelimesi ise “zeka ve
akil" anlamlarina gelir (Cambridge Dictionary, 2019). Intelligence kelimesi Ingilizce literatiire
koken olarak Latince ‘“anlamak, kavramak ve idrak” anlamlarina gelen “intelligere” ve
“intelligentia” kelimelerinden ge¢mistir.

Istihbarat kelimesinin anlamindaki bu etimolojik farklilik aslinda kavramin tanimlanmasinin, farkli
toplumlar agisindan algilamisini ifade etmek adina oldukg¢a manidardir (Ozdag, 2018:19-20).
Istihbaratin Tiirkce ve Arapca anlamlari bu toplumlarin, istihbarata dair bilginin edinilmesi,
toplanmas1 ve derlenmesi iizerinde yogunlastiklarini gosterir. Buna karsin, istihbaratin bati
dillerindeki anlami, bat1 toplumlarinin, istihbarat siirecinde elde edilen bilgiyi akil ve idrak yoluyla
degerlendirme ve analiz etmeye odaklandiklarini gosterir.

Benzer sekilde farkli devletlerin resmi kaynaklarindan edinilen istihbarat tanimlart incelendigi
zaman, hukuki, siyasal ve kiiliirel farkliliklarin istihabarat iizerindeki etkileri goriilebilir. Istihbarat
kelimesinin etimolojik farklilig1 ayni zamanda istihbarat faaliyetlerinin tarihsel siire¢ igerisindeki
evrimine de isaret etmektedir. Baslangigta insanoglunun en temel duygularindan olan korku ve
merakin1 gidermek igin “bilgi toplamak, haber almak”™ olarak baslayan, istihbarat eylemi
giiniimiizde, “elde edilen bilginin, akil ve zeka yardimiyla degerlendirilip, yorumlanmasi ve analizi”
seklinde gerceklesmektedir.
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Istihbaratin tarihi insanlik tarihi kadar eski olmasina ragmen bilimsel bir disiplin olarak istihbarat
incelemeleri yaklasik olarak yarim yiizyil gibi nisbeten ¢ok kisa bir ge¢mise sahiptir (Kahn, 2002)
Bircok yeni akademik disiplinde oldugu gibi istihbaratin kavramsal ¢ercevesi ve tanimi konusunda
da farkli bakis acilarindan kaynakli bircok tanima rastlamak miimkiindiir.

Ornegin David Kahn, istihbarati en genis anlamiyla yani bilgi olarak tanimlar (Kahn, 2002).
Sherman Kent ise istihbarata ii¢ ayr1 agidan bakar. Kent’e gore istihbarat, bir tiir bilgi, bilgi ireten
bir tiir orgiit ve istihbarat orgiti tarafindan yiiritilen bir faaliyettir (Kent, 1968). Warner’in
istihbarat taniminda, rakip giiglerin Kkarsilastiklar1 tehditlere karsi tedbir alabilmeleri icin ozel
yontemlerle yardim edilen bir iliski ve hizmettir. Pratik anlamda, istihbarat karar alicilar
bilgilendirir ve kararlar1 yonlendirir (Warner, 2009:19). Muzazzez Senel ve Turhan Senel’e gore
istihbarat hasim veya hasim olmast muhtemel devletlerin, planlarini  ve planlarim
gergeklestirebilecek gili¢ unsurlart hakkinda malumat toplamaktir. Sims’e gore istihbarat, rekabetgi
bir ortamdaki karar vericiler i¢in bilginin toplanmasi, analizi ve yayimidir. NATO istihbarati ham
bilgilerin islenmesinin neticesi olarak tanimlar (Clark, 2019). Milli Istihbarat Teskilati’nin tanima,
NATO’nun tanimina bilginin islenmesi bakimindan benzerlik goéstermesine ek olarak bilginin
islenme siirecine yani istihbarat carkina isaret eder. MiT’e gore “Istihbarat haberlerin (ham
bilgilerin) islenmesi (tasnif, kiymetlendirme, yorum) sonucu iiretilen bir iiriin veya bilgidir (MIT,
2019). 2004 yili ABD ‘istihbarat Reformu ve Terérizmin Onlenmesi Yasasi’nda ise “ABD icinden
ve disindan toplanan ve ulusal giivenlige yonelik tiim bilgiler kaynagina bakilmaksizin istihbarat
olarak tanimlanir” (IRTPA, 2019).

Istihbarat ile ilgili tanimlarin sayis1 arttirtlabilir. Ancak yukaridaki tiim tanimlar 1s13inda genel
olarak “Istihbarat; karar vericilerin, karar verme siireglerine yardimei olmak igin, toplanilan bilginin,
tasnif edilip, degerlendirilmesi, analiz edilip, yorumlanmas: siireci (Istihbarat Carki) sonucunda
ortaya ¢ikan iiriindiir.” denilebilir.

2.2. Siber istihbarat:

Siber istihbarat, bilisim ag ve sistemleri, internet, bilgisayar ve diger akilli makineler ve benzeri
siber uzayin imkan ve kabiliyetlerinden faydalanarak gerceklestirilen istihbarat tiiriidiir.

Istihbarat tiirleri, istihbaratin zaman igindeki seyriyle sekillenmistir. Zamanin gerekleri degisip
gelistik¢e istihbarat alan1 ve buna bagli olarak istihbarat tiirleri de degisip gelisir. Standart istihbarat
kitaplarina bakildiginda, istihbarat alanlar1 arasinda siber istihbaratin ya hi¢ yer almadigi ya da
birka¢ paragrafla gecistirildigi goriliir. Oysa ginimiizde gelisen teknoloji ve bilisim altyapr ve
sistemleri, yukarida saydigimiz tiim alanlar1 siber istihbaratin konusu ve alani haline getirmistir.
Siber istihbarat diger tiim istihbarat alanlarini kapsar seklinde bir yaklasim abartili olmakla beraber,
tiim istihbarat alanlarinin siber istihbaratin imkan ve kabiliyetinden faydalanabilecegi ve hepsinin
siber istihbaratla kesisen bir yani oldugu da kaginilmaz bir durumdur.

Fransiz ihtilali ve Sanayi devrimi ile modern diinyanin temelleri atildiginda istihbarat i¢cinde yeni bir
kapt aralanmistir. O doneme kadar istihbarata olan ihtiya¢ hep sinirli olmustur. Siyasal ve
endiistriyel devrimler sonrasi diinyada ulus-devletlerin sinirlari, imkan ve kabiliyetleri ve sahip
olduklar1 gii¢ unsurlar1 hizla gelismeye baglamistir. Bu durum savasta ve bilhassa barista istihbarata
olan ihtiyaci artirmistir. Sanayideki gelismeler yeni ve daha etkili silah yapabilme imkanini ve
silahlanma yarigin1 baglatmistir. Diinyada askeri agidan niceliksel bir biiylime hizla devam ederken,
savaslarda basariya gotiirecek sey eskisi gibi nicel biiyiiklilk olmayacaktir. Artik savasta galibiyet
nitelikli bilgiye ve istihbarata dayanmaktadir.

Birinci ve Ikinci Diinya Savaslari diinyanin, o déneme kadar gordiigii en biiyiilk yikimlardir. Bu
savaglar siiresince bir taraftan sanayi ve teknolojideki gelisim hiz kazanmis, bir taraftan da yeni
gelisen teknolojik imkanlar yikimi artirmistir. Bilim ve teknoloji neredeyse tamamen savasa
odaklanmis ve savas kazanmaya yonelik gelisim sergilemistir. Bu donemde kriptografi makinalari,
ucaklar, denizaltilar, fotograf makinalari, telsizler vb. bir¢ok teknolojik ara¢ gere¢ yapilmis ve
gelistirilmeye devam edilmistir. Bu ara¢ ve gereclerin en dikkat c¢ekici Ozellikleri birg¢ogunun
dogrudan savas araci ve silah olmanin disinda, dogrudan istihbarat toplama amacgli veya istihbarata
kars1 koyma amagli gelistirilmis olmasidir. Istihbarat toplama ara¢ ve teknolojisi gelistikce
istihbaratin savasin seyrine olan etkisi ve buna paralel olarak da istihbarat ve istihbarata kars
koymanin 6nemi artmistir. Savas donemi gelismeler bilim, teknik, sinyal, ses ve goriintii istihbarati
gibi kavramlarinda dogmasina vesile olmustur.
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Ikinci diinya savasi sonrasi savas doneminde edinilen tecriibelerinde biiyiik etkisi ile kriptoloji,
istatistik, sifre ¢ozme gibi alanlarda gelismeler devam etmistir. 1960’larda olas1 bir niikleer saldiri
sirasinda ordu i¢i iletisimin kesilmemesi amaciyla internetin gelistirilmesi istihbarata yepyeni bir
boyut kazandirmistir. 1990’lara kadar 6nemli oranda gelisme yasayan internet 90’larda ciddi bir
sivillesme ve yayginlasma siirecine girmistir. Artik diinya sicak ve soguk savas donemlerini ge¢cmis,
topyekiin savasglarin korkun¢ yikimlar1 insanligi dehsete diislirmiistiir. Bunun yerine bolgesel
catigsmalar, devlet dis1 unsurlar ve terdr hareketleri gecmistir. Bir yandan internet ve kitle iletisim
araglar1 hizla gelisip diinyay1 global bir kdye doniistiiriirken, bir taraftan da uluslararas1 arenadaki
aktorlerin sayist artmistir. Devlet disi aktorlerin de devletler kadar istihbarata ulasabilme imkéani
dogmustur. Teknolojinin gelismesi, internet ve Kkitle iletisim cihazlarinin yayginlagmasi, teror
orgiitleri ve benzeri gruplarin istihbarat ve kars1 istihbarat faaliyetlerinde bulunmasini
kolaylastirmigtir. Bu gelismeler hi¢ kuskusuz siber istihbarat alanini1 dogurmustur.

2.3. Siber Uzay:

Siber uzayin, fiziksel altyapi, mantiksal yapi, bilgi ve insandan olusan dort temel unsuru oldugunu
sOyleyebiliriz (Clemente, 2015: 163-164). Fiziki sistemlere, haberlesme aglari, iletisim kablolari, bilgisayar
ve tim islem giiciine sahip cihazlarin olusturdugu ag ve sistemler, uydular, akilli telefon ve diger akill
cihazlar ve benzeri bircok Ornek verilebilir. Mantiksal yapilar ise yukarida saymis oldugumuz fiziki
sistemlerin ¢alismasin1 ve birbirleri ile iletisim halinde olmasini saglayan yazilimlari ifade eder. Fiziki
altyapilar iizerindeki mantiksal yapilar araciligi ile elde edilen siber uzayin {iriinii olan bilgi ise siber uzaymn
ficiincii unsurudur. Internet ve bilisim sistemleri araciligiyla depolanan ve paylasilan resim, video, e-posta,
vb. birgok veri bilgi unsuru kapsaminda degerlendirilmektedir. Siber uzayin dordiincii ve en 6nemli unsuru
ise insandir. Insan kendisi disindaki unsurlarin tasarlayicisidir. Siber uzayr meydana getiren fiziki
altyapilar1 kurup, bu yapilar tizerine mantiksal yapilar1 insa eden insan, kurdugu bu sistem {izerinde veriyi
depolayip, isleyip, iletimini saglayip, kendi yararina kullanan unsurdur.

Siber uzay, endiistriyel liretim tesislerinden, saglik, ekonomi ve finans sistemlerine, askeri sistemlerden
uzay ve istihbarat sistemlerine kadar ¢ok genis ve kritik bir alan1 kapsamaktadir.

Bu kadar genis ve kritik bir alan istihbarat agisindan degerlendirildiginde birgok tehdit ve tehlikeyi
barindirmakla beraber bir¢cok firsat ve kolaylig1 da saglayabilmektedir. Boyle bir tezatlik olugmasi siber
uzayin yapisindan kaynakli birtakim parametrelere sahip olmasina baglidir. Siber uzayda meydana gelecek
giivenlik problemleri ve istihbarat faaliyetlerinin Onemini anlayabilmek i¢in zaman, uzay, denksizlik,
bilinmezlik ve verimlilik parametrelerini incelemek faydali olacaktir.

Siber uzayda zaman, gergek uzaya gore farkli degerlendirilmelidir. Gergek hayatta aylar siiren bir eylem
siber uzayda saniyeler iginde gergeklesebilmektedir. Ornegin gergek hayatta bir kiitiiphanenin bir yerden
bagka bir yere tasinmasi aylar alirken, siber uzayda bir kiitiiphane dolusu verinin bagka bir yere aktarilmasi
dakikalar i¢inde gerceklesebilir. Gilivenlik perspektifinden bakilacak olursa, gergek diinyada, iki iilke
arasinda ¢atigma yasanmasi ve savas durumu meydana gelmesi, ¢esitli hazirliklarin yapildigi ve birgok
belirtinin oldugu uzun bir siiregtir. Buna karsin siber alandaki ¢atigma ve savas c¢ok kisa bir zaman
diliminde ve ansizin ger¢eklesebilmektedir.

Siber uzaydaki, uzay parametresi ger¢ek uzayda oldugu gibi sonsuzlukla ifade edilebilecek bir mekandir.
Zaman kavramina baglh olarak sinirlarinda daralma ve genigleme olabilmesi, uzaym belirsizligi, siber
uzayn boyutlarini ortaya koymaktadir. Siber uzayin sinirlart hayal giiciiniin sinirlarin1 asmaktadir.

Siber uzay asimetrik ve bilinmezliklerle dolu bir alandir. Bu alanin asimetrik yapisindan kaynaklanan bir
denksizlik s6z konusudur. Gergek diinyada birbirine denk olmayan kuvvetlerden genellikle nicel olarak
biiylik olan kazangli ¢ikmaktadir. Siber uzay ise asimetrik ¢atisma ve savas alamidir. Birkag bilgisayar
korsam biiyiik bir devlete ciddi anlamda zarar verebilir. Ustelik bu saldirganlar tespit edebilmek gergek
diinyaya oranla ¢ok daha zordur. Siber uzayir bu anlamda degerlendirdigimizde saldirganlar acisindan
oldukga verimli bir alan oldugu sdylenebilir. Gergek diinyada kara, hava, deniz ve uzay kuvvetleriyle ve
cok yliksek maliyetler neticesinde bile elde etmenin miimkiin olamayacag: basar1 siber uzayda birkag kisi
ve cok diisik maliyetle elde edilebilir. Bu durum siber uzayin giivenlik ve istihbarat acisindan
ehemmiyetini bariz bir sekilde ortaya koymaktadir.
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3. ISTIHBARAT VE YAPAY ZEKA:
3.1. Yapay Zeka:

Binlerce yildir filozoflar ve bilim insanlari, insan zihninin nasil g¢alistigt ve insan dis1 varliklarin
zihinlerinin olup olamayacagi sorularina yanit aramaktadir. Ancak her iki soruya da net cevaplar
bulunabilmis degildir. Bununla beraber bazi bilim insanlar1, son yillarda akilli bilgisayar ve islem giicii olan
diger akilli esyalarda meydana gelen gelismelerden etkilenerek, makinelerin insanin yapabilecegi her seyi
yapabilecegine ve insan {istii bir zihne sahip olabilecegine inanmislardir (Yilmaz, 2017:4-7). Diger taraftan
karsit goriisiin savunuculari ise, sevgi, saygi, hosgorii, ahlaki secimler ve yaratici kesifler gibi son derece
karmasik yetilerin higbir zaman bir makinenin yapabilecekleri kapsaminda olamayacagini dile getirerek, bir
Onceki goriise agikca karsi ¢ikmislardir. Her iki bakis agisinin da hi¢ kuskusuz dogru ve yanlig yanlar
vardir. Burada 6nemli olan sey insan-makine rekabetinden ziyade, insan-makine uyumu olmalidir.

1940’1larin sonuna dogru makinelerin diisiiniip, diisiinemeyecegi veya zekaya sahip olup, olamayacaklari
sorusu giindeme gelmistir. Ancak bu sorunun cevabi basitce ‘evet’ veya ‘hayir’ degil bulanik ve belirli
olmayan bir cevaptir. Bu noktada yapay zekénin bir disiplin olarak gorevi, insanlar tarafindan yapildiginda
zeka gerektiren igleri makinelerin yapabilmesini saglamaktir.

Insanlar farkli durumlar karsisinda farkli yetenekler sergileyebilir. Bir insan bir digerinden zeki olabilir.
Kimi insan matematik ve miihendislikte ¢cok basariliyken kimisi sosyal bilimlerde daha basarili olabilir.
Zeka insandan insana farklilik gosterebilecegi gibi bazen de bir insanda zamana bagl olarak farklilik
gosterir. Yani bazen matematik ve miihendislikle ilgili bir problemi basartyla ¢dzebilen insan bazen de
benzer bir problem Kkarsisinda basarisiz olabilir. Insan beynini modelleme temelinde gelistirilen
makinelerde benzer sekilde biri digerinden akilli olabilecektir.

Zeki makineler ile ilgili ilk makale 1950 yilinda iinlii Ingiliz matematik¢i Alan Turing tarafindan
yazilmustir. Ikinci diinya savasi sirasinda Alman kripto cihazi Enigma’nin sifrelerinin ¢dziilmesinde kilit rol
oynayan Turing, makineler diisiinebilir mi gibi klasik anlamsal tartismalara girmek yerine, bagka
makinelerin yaptiklarini taklit edebilen Turing makinelerini gelistirerek diislinebilen makinelerin temelini
atmistir. Ayrica Alan Turing literatiire Turing testi olarak gecen ve gecerliligini bugiinde koruyan bir yapay
zeka testini gelistirmistir. Turing testi aymi zamanda yapay zekd c¢aligmalarinda, zeki bir makine
gelistirildigine dair ulasilmak istenen hedef ve bir referans noktasidir.

Turing testi iki asamadan olusmaktadir. Birinci asamada bir sorgulayici, bir kadin ve bir erkekle farkl
odalara konularak sadece yazili olarak aralarinda iletisim kurulur. Sorgulayici soracagi sorulara alacagi
cevaplara gore kimin kadin kimin erkek oldugunu bulmalidir. ikinci asamada ise sorgulayici benzer sekilde
kendisiyle ayni ortamda bulunmayan, bir makine ve bir insana sorular sorar. Sorgulayici sordugu sorulara
karsilik aldigi cevaplar neticesinde cevaplayanlardan hangisinin makine hangisinin insan oldugunu
anlamaya calisir (Russell, Norving, 2003:2). Sorgulayict makineyi tespit edebilmek i¢in insanin ¢ézmesinin
uzun zaman alacagi karmasik matematiksel sorular soracagi gibi insanmi tespit etmek icinde duygusal
agirlikli sorular sorabilir. Burada matematiksel soru karsisinda, makinenin ne zaman gecikmeli cevap
verecegini ve ne zaman hata yapmasi gerektigini bilmesi gerekir. Benzer sekilde duygusal sorular
kargisinda da makinenin insanin duygusal tepkilerini simule edebilmesi beklenir (Negnevitsky, 2005:2).
Testin sonunda sorgulayict makineyi tespit etmede ne kadar zorlandiysa makine o kadar zekidir. Alan
Turing 20. ylizyilda testini gecebilecek bir bilgisayarin programlanabilecegine inanmaktaydi. Bugiin hala
Turing testi sayesinde bazi 6zel uzmanlik alanlarinda gelistirilen zeki makinelerin performansi bir uzman
insan ile kiyaslanarak ol¢iilebilmektedir.

3.2. [Istihbaratta Yapay Zekanin Kullanim Alanlar:

Istihbarat ve giivenlik alaninda yapay zeka, veri bilimi, makine 6grenmesi gibi disiplinler son yillarda
yaygin olarak kullanilmaya baslanmistir. S6z konusu teknolojilerin istihbaratta belli baslh kullanimlar
asagidaki sekilde siralanabilir.

3.2.1. Dogal Dil isleme ve Ceviri Sistemleri:

Ozellikle soguk savas doneminde ABD istihbarat servisleri Ruslarin konusmalarini desifre edebilmek igin
Ingilizce-Rusga ceviri yapabilecek yapay zekd projelerine agirlik vermistir. Boylece dogal dil isleme ve
ceviri sistemlerinin istihbaratta kullanimi baglamistir. Bir dilden bagka bir dile geviri yapmak sadece metin

icindeki biitiin kelimeleri gevirerek gerceklesemez. Anlamli bir sonucun ¢ikmasi i¢in her iki dile ve bu
dilleri konusan toplumlarin sosyolojik ve kiiltlirel durumlarina da hakim olmak gerekir. Bu nedenle g¢eviri
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programlar1 baslangigta hayal kirikliklarina sebep olmustur. Ancak istihbarat teskilatlar1 i¢in dilbilimci
istihdam1 6nemli bir yere sahip oldugu igin geviride yapay zeka kullanimi siirekli olarak gelistirilmeye
devam etmistir. Gilinlimiizde yapay zeka alanindaki gelismelere paralel olarak geviri programlari da
nispeten daha basarili sonuglar tiretmektedir.

Istihbarat teskilatlar1 ceviri sistemleri sayesinde yiizlerce dil arasinda kisa siirede uzun metinleri
cevirebilmektedir. Dolayisiyla yiizlerce dil igin ayr1 ayri dilbilimei istihdami etme gerekliligi ve zaman
kaybi bu sistemler sayesinde ortadan kalkacaktir. Bunun yerine insan kaynagi ¢cok daha verimli bir sekilde
kullanilabilecektir. Ceviri sistemleri ¢ok mesafe almig olmasina ragmen heniiz istenen seviyelere
ulasamamustir. Ceviri sistemlerin yaptig1 ceviriler hala insan dil analistlerinin kontroliinden geg¢meye
muhtactir. Hedeflenen ise her dilde hem metin hem ses g¢evirilerini yiizde yiizlik bir basariyla
gergeklestirebilmektir.

3.2.2. Yiiz Tamima, Ses Tanima ve Goriintii isleme:

Yapay zekd, veri bilimi, makine O0grenmesi ve bilhassa derin 6grenmede meydana gelen gelismeler
neticesinde yliz ve ses tanima ile goriintii isleme konularinda oldukg¢a basarili c¢aligmalar meydana
gelmigtir. Uydularda, dronlarda, sokaklarda, hava alanlarinda, kamu kurumlarinda bulunan giivenlik
kameralarinda ve hatta cep telefonlarinda bulunan yiiz ve ses tanima sistemleri araciligiyla istihbarat
toplanabilmekte ve giivenlik dnlemleri alinabilmektedir. Yiiz ve ses tanima sistemleri gesitli istihbarat ve
giivenlik veri tabanlartyla es zamanli entegrasyona sahip olduklarindan hedef bir kisiyi aninda tespit ederek
mevcut dosyasina erisebilmek miimkiindiir. Bu sistemler adeta istihbarat tegkilatlarinin her yerdeki gozii ve
kulag1 olmustur.

3.2.3. Veri Toplama ve Veri Analizi:

Istihbarat veri toplanmasi, tasnifi, analizi ve anlamlandirilmas: siirecidir. Veri toplama, tasnif ve analiz
gelisen teknolojik imkanlar sayesinde hizl1 ve giivenilir bir sekilde yapilabilmektedir. Istihbarat analistleri
iizerinde olusan veri toplama ve analizi yiikii veri bilimi ve yapay zeka yontemleri ile azaltilmaktadir. Bu
sayede istihbarat analistleri, analizi yapilmis bilgiden sonug iiretme, anlamlandirma ve karar verme kismina
odaklanma imkan1 bulabilmektedir.

Son yillarda verinin her gecen yil bir dnceki yila gore katlanarak arttig1 gdzlenmektedir. Boylesine biiyiik
bir veri y1gim1 arasinda bogulma riski her zaman mevcuttur. Istihbarat acisindan dogru giivenilir ve anlamli
bilgiye ulagsmak hayati 6nem tasidigindan, akilli cihazlar, kameralar, uydular, telefonlar vb. yollarla adeta
sel gibi akan verinin analizi de yine aymi teknolojik gelismeler ve yapay zeka yontemleriyle miimkiin
olacaktir.

Veri toplama ve analizinde yapay zeka ve veri bilimi yontemlerini kullanma istihbarat analistlerine hiz ve
giivenilirlik imkanm1 vermekle beraber, analistlerin zamanlarin1 daha verimli kullanabilmelerini
saglamaktadir.

3.2.4. Akilli istihbarat Arac Gerecleri ve Akilh Silah Sistemleri:

Bilgisayar bilimleri ve teknolojik gelismelerin, savunma ve istihbarat alanina uyarlanmasi ile akill
istihbarat ara¢ gerecleri ve akilli silah sistemleri gelistirilmektedir. izleme, dinleme, takip ve tarassut
eylemleri klasik yontemler yerine akilli sistemlerle gergeklestirilmekte, imha ve etkisiz hale getirme ise
akill silahlarla yapilmaktadir. Internetin yayginlasmas ile uydu, drone, zeplin, sehir ici kamera sistemleri,
termal goriintiileme sistemleri, akilli telefon, akilli ara¢ ve hatta akilli ev aletleri aracilifiyla istihbarat
toplanabilecegi gibi 6zel olarak istihbarat toplama amaciyla gelistirilen gozlik, kulaklik, dinleme-izleme
cihazlariyla da istihbarat toplama yapilabilmektedir.

3.2.5. Robotik ve istihbarat:

Genis anlamiyla herhangi bir is veya islemi otomatik bir sekilde gerceklestirme kabiliyetine sahip mekanik,
elektronik veya mekatronik sistemlere robot sistemler denilebilir. Robot sistemlerin gegmisi 12.yy’da
yasamis Eb(’l iz Ismail Ibni Rezzaz El Cezeri ye kadar uzanmakla beraber, son yillarda yapay zeka
alanindaki gelismeler ile beraber akilli robot kavrami ortaya ¢ikmistir.

Robot sistemler, ilk olarak mekanik olarak gelistirilmis ardindan elektronik robotlara ve son olarak da
yazilim destekli elektro-mekanik bilgisayar sistemlerine doniismiistiir. Robot denilince akla insana
benzeyen sistemler gelse de mutfakta kullanilan elektrikli meyve sikacagi da otomotiv sektoriinde insan eli
degmeden otomobil lretimini saglayan robotik sistemlerde genel anlamda birer robottur. Yapay zeka
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calismalarinin hiz kazanmasi ozellikle savunma ve askeri alanda insana benzeyen, insan gibi hareket
edebilen ve ayni zamanda insan biling seviyesine sahip akilli robot askerler yapilmasi hedefini giindeme
getirmis, kismen basarili projeler de gerceklestirilmistir. Gelecek birkag on yilda muhtemelen bu
caligmalarin sayis1 ve basari oran1 6nemli dl¢iide artig gosterecektir.

Robot sistemler istihbarat alaninda da veri toplama, veri siniflandirma, veri analizi ve anlamlandirmas1 gibi
konularda yaygin bir sekilde kullanilmaktadir. Bu islemleri akla ilk geldigi sekliyle insansi robotlarla (insan
benzeri) olmasa da c¢eviri robotlariyla, akilli kameralarla ve benzeri sistemlerle gerceklestirmektedirler.
Robotik teknoloji, makine 6grenmesi, veri bilimi ve yapay zeka teknolojilerinin gelismesi ve birbirleriyle
entegre kullanilmasi halinde robot askerlerde oldugu gibi insansi robot istihbarat¢ilart da hayatimizin bir
parcasi haline getirecektir. Kulaga bilim kurgu gibi gelmesine karsin bu durum, bahsi gecen disiplinlerin
mevcut hali g6z oniine alindiginda gerceklestirilmesi kuvvetle muhtemel bir bilimsel gercekliktir.

4. ISTIHBARAT VE GUVENLIKTE YAPAY ZEKA KULLANIMININ ONEMI:

Istihbarat analiz siireci bilgi toplama, siniflandirma, anlamlandirma, analiz etme ve karar verme gibi
adimlardan olusur. Igcinde bulundugumuz bilgi ¢aginda, cok yiiksek miktarlarda veri olusmasi, bu
verilerden istihbarat acisindan faydali bilgiler elde etmek bakimindan veri bilimi, makine 6grenmesi,
yapay zekd ve robotik alanlarindan farkli asamalarda ve farkli boyutlarda yararlanilabilmektedir.
Verinin toplanmasi asamasinda robotik cihazlar, nesnelerin interneti kapsamindaki tiim akilli
makinelerden faydalanilabilecekken, verinin depolanmasi, tasnifi ve analizi siirecinde veri bilimi,
veri madenciligi, yapay zekd ve makine 6grenmesinden faydalanilir. Benzer sekilde bir istihbarat
verisine gore karar verip aksiyon alabilecek yapay zekali robotlardan da bahsedebiliriz. Goriildigi
iizere istihbarat siirecinin farkli asamalarinda farkli disiplinlerden yararlanilabildigi gibi aym
disiplin siirecin birden fazla asamasina katkida bulunabilmektedir.

Teknolojinin gelismesi ve bilgi islem yetenegi olan cihazlarin yayginlagsmasi istihbaratin gelecegini
git gide yapay zekanin eksenine yaklastirmaktadir.

Istihbarat teskilatlarinin yapay zeka ile tanismasi ve bu alanda calismalar yapmasi, yapay zekanin
ortaya c¢iktig1 ilk donemlerde baslayip, yapay zekanin popiilerlik kazandigir 1980°li yillarda iyice
belirginlesmistir. Bu baglamda CIA tarafindan 1980’lerin basinda bir yapay zeka yonlendirme grubu
kurularak, yapay zekadan istihbarat, savunma ve diger devlet kuruluslarinin katilimiyla nasil fayda
saglanacag iizerinde ¢aligmalar yapilmistir (CIA, 2019).

Giiniimiizde de istihbarat teskilatlar1 yiizlerce yapay zeka projesi yiritmekte ve bircok iilke
karsilikli olarak yapay zeka ve teknolojik imkanlarla birbirlerinin ajanlarini takip ettirmektedir. CIA
Bilim ve Teknoloji Boliimii direktor yardimcisi Dawn Meyerriecks’e gore yaklasik 30 iilkede dijital
gozetim, fiziki takibe gerek kalmayacak kadar gelismis durumdadir. Meyerriecks, CIA nin ylriittigi
140 yapay zeka projesinden birine, kolay erisemedikleri biiylik bagkentlerden birindeki kameralarin
haritasin1 ¢ikarmada makine 6grenmesi ve yapay zekad algoritmalarindan yararlandiklarini 6rnek
gostermektedir. Bu sayede ajanlar1 kameralara yakalanmadan hareket edebilecektir (MCLaughlin,
2019).

Yapay zekanin istihbarata en biiyiik katkis1 zaman ve kapasite bakimindan olmustur. Dronelardan,
uydulardan ve diger cihazlardan ses ve goriintii toplayarak tiim bu verileri analiz edip yorumlamak,
istihbarat analistlerine ciddi bir yiik getirmektedir. Bu ylik yapay zeka tarafindan alinarak istihbarat
analistleri mesailerini rutin veri toplama gibi islemlere ayirmak yerine, yorumlama ve karar
siireclerine ayirabilirler. Yapay zeka sayesinde istihbarat¢ilar daha fazla diistinmeye vakit
bulabilecektir.

2016 yilinda ABD baskani1 Barack Obama hiikiimeti Beyaz Sarayin yapay zeka kullanimini artirmak
icin stratejik Oneriler igeren bir bildiri yaymlamistir (Whitehouse, 2019). Bunun iizerine 2017
yilinda ve sonrasinda CIA, FBI ve NSA basta olmak iizere Amerikan istihbarat toplulugunun biitiin
kurumlar1 yapay zeka projeleri gelistirme veya satin almaya hiz vermistir.

Yapay zekanin bir bilim olarak ortaya c¢iktigi yillarda kurulan Savunma Ileri Arastirma Projeleri
Ajansi (Defence Advenced Research Project Agency-DARPA) ilk yillarindan beri istihbaratta yapay
zekayr desteklemistir. Ozellikle Sovyetlere karsi dil ¢evirisi konusunda onemli yatirimlar
yapilmistir. DARPA kuruldugu 1958 yilindan bu yana siber istihbarat ve istihbaratta yapay zekadan
faydalanilmas1 gibi birgok proje gerceklestirmistir (DARPA, 2019). 2006 yilinda DARPA tarafindan
Istihbarat Toplulugu (Intelligence Community) kurumlar1 arasinda koordineli olarak ileri teknoloji

Social Sciences Studies Journal (SSSJournal) sssjournal.info@gmail.com

4230


mailto:sssjournal.info@gmail.com

Social Sciences Studies Journal (SSSJournal) 2019 pp:4224-4234

arastirmalar1 yapmak iizere kurulmus olan, (Istihbarat Ileri Arastirma Projeleri Etkinligi-
Intelligence Advanced Research Projects Activity) IARPA’nin goérevleri arasinda siber giivenlik ve
yapay zekadan 6nemli bir yer kaplar (IARPA, 2019).

Cin, Rusya ve ABD savunma bakanliklar1 savunma ve silah teknolojilerinde yapay zeka kullanimina
yatirimlar yaparak, yapay zeka alaninda lider olma konusunda birbirleriyle rekabet halindedirler
(Congressional Research Service, 2019). Rusya devlet baskani Vladimir Putin’in 2017 yilinda
iiniversite Ogrencilerine yaptig1i konusmasinda, yapay zekdya hakim olanin diinyanin hakimi
olacagini sdylemesi bu rekabetin birinci agizdan dile getirilmesidir (Pecotic, 2019). Putin’in bu
sozleri savunma ve istihbaratin geleceginin yapay zekd ile sekillenecegi gercegini kanitlar
niteliktedir.

Savunma ve istihbarat amaciyla yapay zekadan faydalanilmasi son yillarda artis gostermektedir
(Allen, Chan, 2017). Kuzey ve Giiney Kore arasindaki silahsizlandirilmis giivenlik bolgesinin
korunmasinda Giiney Kore giivenlik giiclerine yardimci olmak amaciyla Samsung tarafindan
gelistirilen SGR Al yapay zekanin savunma ve istihbaratta kullanimi ile ilgili 6nemli bir 6rnektir
(Say,2019:143). SGR-A1, ses ve gorintii tanima, gozetleme, izleme ve ates etme Ozelliklerinin
tamamini tek bir iinitede barindiran akilli bir istihbarat ve giivenlik robotudur (Kee, 2019). Bu robot
istihbaratin gelecekte yapay zekay1 nasil kullanacagi konusunda 6nemli bir ip ucu vermektedir.

Yapay zekénin, istihbarat toplama ve analizde birgok kullanimi vardir. Akilli cihazlar, nesnelerin
interneti ve sosyal medya kullanimindan kaynakli ¢ok yiiksek miktarda veri iiretilmektedir. insandan
kat kat fazla veri iireten cihazlarin verilerini ayni hizlarda toplamak, islemek ve analiz etmek de ayni
sekilde akilli cihazlarla miimkiin olmaktadir. Bu nedenle yapay zeka agirlikli olarak veri analiz
siirecini hizlandirma amaciyla kullanilir. Bunun disinda ses ve goriintii tanima, basta olmak iizere
gbzlem ve tarassut amaciyla da sikg¢a kullanilmaktadir (Horowitz ve digerleri, 2018). Mevcut
gelismeler gelecekte yapay zekanin tiim 6zelliklerinin robotik teknolojiyle birleserek tam otonom
istihbarat sistemlerinin ortaya ¢ikabilecegini gdstermektedir.

Insana dair yorulma, acikma, yaralanma ve 6lme gibi 6zellikleri olmayan bunun yani sira insana
oranla daha hizli ve daha rasyonel karar alabilen akilli robotlar gelecekte her alanda olacagi gibi
askeri alanda ve istihbarat alaninda da istihdam edilecektir. Yarim yiizyil 6nce bilim kurgu olarak
goriilen bu durum bu giinkii bilimsel gelismelerle rasyonelligini kanitlamistir.

Tirkiye de yapay zekayr savunma ve istihbarat alanlarinda kullanmaya baslamistir. Tiirkiye
Cumhuriyeti Cumhurbaskani Recep Tayyip Erdogan, ODTU Teknopark acilisinda yaptig
konusmada diinyanin yapay zeka calismalariyla yeni bir teknoloji diizeyine gittigini ve Tiirkiye nin
de bu diizende yerini alacagim soylemistir (Cumhurbagkanligi, 2019). Aselsan, Havelsan, STM gibi
kurumlarin 6zellikle savunma sanayine yonelik bir takim yapay zeka calismalar1 bulunmaktadir. Bu
calismalar ¢ogunlukla insansiz savunma ve saldir1 araglariyla ilgilidir. Diger yandan TBMM’de
oldugu gibi giivenlik ve istihbarat amaciyla ses ve yiiz tanimasi yapabilen ve es zamanli olarak bazi
ulusal veri tabanlarinda kimlik arastirmasi yapan sistemlerde kullanilmaktadir. Ancak Tirkiye bir
takim basarili projelere ragmen heniiz yapay zekd konusunun ¢ok basinda olup, tiiketici
konumundadir. Veri cagi, yapay zekd ve siber uzay bilginin bir anlamda 6zgiirlesmesine neden
olmustur. Bilgi bir veya birkag iilkenin tekelinden ¢ikip insanliga mal olacak imkéani bulmustur. Bu
nedenle her iilke siber uzayin hiz, uygun maliyet ve kolay erisilebilirlik 6zelliklerinden faydalanarak
kendi siber uzayimnin giivenligini saglayabilir ve kendi istihbarat faaliyetlerinde yapay zeka gibi
teknolojileri tiikketen konumdan {ireten konuma gegebilir.

Devletler bir yandan kendi yapay zeka calismalarini ve siber istihbarat faaliyetlerini yiriitiirken, bir
yandan da 6zel sektdr iizerinden bu faaliyetlerini yiiriitmektedir. Ozellikle son dénemde global
Olcekli teknoloji sirketlerinin, bagli bulunduklar1 devletin istihbarat servisine hizmet ettigine dair
iddialar sik¢a giindeme gelmektedir. Eski NSA analisti Edward Snowden Facebook’un CIA’e hizmet
eden ve insanlarin mahrem bilgilerini satarak para kazanan bir sirket oldugunu iddia ederken
(Chaitin, 2019), CIA Huawei ‘i Cin gizli servisi tarafindan finanse edilmekle suglamaktadir (Fisher,
2019). Benzer sekilde Yandex’in Rus gizli servisi tarafindan istihbarat elde etmek amaciyla finanse
edildigi iddia edilmektedir. Buna sebep olarak da mail ve navigasyon gibi yiiksek maliyetli
hizmetleri ticretsiz olarak sunmasi1 gosterilmektedir.

Sonug olarak, diinyanin geleceginin, basta yapay zeka olmak iizere, veri bilimi, makine 6grenmesi ve
robotik gibi konular ¢ercevesinde siber uzayda sekillenecegi asikardir. Dolayisiyla istihbarat ve giivenlik
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alanlariin da bu gelismeler 1s18inda yapay zekay1 ve s6z konusu diger bilimsel disiplinleri ¢ok daha yaygin
ve etkin bir sekilde kullanmas1 gerekmektedir.

5. SONUC VE ONERILER

Unlii Ingiliz diisiiniir Francis Bacon’un “bilgi giictiir” sdziine ilaveten “bilgi, elde edilmesi i¢in yogun bir
caba gerektiren ve korunmasi gereken bir giictiir” denilebilir. Bir yandan bilgisayar ve bilgi islem yetenegi
olan makinelerin gelismesi, diger yandan internet kullanimin yayginlagmasi, bilgiye erisimi
kolaylastirirken, bilginin korunmasim zorlastirmaktadir. Insanlar doga ile i¢ ice yasadiklar1 ve her tiirlii dis
etkiye karst savunmasiz olduklart donemlerde hayatta kalabilmek icin bilgiye ihtiyag duymustur.
Baslangicta hayatta kalmalarim1 saglayan bilgi bir siire sonra birbirleriyle ve dogayla rekabet etmelerini
saglayan bir gii¢c haline gelmistir. Insanlik ¢ogalip gelistikge bilgi ve bilginin kaynag: olan veri her gecen
giin biraz daha artmigtir. Ancak veri miktarindaki bu artig son birka¢ yilda insanlik tarihi boyunca olusan
toplam veriden daha fazla olmustur. Bunun sebebi bilgi islem sistemleri, islem giicii ve internet baglantisi
olan nesnelerin yaygin kullanimi ve diinya niifusunun yarisindan fazlasinin internet kullaniyor olmasidir.
Ayni nedenlerden Otiirli bilgiye erismek insanlik tarihinin higbir déneminde bugiinkii kadar kolay
olmamistir. Bu calismada 1srarla iizerinde durulan, bilgiye ulagsmay1 kolay, hizli ve ekonomik kilan siber
uzay, ayni zamanda bilginin korunmasindaki zorluklar1 da dogurmustur.

Bilgiye kolay ulasilabilmesi istihbarat ve giivenlik agisindan son derece énemli bir sonugtur. Istihbarat
teskilatlari, siber uzayda, agik kaynaklardan veya c¢esitli arag ve yontemlerle gizli bir sekilde bilgi
toplayabilmektedir. Bugiin neredeyse diinya niifusunun yaris1 sosyal medya hesaplar1 iizerinden
kendileriyle ilgili her tiir bilgiyi paylasmaktadir. Boylece diinyanin 6teki ucundaki bir insan hakkinda
sadece bilgisayar basinda oturarak istihbarat elde edilebilmektedir. Yarim yiizyill once aym sekilde
diinyanin uzak bir bolgesindeki biriyle ilgili bilgi edinmek i¢in o bolgeyi taniyan ve dilini bilen bir ekip
gorevlendirilerek bolgeye gonderilmesi gerekirdi. Gorevlerini biiyiik bir gizlilikle yapmasi beklenen bu
ekip icin ciddi bir para kaynag1 gerekirken, basar1 garantisi olmayan uzun bir siire¢ baslatilmis olacakti.

Siber uzay, gergek diinyadaki hemen hemen tiim tehdit ve risklerin sanal ortamda yapilmasina olanak
vermektedir. Siber uzayda; suglular sug¢ isleyip, haksiz kazang ve c¢ikar elde ederek masum insanlari
magdur edebilir, teror orglitleri dehset ve korku yayma amaciyla propaganda yapabilir, mal ve can
kayiplarina sebep olan eylemlerini gergeklestirebilir. Dahasi kot niyetli kullanicilar tiim eylemlerini
kimliklerini gizleyerek, hizli ve ekonomik bir sekilde yapabilir. Bu nedenle siber uzay giivenlik giicleri ve
istihbarat teskilatlarinin kontrolii altinda olmalidir.

Teknolojik ve bilimsel gelismelerle birlikte giivenlik ve istihbaratin yeni alani, siber uzay olmustur. Siber
istihbarat siber uzayin imkanlarin1 kullanarak ekonomik, siyasi, cografi, biyografik, bilim ve teknoloji,
iletisim ve ulagim, askeri ve siyasi istihbarat alanlarinin tamamiyla ilgili bilgi edinmeyi saglayabilir. Bu
nedenle stratejik istihbarat agisindan siber istihbarat ve siber uzay ¢ok énemli hale gelmistir.

Son 20-30 yilda yapay zeka alaninda biiylik gelismeler yasanmistir. Uzman sistemler, dogal dil isleme,
makine Ogrenmesi ve derin 6grenme modelleri sayesinde diinyanin en karmasik oyunlarinda diinya
sampiyonlarint yenmekten, kendi kendine gidebilen arabalara kadar genis bir alanda yapay zeka
basarilarina 6rnekler verilebilir. Hayatin her alaninda kullanilmaya baslayan ve devletlerin yeni rekabet
arac1 olan bu yeni nesil teknoloji istihbarat alaninda da kendini gdstermektedir. Ozellikle savunma ve
giivenlik alanlarinda, ses ve goriintii taramasi yapabilen, gozetleme, izleme ve ates etme yetenegi bulunan
tam otonom robot sistemler gibi cok basarili projelerle karsilasmak miimkiindiir.

Istihbaratta yapay zekadan, alan bilgisi dahilinde birgok sekilde faydalanabilmekle beraber giiniimiizde
agirhikli olarak istihbarat toplama ve analiz islemlerinde faydalanilmaktadir. Akilli cihazlar, nesnelerin
interneti, uydu sistemleri, ses ve goriintii tanima, dogal dil isleme istihbaratin toplanmasina 6nemli katki
saglamaktadir. Toplanan istihbarat makine Ogrenmesi, veri bilimi, yapay zeka vb. yontemlerle insan
analistlerden daha hizli ve daha rasyonel bir sekilde degerlendirilmektedir.

Yapay zeka destekli makinelerin uzman sistemlerdeki basarisi, tam otonom robotlarin insan galisanlarin
isini elinden alacagi gibi bir kaygiyr dogurmustur. Klasik yapay zeka tartismalarinda olan insan-makine
rekabeti, yani makine insanin yaptig1 her seyi yapabilir mi tartigmasi yeni bir boyut kazanmis bir istihdam
meselesi haline gelmistir. Bir otomobilin hi¢ insan eli degmeden iretilmesi, akilli bir makinenin bir
yargigtan daha rasyonel yargilama yapabilmesi ve diinya sampiyonlarmin diinyanin en karmagik
oyunlarinda yapay zeka karsisinda yenik diigmesi, makinelerin, insanlarin isini elinden alacagi kaygisina
neden olmustur. Yapay zekd ¢ok biiylik basarilara imza atmasina ragmen bu basarilar belirli konulara
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odaklanildig1 durumlarda miimkiindiir. Diger bir deyisle heniiz Turing testini gegebilen ve genis agidan bir
insanin yaptig1 her isi yapabilen bir makine mevcut degildir. Yani bir makine diinyadaki biitiin hukuk
sistemlerini 6grenebilir, tiim yasanmis vakialar1 kaydedebilir ve buna gore ¢ok basarili bir yargilama
yapabilir. Ancak bu makinenin basarisi hukukla ilgilidir. Aym makine ressam ve yiiziicii bir yargicin
yetenekleri konusunda basarili olamayabilir. Tabi ki bu sadece bugiiniin teknolojisiyle ilgilidir ve gelecekte
tiim bunlar yapabilen bir makine yapilabilir. Bu calismada yapay zekali makinenin, bir giin, bir insanin
yaptig1 her seyi yapabileceginin miimkiin oldugu fikriyle beraber, nemli olanin insan-makine rekabetinden
cok insan-makine uyumu olmasi1 gerektigi kanaati hakimdir. Dolayisiyla yapay zeka insan istihbarat
analistleri tarafindan etkili ve verimli bir sekilde kullanilmalidir. Gelecekte tam otonom saha robotlar1 ve
istihbarat analistlerinin olmasi, insan istihbaratgilari igsiz birakmak yerine daha fazla diislinmeye vakti olan
karar verici konumuna yiikseltebilir. Her iki durumdan hangisinin olacagi tamamen siirecin nasil
yonetildigine bagli olacaktir.

Istihbarat, hakkinda acik kaynaklardan ¢ok fazla bilgi edinilebilen bir disiplin degildir. Yapay zeka ise
bir¢ok noktada heniiz bir¢ok bilinmeyeni bulunan bir disiplindir. Her ikisi de yaklasik yarim yiizyildir
akademik birer disiplin olan yapay zeka ve istihbarat ile ilgili yeterli literatiir bulunmamaktadir. Bu nedenle
bu calismada iki disiplini ayr1 ayr1 ele alarak belirli bir uzmanlhk bilgisi dahilinde harmanlamak
gerekmistir. Calismanin diger bir kisit1 ise her iki konunun da manipiilasyona yatkin bir popiilerliginin
olmasidir. Ozellikle son dénemlerde yapay zeka kavraminin teknolojik ve bilimsel alt yapis1 yok sayilarak,
bilim kurgu nevi bir popiilerlik kazanmasi bilgi kirliligine neden olmaktadir. Yapay zeka bircok basarili
projeye ragmen heniiz cok mesafe kat etmesi gereken bir disiplindir. Oniimiizdeki on yillarda diinya yapay
zeka eksenine dogru kaymaya devam edecek ve yeni diinya diizeninde yeni rekabet sahasi yapay zeka ve
istihbarat olacaktir.

Bu calismanin kendinden sonraki ¢aligmalara 6n ayak olmasi ve birbirleriyle siki iligkisi olan istihbarat,
siber uzay ve siber istihbarat, veri bilimi, makine 6grenmesi ve yapay zeka calismalarinda akademik bir
bakis acist koymasi hedeflenmistir. Bundan sonra yapilacak ¢alismalarda da bilimsel gergeklik ile bilim
kurgu arasindaki ince ¢izgiye dikkat edilmesi gerektigi onerilmektedir.
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