] SGCTAT, B _
SCIENCESSTUDIES  International

SOCIAL SCIENCES STUDIES Journal
Open Access Refereed E-Journal & Indexed & Publishing
e-ISSN: 2587-1587

istihbarz!t: Bir Haber Toplama Yontemi Olarak Osint (Acik
Kaynak Istihbaratr)

Intelligence: Osint (Open Source Intelligence) As A Method Of News Gathering

OZET

Istihbarat faaliyetleri, bireysel cabalar ve insana dayali operasyonlarm yani sira, teknolojik
yeniliklerin yogun bi¢imde kullanilmasini1 gerektiren stratejik bir siiregtir. Bu faaliyetler, insan
zekasmin analitik becerileriyle teknoloji destekli araglarin bir araya gelmesiyle planlanir ve
yiriitilir. HUMINT (Human Intelligence) ve OSINT (Open Source Intelligence), istihbarat
sisteminin ayrilmaz iki kolu olarak birlikte calisarak etkili sonuglar elde edilmesini saglar.
HUMINT'in sahada birebir bilgi toplama avantajlari OSINT'in genis kapsamlh ve diigiik
maliyetli veri analiziyle birlestiginde, terérle miicadele gibi kritik alanlarda giiglii bir sinerji
yaratilmaktadir. Bu ¢aligma, OSINT'in tanimini, gelisimini ve 6zellikle terdrle miicadeledeki
etkisini ele almakta, bu kapsamda OSINT’in geleneksel istihbarat ydntemleriyle nasil
tamamlayici bir rol oynadigin1 vurgulamaktadir. Ayrica, akademik literatiirde OSINT’in biiyiik
veri analitigi ve yapay zeka teknolojileriyle entegrasyonuna dair daha fazla calismaya duyulan
ihtiyacin altin1 ¢izmektedir. Amag, OSINT’in terérle miicadeledeki stratejik onemine dikkat
¢cekmek ve gelecekteki akademik galigsmalara kaynak olusturabilecek bir zemin sunmaktir.
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ABSTRACT

Intelligence activities require not only individual efforts and human-based operations but also
the extensive use of technological advancements. These activities are structured and executed
through a combination of human analytical capabilities and technology-supported tools.
HUMINT (Human Intelligence) and OSINT (Open Source Intelligence) function as two integral
components of the intelligence system, working together to achieve effective outcomes. The
advantages of HUMINT in gathering on-the-ground information complement the extensive and
cost-effective data analysis provided by OSINT, creating a powerful synergy, particularly in
critical areas such as counterterrorism. This study explores the definition, development, and
impact of OSINT, with a specific focus on its role in counterterrorism. It highlights how OSINT
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serves as a complementary tool to traditional intelligence methods. Furthermore, it emphasizes
the need for more academic research on the integration of OSINT with big data analytics and
artificial intelligence technologies. The objective is to underline the strategic importance of
OSINT in counterterrorism efforts and to provide a foundation for future academic studies on
this subject.

Keywords: Intelligence, Open Source Intelligence, Human Intelligence, Technology

GIRIS

Son yillarda devletleraras: iligskilerde yogunlasan istihbarat faaliyetleri, insanlik tarihinin baglangicindan beri var
olan 6nemli bir teskilatlanma siirecini temsil etmektedir (Eroglu, 2003). Hayatta kalmak ve varligin siirdiirebilmek
isteyen tiim canlilar gibi, devletler de giivenliklerini saglamak ve muhtemel tehditleri 6nceden tespit edebilmek
adina gesitli yontemler gelistirmistir. Ozellikle 16. yiizy1l siyasi arenasinda bilgi, stratejik karar siireclerinde
belirleyici bir faktér olmus ve giivenilir kaynaklardan elde edilen dogru bilgilerle stratejilerini sekillendiren
devletlere hayati bir avantaj saglamistir. Ancak bu erken donemlerde istihbarat faaliyetleri, yalnizca savas hileleri
ve galibiyet amaciyla yliriitiilen plansiz girisimlerle simurlt kalmistir. O donemin lojistik zorluklar1 nedeniyle
devletler, basit ve modern standartlarda etkisiz olsa da stratejik hazirliklarini destekleyen istihbarat aglarina yatirim
yapmak zorunda kalmistir (Giirkan, 2012).
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Istihbarat sisteminde karar verme siiregleri ve stratejik uygulamalar, toplanan bilginin kalitesine ve bu bilginin
etkin analizine baghdir. Erken modern devletler, "istihbarat stratejileri" dogrultusunda dezenformasyon, bilgi
analizi, kriptanaliz, propaganda, riigvet, sabotaj ve karsi istihbarat gibi bir dizi farkli faaliyeti sistematik olarak
uygulamistir (Garnicer & Marcos, 2005). Tirkler, tarih boyunca bu tiir faaliyetlere biiyiik 6nem vermis, 6zellikle
Osmanli Imparatorlugu déneminde hem iceride hem de disarida yapacag: askeri ve siyasi hamleleri bu kanallardan
elde edilen bilgilerle sekillendirmistir. Osmanli Devleti, klasik donemden itibaren istihbarat ¢aligmalarini kurumsal
bir yap1 altinda yiirlitmiis ve bu faaliyetler, devletin uzun siire ayakta kalabilmesi i¢in kritik bir dneme sahip
olmustur. Ancak bu tiir geleneksel yaklasimlarin aksine, giiniimiiz devletlerinde, gelecekteki olasiliklar1 dngérmek
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ve istenmeyen siirprizlerden kaginmak i¢in ¢ok daha somut ve teknoloji destekli yontemlerin kullanimi zorunluluk
haline gelmistir.

Teknolojik gelismeler, istihbarat calismalarim her dénemde biiyiik dlciide etkilemistir. Ozellikle Soguk Savas
sonrast donemde, internet teknolojilerinin hizli bir sekilde gelismesi ve buna paralel olarak biiyiik veri analitigi,
yapay zeka ve siber giivenlik gibi alanlardaki yenilikler, istihbaratin dogasini koklii bir sekilde degistirmistir (Gill
& Phythian, 2020). Bu doniigiim, geleneksel istihbarat yaklasimlarina ek olarak, acik kaynak istihbarati (OSINT)
gibi yeni nesil yontemlerin 6nemini artirmistir. OSINT, kamuya agik verilerin sistematik bir sekilde analiz
edilmesiyle elde edilen ve 6zellikle terérle miicadele gibi alanlarda kritik bir rol oynayan bir istihbarat ¢esididir.
Tiirkiye’de, akademik literatiirde istihbarat tamimlar1 ve ¢esitleri ¢ogunlukla yiiksek lisans ve doktora tezleri
kapsaminda ele alinmakta olsa da, OSINT’in ulusal giivenlik politikalarina ve terérle miicadele stratejilerine olan
katkilar yeterince arastirilmamustir.

Bu calisma, OSINT’in tarihsel gelisimini, devletlerin giivenlik stratejilerindeki roliinii ve terérle miicadeleye olan
katkilarii inceleyerek, yeni nesil teknolojilerle entegrasyonunun Onemini vurgulamaktadir. Ayni zamanda,
OSINT’in akademik literatiirdeki yerini genisletmek ve uygulamali bir perspektif sunmak amaciyla kapsamli bir
analiz sunmay1 hedeflemektedir. Bu baglamda, ¢alismada OSINT’in avantajlar1, dezavantajlar1 ve diger istihbarat
tiirleriyle entegrasyonu ele alinarak, gelecekteki arastirmalara 151k tutacak bir ¢erceve olusturulmustur.

ISTIHBARATIN TANIMI, TARIHSEL TEMELLERI ve CESITLERI

Istihbarat, Arapca kokenli “istihbar” kelimesinden tiireyerek bilgi alma ve haber anlamimi tasimaktadir. Bu terim,
“zeka, akil, malumat, anlayis, bilgi ve haber” gibi farkli anlamlar1 barindirdig1 igin, teknik acidan pek ¢ok farkli
sekilde tanimlanmustir (Yiiksel, 2013). Latince kokenli “intelligentia” kelimesinden tiireyerek Ingilizce’de
“intelligence” seklinde kullanilan bu kavram; bilgi, anlayis, zeka ve akil gibi anlamlara sahiptir (Redhouse Online
Sozliik, 2024).

Milli Istihbarat Teskilati’min (MIT) resmi internet sitesinde istihbarat; devlet politikalarmin sekillenmesinde ve
milli giivenlik ile ilgili kararlarin alinmasinda ihtiya¢ duyulan, rakip ya da diigman tarafindan korunan bilgi, tecriibe
ve haberlerin gizli yontemlerle toplanarak analiz edilmesi, degerlendirilmesi ve nihai bir iirlin olarak sunulmasi
faaliyeti olarak tanimlanmustir. Bu siireg, karar alicilara yeni bir perspektif kazandirmay1 amaglayan bir faaliyet
olarak agiklanmaktadir (MIT, 2024). Benzer sekilde, Emniyet Genel Miidiirliigii (EGM) ise istihbarati; farkli
kaynaklar ve yontemlerle elde edilen bilgilerin analiz edilmesi, degerlendirilmesi ve sonug ¢ikarilmasi siireci olarak
ifade etmektedir (EGM, 2024).

Genel olarak, istihbarat, hiikiimetlerin ve askeri operasyonlarin temel bir bileseni olarak, genellikle karsit gruplar,
yabanci devletler veya devlet dis1 aktorlerin faaliyetleri, giicleri ve gelecekteki hareket planlar1 hakkinda bilgi
toplama ve bu bilgilerin analiz edilmesini ifade eder. Aym1 zamanda, baska iilkelerin siyasi ve ekonomik
durumlarmna gizli miidahaleyi de kapsayan bir faaliyettir. istihbarat, ulusal giivenlik ve dis politika karar alma
stireclerinde kritik bir unsur olarak degerlendirilmektedir (Ransom & Pringle, 2022).

Balcioglu (2001) istihbarati, bir iilkenin bagka bir {ilke hakkinda bilgi toplama, bu bilgileri analiz etme ve elde
edilen sonuglarla rakiplerini zayiflatma amaciyla gerceklestirdigi faaliyetler biitiinii olarak tanimlamaktadir. Avci
(2015) ise istihbarati, ¢esitli yontemlerle bilgi edinme, bu bilgileri igsleme ve analiz ederek bir sonuca ulagma siireci
olarak agiklamaktadir.

Umit OZDAG hazirladigi kitabinda (2022) istihbarati su sekilde tanimlamaktadir; “Istihbarat ulasilabilen biitiin
agik, yart agik ve/veya gizli kaynaklardan her tirlii aracin kullanilmasi sonucunda elde edilen her tiirlii veri,
malumat ve bilginin ulusal genel veya ulusal é6zel plandaki politikalarin gerceklestirilmesi ve ulusal politikalara
zarar verilmesinin engellenmesi amaciyla toplandiktan sonra onemine ve dogruluguna gore siniflandiriimasi,
karsilastiriimasi, analiz edilerek degerlendirilmesi siireci sonucunda ulagilan bilgidir”.

Istihbarat faaliyetleri, insanlik tarihi boyunca var olmasma ragmen, bu faaliyetlerin sistematik bir sekilde
yiiriitiilmesi agisindan 16. yilizyildaki gelismeler 6nemli bir doniim noktast olmustur. Bu baglamda, 16. ylizyilin
tarihsel kogullar1 ve uluslararast dinamikleri, istihbarat alaninda biiyiik ilerlemelerin kaydedildigi bir donem olarak
degerlendirilebilir (Garnicer & Marcos, 2005). Giivenilir posta aglarinin olusturulmasi, siirekli diplomatik
temsilcilerin atanmasi ve sifreleme, kriptografi ile steganografi gibi tekniklerin geligmesi, biirokrasinin ve devlet
yonetiminin merkezilesmesinin bir sonucu olarak bilgi toplama sistemlerini gelistirmistir. Bu gelismeler, karar
alicilar i¢in istihbarat faaliyetlerini daha etkili bir sekilde yiiriitme imkéni saglamistir (Giirkan, 2012).

Casuslar, istihbarat elde etmede kullanilan en eski ve en énemli kaynaklardan biri olarak 6ne ¢ikmaktadir. Tiirk
devletleri de tarih boyunca istihbarattan yogun bir sekilde faydalanmustir. Ornegin, Osmanli Devleti'nin bilgi
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edinme siireglerinde casuslarin 6nemli bir yeri olmustur. Kayitlara gore casusluk faaliyetleri, Osman Bey
doneminden itibaren yaygin bir sekilde kullanmilmistir (Yavuz & Sarag, 2003). Tiiccarlar ve gezginler de klasik
donemdeki diger istihbarat kaynaklari arasinda yer almigtir. Bu kisiler, cogu zaman belirli bir géreve tabi olmadan
dis istihbarat acisindan degerli bilgiler saglamis, bazen de resmi gorevle yurt disina tiiccar kiliginda génderilmistir.
Ayrica, Osmanli’da resmi gorevliler olarak gonderilen biiyiikelgi ve terciimanlarin, istihbarat faaliyetleri i¢in
kullanildigina dair belgeler bulunmaktadir (Das Daric1, 2018).

Osmanli padigahlarindan Sultan II. Abdiilhamid, 1880 yilinda modern bir istihbarat teskilati kuran ilk hiikiimdar
olarak bilinmektedir. Bu donemde, Yildiz Teskilati kurulmus ve daha sonra Emniyeti Umumiye'nin bir pargasi
haline gelmistir. Birinci Diinya Savagi 6ncesinde ise Enver Pasa’nin liderliginde Teskilat-1 Mahsusa adinda bir yap1
olusturulmustur (Giines, 2013). Ancak Osmanli Devleti’nin savastaki yenilgisi ile birlikte bu teskilatin faaliyetleri
sona ermis ve Mondros Miitarekesi sonrasinda resmi olarak kaldirilmistir. Cumhuriyet doneminde ise istihbarat
faaliyetleri Milli Emniyet Hizmeti Riyaseti (MAH) ile siirdiirilmiis ve 1967 yilinda bu kurulus yerini Milli
Istihbarat Teskilati'na (MIT) birakmustir.

[stihbarat, bir devletin siyasi, askeri, ekonomik, sosyal, cografi, biyografik, ulasim ve iletigim ile bilimsel ve teknik
alanlardaki gizli bilgileri elde etmek amaciyla yiiriitiilen planlt ve gizli faaliyetlerdir. Bu faaliyetler, bilgi toplama,
toplanan bilgilerin islenmesi ve analiz edilmesi siireglerini kapsar. Istihbarat siiregleri ise istihbarat ihtiyaglarinin
belirlenmesi, bilginin toplanmasi, igslenmesi ve elde edilen sonuglarin paylasilmasi gibi asamalardan olusan bir
sistematik dongiiyli ifade etmektedir (Daricili, 2023).

Milli istihbarat Teskilati, istihbarat diplomasisini, iilkelerin ¢ikarlarmi gozeterek bdlgesel ve uluslararasi diizeyde
goriiniirliiklerini ve etkilerini artirmay1, karsi tarafin imkanlarini ve egilimlerini kendi lehine ¢evirmeyi amaglayan,
uluslararas1 aktorler ve servisler araciligiyla yiiriitillen faaliyetler olarak tanimlamaktadir. Ayni1 zamanda, bir
istihbarat tegkilati; bir lilkenin ulusal giivenlik, kolluk kuvvetleri, savunma ve dis politika hedeflerine ulagsmasini ve
ulusal ¢ikarlarin1 korumasini desteklemek amaciyla 6zel ve gizli yontemler kullanarak bilgi toplayan, bu bilgileri
isleyerek istihbarata dontistiiren devlet kurumu olarak tanimlanmaktadir.
(https://www.mit.gov.tr/sozluk.html#%C4%B0, Erisim Tarihi: 15.02.2024)

Bilgi toplama faaliyetleri iki ana yonteme ayrilabilir. ilki, gazeteler, radyo, siireli yaynlar, ticari, siyasi, ekonomik
ve askeri raporlar gibi daha 6nce yayimlanmis materyallerin yam sira internet kaynaklar1 gibi acik kaynaklarin
incelenmesini iceren ve nispeten pasif bir yaklasim olan "cevresel tarama" (agik kaynak) yontemidir. Ikincisi ise,
baskalarinin gizlilik ve mahremiyetine daha agresif bir sekilde miidahale etmeyi gerektiren tekniklerle yiiriitiilen
(gizli) bilgi toplama faaliyetleridir. Insan casuslarindan, savunma ataselerinden, diplomatik raporlardan, ele
gecirilen iletisim ve sinyallerden ya da uydu goriintiilerinden elde edilen bilgiler, bu gizli kaynaklar arasinda yer
alir (Odom, 2008).

Istihbarat faaliyetlerinde haber toplama canli kaynaklar ve cansiz kaynaklar olarak 2 ana baslikta gerceklesir. Canli
kaynaklar insan istihbarati ad1 verilen HUMINT, saha personellerinin gergeklestirdigi fiziki takip, haber sizdirma,
miilakat yapma, sorgulama seklinde gergeklesebilmektedir. Insan istihbarati yani HUMINT, MiT’in sitesinde
istihbarat literatiiriinde insana dayali istihbarat olarak tanimlanan, canli kaynaklara yonelik olarak gerceklestirilen
istihbari faaliyet olarak kaydedilmistir. (https:/www.mit.gov.tr/sozluk.html#], Erisim Tarihi: 15.02.2024)

Makalenin konusu olan OSINT’in de i¢inde yer aldig1 cansiz kaynaklar ise teknik imkanlarin kullanilmas: ile
toplanan istihbarat kaynaklarmi ifade etmektedir. Bunlardan bazilari; muhabere ve muhabere disi sinyallerin
kullanilmasi ile derlenen SIGINT, radyo dalgalar1 veya dijital akimlarin gesitli yontemler ile yakalanmasi ve analiz
edilmesi ile elde edilen ELINT, uydular ve hava fotograflari toplanarak elde edilen GEOINT, kamuoyuna agik
tim faaliyetileri, gazeteler, dergiler vb. haber kaynaklarindan yararlanarak derlenen OSINT, banka hareketleri ve
para transferlerinin analizi ile bilgi sahibi olunan FININT, uydular, insansiz hava araglar1, gemiler, kara tasitlar1, el
kameralar1 vb platformlarda bulunan kizilGtesi, radar, lazer vb sensor algilayicilar ile elde edilen goriintiilerin analiz
edilmesi sonucunda elde edilen istihbarat anlamina gelen IMINT ve hedefin sosyal aglarina yonelik izlemeler,
dinlemeler, gozetleme ve yorumlama faaliyetlerinin yer aldigi istihbarat kaynagi olarak SOCMINT dir. (Daricily,
2023)

ACIK KAYNAK iSTIHBARATI (OSINT)

Teknolojinin ortaya ¢ikmasi ve yillar icerisinde gelismesi ile birlikte istihbaratin da dogas1 degismeye baslamistir.
Canli kaynaklar ile gergeklestirilen istihbarat artik cansiz kaynaklarinda katilimi ile birlikte gergeklestirilmeye
baslanmis, canli ve cansiz kaynaklar istihbaratin iki dnemli kolu haline gelmistir. Istihbarat diinyasinda yeni nesil
teknolojik imkéanlar son derece faydali olup veri toplama ve analiz etme imkéanlarina biiyiik katki saglamakta ve
istihbarat teskilatlar i¢in birer gereklilik haline gelmektedir.
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ABD Istihbarat Toplulugu, Acik Kaynak Istihbaratini; Acik Kaynak Istihbarati, radyo, televizyon, gazeteler,
dergiler, internet, ticari veri tabanlar1 ve videolar, grafikler ve ¢izimler dahil olmak {izere basili1 veya elektronik
bicimde goriinen kamuya acik bilgilerdir seklinde tanimlamaktadir. (https://www.dni.gov/index.php/what-we-
do/what-is-intelligence , 2024).

Siber espiyonaj ve siber saldirilar, siber terdrizm ile miicadele, OSINT, kitle kaynak kullanimi, biiyiik veri, karanlik
ve derin internet ad1 verilen Dark-Deep Web, kripto para uygulamalari, yapay zeka calismalari, model ve yazilimlar
istihbarat toplama ve analiz etme yontemlerine biiyiik oranda etki etmektedir.

OSINT kamuoyuna acik cesitli kaynaklarin diizenli ve sistematik bir sekilde taranmasi ve bir istihbarat ihtiyacini
karsilayacak sekilde analiz edilmesi kapsaminda elde edilen istihbarat olarak tanimlanabilir. (Daricili, 2023)
OSINT ile bir kisinin 6zel yagantisina ait bilgiler edinilebilmesinin yani sira bir firmaya ait 6zel bilgilere erismek,
bir devlet ile ilgili askeri, ekonomik, siyasi ve teknolojik tiim bilgilere erismek te séz konusu olabilmektedir.
Robert D. Steele (1997), giinlimiizde bir istihbarat servisinin topladig: istihbaratin %80 nin acik kaynak istihbarati
ile temin edildigini iddia etmektedir. ABD istihbarat Toplulugu ise topladig: istihbari haberlerin %70-80 oranindaki
kismint OSINT imkéanlar1 vasitasiyla elde etmektedir. (Hulnick, Arthur S. 2002) 2024 yili itibari ile diinyada
internet kullanici sayisi 5,35 milyara ulasmistir. Yine 2024 yili diinya niifusunun 8 milyar oldugu diisiiniildiigiinde
internet kullanici sayisinin diinya niifusuna oranla ne kadar fazla oldugu goriilebilir bir gercektir. Halihazirda agik
kaynak istihbarati da bu agidan son derece dnemli hale gelmistir.

Milli istihbarat Teskilat: sitesinde acik kaynak; aciklanmasi, temin edilmesi ve kullanilmasinda sakinca
bulunmayan (gizli olmayan) her tiirlii bilgi, belge, malzeme veya bu tiir bilgileri verebilecek kisi, kurum ve
kuruluslar olarak tanimlanmaktadir. Ag¢ik kaynak istihbarati ise; acik kaynaklarin dikkatli bir sekilde analiz
edilmesi sonrasinda, etkin ve giivenilir kaynaklardan bilgi toplanmasi1 ve bu bilginin kullanilabilir istihbarat iiretimi
icin istihbarat analizcisine zamaninda ve dogru formatta saglanabilmesi olarak agiklanmistir.
(https://www.mit.gov.tr/sozluk.html#A, Erisim Tarihi: 15.02.2024)

OSINT ig¢in; televizyon yayinlari, radyo yayinlari, bilimsel toplantilar ve konferanslar, gazeteler, kitap ve dergiler,
devlet ve 6zel kuruluslarin yayimladiklar1 raporlar, sosyal medya hesaplari ve paylasimlari, bloglar, internet
forumlari, Dark Web olarak adlandirilan alanlar kaynak olarak gosterilmektedir. Bu cesitli kaynaklar ile hedef
hakkinda bilgi toplanabilir. Devletler, sirketler, su¢ gruplari, terdr orgiitleri, akademisyenler, uluslararasi orgiitler
gibi neredeyse her kurum ve kurulus A¢ik Kaynak Istihbaratindan faydalanmaktadar.

ALL-SOURCE ANALYSIS ==.

—————"

MASINT

OPEN SOURCE INTED LIGENCE

OPEN SOURCE INFORMATION

Sekil 1: A¢ik Kaynak Bilgi,

Kaynak: https://archive.org/detailssNATOOSINTHandbookV1.2/page/n43/mode/2up?view=theater, Erisim Tarihi: 05.11.2024

Yukarida goriilen sekliyle NATO Acik Kaynak Istihbaratin1 ve acik kaynak bilgisini bir binanin temeli olarak ele
almis, OSINT ile elde edilen bilgilerin HUMINT, SIGINT, IMINT ve MASINT ile birleserek tiim kaynaklarin
analizinde kullamldigin1 gostermistir. Acik kaynak bilgisi ve istihbarati diger istihbarat tiirleri i¢in gerekli olan
verilere arka plan bilgisi hazirlayarak yardimci olmaktadir.

OSINT bir iilkenin askeri ve savunma agisindan da giiclii olmasina olanak saglamaktadir. Genel anlamiyla OSINT
bir devletin savunmasi agisindan istihbarat toplama, uyarilar1 dikkate alma, politika gelistirme, olas1 tehlikelere
kars1 durum planlamasi, giivenlik yardimi, silah edinme, taktik operasyonlar gibi yeni dnceliklere karst onemli bir
istihbarat destegi potansiyeline sahiptir. OSINT devlet yonetiminin hizli bir sekilde yonlendirilmesi ve geleneksel
istihbarat disiplinleri i¢inde istihbarat toplama yonetiminde temel teskil etmesi agisindan hayati 6nem tagimaktadir.
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(Steele, 1997). OSINT hem diismanca niyetlere karsi hem de askeri avantaj saglama firsatlarina iliskin isaretler ve
uyarilar saglamaktadir. OSINT canli kaynak kullanimindan 6nce ya da gerek kalmadan cografi acidan rakip
iilkelere dair veya teror orgiitlerine iliskin istihbarat toplama agisindan 6nemli bir kaynak olup askeri operasyonlara
destek vermektedir. Bu acidan OSINT’in GEOINT ve IMINT ile birlikte operasyonlara dahil edilmesi hayati 6nem
tasimaktadir. Mevcut cografi bilgilerin sinirli oldugu zamanlarda terér bolgeleri icin haritalara ve dijital hedef
bilgilerine ulasmada OSINT devlet yonetimi igin en gerekli istihbarat kaynaklarindan birisidir. OSINT, GEOINT
ve IMINT ile birlikte zamanin dar oldugu vakitlerde canli kaynak istihbaratina gerek kalmadan hizlica sonug
almaya olanak saglamaktadir. Boylelikle saha personelinin hayati riski ortadan kaldirilmis olacak ve devlet
kaynaklar1 daha tasarruflu bir sekilde kullanilmis olacaktir. Steele bu konuyla ilgili hazirladigi bir raporda o
doneme ait ABD Ulusal Dis Istihbarat Kurulunun yilda 28-35 milyon dolarlik biitgesinin %99 unun gizli bilgi
toplama ve islemeye, sadece %1’inin OSINT istihbaratina harcandigini, ancak OSINT in tiim kaynak istihbaratinin
%40’ 1m1 sagladigini belirtmistir. (Steele, 1997) Cok ufak bir biitge ile OSINT’in dénemin ABD istihbaratinin
tiimiiniin neredeyse yarisini sagladigi goriilmektedir.

Canl1 kaynaklarin aksine OSINT ile cok daha diisiik biitceler ile istihbarat toplamak miimkiindiir. Fakat bu
HUMINT in degerini diisiirdiigii ve 6nemsizlestirdigi anlamina gelmemektedir. OSINT hi¢bir zaman canli kaynak
ile istihbarat toplama tekniklerini ikame edecek bir konumda olmamistir. Giiniimiizde hala birgok 6zel ve kritik
bilgi Kklasik yontem olarak adlandirilan HUMINT ile gergeklestirilmektedir. OSINT bir istihbarat g¢alisaninin
ihtiyaclarini karsilamak i¢in agik kaynaklarin sistematik ve planh bir sekilde taranmasi ile faydali hale gelmektedir.
OSINT faaliyetlerinde toplanan verilerin dikkatlice analiz edilmesi gereklidir. Toplanan her veri ger¢ek ve dogru
haber niteliginde degildir. Bu kapsamda {ilkeler ve teror orgiitleri istihbarat servislerini yaniltmak amactyla kasith
olarak yaniltici ve yalan haberler yayabilecekleri akilda tutulmalidir.

Tehditler

Yanls bilgi ve OSINT'e
asir bagimhilk gibi
riskleri tartigir.

Giiglii Yonler

OSINT'in dusuk maliyet
ve hizli sonuglar gibi
avantajlarini vurgular.

Firsatlar Zayif Yonler

OSINT'in dogruluk
sorunlar ve analiz
gereksinimleri gibi
sinirlamalarini tanimlar.

OSINT'i geligtirmek igin
potansiyel ilerlemeleri
ve ig birliklerini kesfeder.

Sekil 2: OSINT SWOT Analizi
Kaynak: Yazar tarafindan tiretilmistir.

Acik Kaynak Istihbarati’nin (OSINT) SWOT analizi dért temel boyutta ele alinmistir. Giiclii yonler kisminda
OSINT’in diisiik maliyetli bir yontem olmasi ve hizli sonuglar saglayabilmesi, 6zellikle sinirli kaynaklara sahip
devletler i¢in bilylik bir avantaj olarak one c¢ikmaktadir. Zayif yonlerde ise OSINT’in dogruluk sorunlari ve
dezenformasyon gibi giivenilirlik sorunlari vurgulanmistir, bu da toplanan verilerin etkin analizini kritik hale
getirmektedir. Firsatlar bolimii, OSINT’in gelisimi ic¢in teknolojik yenilikler ve is birliklerini isaret ederek
potansiyel bilyliime alanlarin1 gostermektedir. Ancak tehditler kisminda, yaniltic bilgiler ve giivenilir olmayan
kaynaklar gibi risklerin OSINT’in etkinligini zayiflatabilecegi belirtilmistir. Bu analiz, OSINT in gii¢lii yonlerini
etkin kullanarak zayifliklar1 minimize etme ve firsatlar1 degerlendirerek tehditleri yonetme stratejilerinin dnemini
ortaya koymaktadir.

OSINT’IN TERORLE MUCADELE YONTEMINDE KULLANIMI

Bu calismada, Agik Kaynak Istihbarati'nin (OSINT) terérle miicadeledeki kullanmimina dair bir vaka analizi yontemi
uygulanmigtir. Calisma kapsaminda, literatiirdeki teorik bilgilerin yani sira terdrle miicadelede OSINT
uygulamalarma iliskin 6rnek olaylar incelenmistir. Ozellikle, Israil, ABD ve Ingiltere gibi iilkelerde kullanilan
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OSINT stratejilerinin etkisi ve etkinligi degerlendirilmistir. Calismada nitel arastirma yontemi benimsenerek, agik
kaynaklardan elde edilen verilerin analiz edilmesi ve bu verilerin terdrle miicadeledeki somut sonuglari ortaya
koymadaki rolii irdelenmistir. Veri toplama siirecinde, akademik makaleler, istihbarat raporlar1 ve uluslararasi
orgiitlerin yayimladigi belgeler gibi kamuya agik kaynaklardan yararlanilmistir. Bu yOntemin temel amaci,
OSINT’in operasyonel faydalarini, zorluklarini ve sinirliliklarini vaka odakli bir yaklagimla ortaya koymaktir.

Acik Kaynak Istihbarati (OSINT), modern istihbarat diinyasinda hem geleneksel yontemlerin tamamlayicist hem de
bagimsiz bir arag olarak terdrle miicadelede kritik bir rol oynamaktadir. Kamuya agik kaynaklardan sistematik bir
sekilde bilgi toplanmasi, analiz edilmesi ve operasyonel diizeyde uygulanabilir veri saglanmasiyla OSINT, 6zellikle
sinirli kaynaklara sahip {ilkeler ve kurumlar i¢in etkin bir ¢6ziim sunmaktadir. Steele (1997), OSINT in diisiik
maliyetli olmasi ve genis ¢apli bilgi sunma kapasitesinin, askeri ve gilivenlik alanlarinda vazgecilmez bir arag
olarak degerlendirilmesine neden oldugunu belirtmektedir. Ozellikle, giiniimiizde hizla biiyiiyen dijital veri
havuzlari, OSINT in kapsamini ve etkinligini artirmstir.

OSINT, terorle miicadelede hem stratejik planlama hem de operasyonel uygulamalar igin temel bir aragtir.
Ozellikle dijital platformlardaki faaliyetlerin izlenmesi, terdr orgiitlerinin yapilarmin, iletisim aglarinin, finansal
kaynaklarinin ve propaganda faaliyetlerinin anlasilmasina olanak tanir (Citak, 2021). Sosyal medya, haber siteleri,
forumlar, bloglar ve karanlik web gibi platformlar, terér Orgiitlerinin kendilerini tanittiklar, yeni iiyeler
kazandiklar1 ve mesajlarim1 yaydiklari alanlardir. OSINT, bu platformlardan gelen verileri analiz ederek, orgiitlerin
stratejik hedeflerini ve potansiyel tehditlerini ortaya ¢ikarmada 6nemli bir avantaj saglar.

Dagdeviren ve Kedikli (2023), OSINT’in, 6zellikle israil, ABD ve Ingiltere gibi iilkelerde, terorle miicadele
stratejilerinin temel bir bileseni oldugunu vurgulamaktadir. Israil, OSINT i biiyiik veri analitigiyle birlestirerek
teror oOrgiitlerinin hareketlerini 6nceden tahmin etme ve proaktif stratejiler gelistirme konusunda basarili 6rnekler
sunmaktadir. Benzer sekilde ABD, OSINT’i HUMINT (insan kaynakli istihbarat) ve SIGINT (sinyal istihbarati)
gibi yontemlerle entegre ederek daha kapsamli ve etkili bir istihbarat sistemi olusturmustur. Bu sistem, yalnizca
terorle miicadelede degil, ayn1 zamanda kriz yonetimi ve siber giivenlik alanlarinda da uygulanmaktadir.

OSINT’in en belirgin avantajlarindan biri, genis capli veri saglayabilmesi ve bu veriyi diisilk maliyetle elde
etmesidir. Steele (1997), OSINT in toplam istihbarat faaliyetlerinin %40’1m1 sagladigini ve buna ragmen yalnizca
%1’lik bir biitce gerektirdigini ifade etmektedir. Bu durum, o6zellikle biitce kisitlamalari yasayan iilkeler ve
organizasyonlar i¢in OSINT’i son derece cazip bir ara¢ haline getirmektedir. Ayrica, OSINT’in kamuya acik
kaynaklardan elde edilen verilerle ¢alismasi, gizlilik gerektiren operasyonlar i¢in daha az risk tasir ve saha
personelinin giivenligini artirir.

Hulnick (2002), OSINT’in degerini, gizli bilgilere erisimin sinirli oldugu durumlarda bile stratejik planlamaya
yonelik kullanilabilir veri saglayabilmesiyle agiklamaktadir. Ornegin, terdr orgiitlerinin finansal hareketlerini,
tiyelerinin  kimliklerini ve ideolojik hedeflerini ortaya koyan agik kaynak bilgileri, geleneksel istihbarat
yontemlerinin erisemedigi alanlarda ¢6ziim sunmaktadir. Ayrica, OSINT’in sundugu hiz, o&zellikle teror
saldirilarina kars1 erken uyart mekanizmalarmin etkinligini artirmaktadir.

OSINT, tek basma yeterli olmamakla birlikte, diger istihbarat yontemlerini tamamlayic1 bir rol iistlenmektedir.
HUMINT, saha kaynaklarindan elde edilen bilgileri saglarken, OSINT genis veri yelpazesinden elde edilen bilgileri
analiz ederek bu siireglere katkida bulunur. SIGINT ile birlikte kullanildiginda, iletisim aglarinin izlenmesi ve
analiz edilmesi acisindan daha giiclii sonuglar elde edilir (Benes, 2013). Ornegin, OSINT ile sosyal medya
analizleri yapilirken, HUMINT aracilifiyla bu analizlerin dogrulanmasi, elde edilen bilgilerin stratejik karar alma
stireclerinde daha etkili kullanilmasini saglar.

Her ne kadar OSINT 6nemli avantajlar sunsa da, bazi zorluklar1 ve riskleri beraberinde getirmektedir. Citak (2021),
OSINT’in dezenformasyona agik yapisini ve yaniltici bilgilerin analiz siireglerini karmasiklastirabilecegini
vurgulamaktadir. Ozellikle terdr orgiitleri, yanls bilgiler yayarak istihbarat birimlerini yaniltmaya calisabilir. Bu
durum, dogru bilgiye ulasmak i¢in uzman analiz ekipleri ve gelismis teknolojilerin kullanilmasini zorunlu
kilmaktadir. Hulnick (2002) ise, OSINT in etkinligi i¢in gerekli olan teknolojik altyapinin ve analiz becerilerinin
eksikligi durumunda, yanlis stratejik kararlarin alinabilecegine dikkat ¢ekmektedir.

OSINT’in gelecegi, yapay zeka ve biiyiik veri analitigi gibi yenilik¢i teknolojilerin entegrasyonuyla daha giiclii bir
hale gelmektedir. Biiyiik veri teknolojileri, terabaytlarca verinin hizli bir sekilde analiz edilmesine olanak tanirken,
yapay zeka, dezenformasyonun tespit edilmesi ve dogru verinin ayristirilmasi siirecini kolaylastirmaktadir.
Gelecekte, OSINT’in siber tehditlerle miicadele, sinir giivenligi ve uluslararasi is birligi gibi alanlarda da daha
yaygin bir sekilde kullanilacagi dngoriilmektedir.
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OSINT, terorle miicadelede hem stratejik hem de operasyonel seviyede vazgecilmez bir arag¢ olarak karsimiza
cikmaktadir. Diisiik maliyeti, genis veri kapasitesi ve hizl1 sonug¢ saglama kabiliyeti, OSINT’i modern giivenlik
politikalarinin 6nemli bir parcasi haline getirmistir. Bununla birlikte, etkin bir OSINT stratejisi gelistirmek i¢in
dogru analiz yontemlerinin uygulanmasi, uzman ekiplerin egitilmesi ve teknolojik altyapinin giiclendirilmesi
gerekmektedir. OSINT, dogru kullanildiginda, terdrle miicadelede daha giivenli bir diinya i¢in giiclii bir ¢6ziim
sunmaktadir.

SONUC VE ONERILER

Istihbarat, gorsel zekanin ve entelektiiel kapasitenin kullamldigi, haber toplama ve analiz faaliyetlerinde zamanla
elde edilen yetkinliklerin bir araya geldigi profesyonel bir meslek dalidir. Ancak gilinlimiizde, teknolojinin hizli
ilerlemesiyle birlikte istihbarat faaliyetleri artik yalnizca insana dayali degil, ayn1 zamanda teknoloji odakli bir
boyut kazanmistir. Bu kapsamda Acik Kaynak Istihbarat1 (OSINT), geleneksel yontemlere ek olarak, devletlerin
giivenlik ve savunma stratejilerinde 6nemli bir ara¢g haline gelmistir. OSINT, hem ulusal hem de uluslararasi
arenada tehditlerin 6nceden tespit edilmesine olanak saglarken, maliyet etkinligi ve hizli erisim gibi avantajlariyla
one ¢cikmaktadir.

Uluslararas: iligkiler disiplini, istihbarat ¢aligmalarindan akademik diizeyde biiyiik 6l¢iide faydalanmaktadir. Ancak
bu alanda teorik bir zeminin tam anlamiyla olusturulmadigi ve akademik caligmalarin yeterli diizeyde olmadig1
elestirisi, alanin daha fazla gelistirilmesi gerektigini ortaya koymaktadir. Bu baglamda, Tiirkiye'de kurulan Milli
Istihbarat Akademisi gibi yapilar, istihbaratin bilimsel acidan gelistirilmesi ve profesyonel egitimler verilmesi
adma &nemli bir adim olarak degerlendirilmektedir. Ozellikle savunma sanayisi ile is birligi icerisinde, TUBITAK,
ASELSAN, HAVELSAN gibi kurumlarin OSINT faaliyetlerine olan katkisi artirilabilir. Bu tiir is birlikleri, sadece
veri toplama siireclerini hizlandirmakla kalmayip ayni zamanda analiz siireglerinin dogrulugunu ve etkinligini de
artiracaktir.

Acik Kaynak Istihbarati’nin (OSINT) terorle miicadele stratejilerindeki rolii, 6zellikle dijital platformlarda teror
orgiitlerinin faaliyetlerini takip etme ve analiz etme noktasinda kritik bir 6neme sahiptir. Bu yontem, teror
orgiitlerinin dijital propagandalarinin engellenmesi, iletisim aglarmin ¢okertilmesi ve tehditlerin proaktif olarak
Onlenmesi adina vazgecilmez bir aragtir. Ancak OSINT in etkin kullanilabilmesi ig¢in hem teknolojik altyapi hem
de yetkin insan kaynagi gereklidir. Bu noktada yapay zeka (Al) ve biiyiik veri analitigi gibi yeni nesil teknolojilerin
entegre edilmesi, OSINT’in etkinligini artirabilecek 6nemli bir firsat sunmaktadir. Fakat bu teknolojilerin yerli
kaynaklarla gelistirilmesi, olas1 giivenlik agiklarinin 6nlenmesi agisindan kritik bir 6neme sahiptir.

Bununla birlikte, istihbarat faaliyetleri sirasinda ortaya ¢ikan bazi riskler ve tehditler géz ardi edilmemelidir.
Ozellikle, yanls bilgilendirme (dezenformasyon) ve veri manipiilasyonu, OSINT in giivenilirligini zayiflatabilecek
unsurlardir. Bu tiir sorunlarin oniine gegebilmek adina, toplanan bilgilerin dikkatlice analiz edilmesi ve
dogrulanmasi biiyliik 6nem tasir. Ayrica, devletlerin kendi istihbarat faaliyetlerini ve yontemlerini agik bir sekilde
paylasmalari, hem rakip devletler hem de terér gruplari igin potansiyel bir avantaj olusturabilir. Bu nedenle, bilgi
giivenligi politikalarinin daha siki bir sekilde uygulanmasi gerekmektedir.

Sonug olarak, OSINT ’in hem ulusal hem de uluslararasi giivenlik politikalarinda daha etkin bir sekilde kullanilmas1
adina akademik caligmalarin artirilmasi ve devletler arasi bilgi paylasiminin gelistirilmesi énem arz etmektedir.
Gelecekte, OSINT in yapay zeka ile daha entegre bir sekilde kullanilmasi, tehditlerin daha hizli tespit edilmesi ve
etkili ¢ozlimler iiretilmesi agisindan yeni bir donemin kapisini aralayabilir. Bu ¢alisma, OSINT in tanimin1 yaparak,
hem mevcut literatiire katki sunmakta hem de akademik ve uygulamali ¢alismalara ilham vermektedir. Sonraki
aragtirmalarda, OSINT’in diger istihbarat yontemleriyle (HUMINT, SIGINT vb.) entegrasyonu iizerine
yogunlasilmas1 ve bu entegrasyonun operasyonel sonuglari ele alinmalidir.
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