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Internet teknolojilerinde yasanan hizli gelismeler interneti hayatimizin merkezi haline getirmistir. Oyle ki diinya
tizerinde ulagtig1 milyarlarca kullanici sayisi ile en etkili iletisim araglarindan biri konumunda olan internet her gegen
giin artan kullanic1 say1s1 ve kullanim alani ile bizleri daha fazla kendisine bagimli hale getirmektedir. Oyle ki internet
artik en yakin arkadasimiz, en biiyiik sirdasimiz ve her konuda en sik bagvurdugumuz bas ucu rehberimiz konumuna
gelmistir. Bu agidan ¢alismamizda bu kadar yogun kullanilan bdylesine 6nemli bir aracin bizlere sundugu kolayliklar
kadar beraberinde getirdigi tehlikeleri ortaya koymak amacglanmigtir. Bu noktada calismamizda internetin gelisim
stirecleri inceledikten sonra giiniimiiz internet teknolojileri ile birlikte ortaya ¢ikmis olan internetin karanlik diinyasi
“Derin Internet” ag1 ele alinacaktir. Bu baglamda bu yapinin ortaya ¢ikisi, nelerden olustugu, karsilasilabilecek risk ve
tehlikeler ortaya koyulacaktir.

Anahtar Kelimeler: Derin Internet, internet Teknolojileri, fletisim Teknolojileri

ABSTRACT

The rapid developments in internet technologies put the internet in the center of our lives. Such that, internet, being
one of the most effective means of communication with billions of users, is addicting us to itself more every day
through the increasing number of users and fields of use. In fact, internet has stepped up to state of being our best
friend, confidant and our often used reference book. In this manner, the purpose of the study is to bring out the dangers
of such a common used tool as well as the conveniences. Herein, after reviewing the historical development process of
internet, the dark side of the internet technologies, often referred to as “Deep Web” will be discussed. In this regard,
the development, content, possible risks and dangers to be faced will be brought to surface.
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1. GIRIS

Iletisim teknolojilerinde dzellikle de internet teknolojilerinde yasanan hizli degisim giinliik hayatimizda da
birgok degisimi beraberinde getirmistir. Oyle ki hizla dijitallesen diinyada artik yeme igme gibi temel
ihtiyaclarimizdan tutun saglik gibi en hayati ihtiyaglarimiza kadar birgok alanda internet teknolojilerinin
bizlere sundugu uygulamalar1 kullanmaktayiz. Hatta bu uygulamalar {izerinden paylasimda bulunarak
sosyallesmekte ve yeni sosyal gruplar insa etmekteyiz. Zira internet teknolojileri diinyanin her yerindeki
gelismeleri anlik takip etme, diinyanin diger ucundaki insanlarla iletisim kurabilme ve diinyanin her
yerindeki birgok iirline tek tikla ulasabilme imkani sunmaktadir. Diger bir ifadeyle internet, kullanicilarin
tim diinya ile etkilesim kurmasina olanak saglamaktadir. Bu agidan bir¢ok kolaylig1 bizlere sunan bu ugsuz
bucaksiz diinya ayn1 zamanda bir¢ok riski ve tehlikeyi de beraberinde getirmektedir. Oyle ki bizim giinliik
hayatimizda kullandigimiz popiiler tarayicilar vasitasiyla erisim saglamis oldugumuz internet aslinda
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internetin  yalnizca goriinen c¢ok kiigik bir kismini olusturmaktadir. Nitekim giinlik hayatimizda
kullandigimiz tarayicilar vasitasiyla ulasamadigimiz kendine 06zgli yazilimlarla ulasabilen internetin
goriinmeyen derinliklerinde ¢ok daha biiyiik bir diinya yer almaktadir. Bu agidan buz dagina benzetilen ve
son yillarda “Deep Web” olarak adlandirilan “Derin Internet” adeta internetin karanhik sokagi diger bir
ifadeyle internetin karanlik diinyasi konumundadir. Zira “Derin Web” adi verilen bu gizemli diinya 6ziinde
yalnizca yasa dist igeriklere sahip olmamakla birlikte gizli ve karanlik yapisi sebebiyle illegal kisi ve
kurumlarin yogun olarak kullandiklar1 bir alan halini almistir. Bu acidan igerisinde barindirdigi igerikler
bakimindan daha ¢ok yasa dis1 faaliyetlerin yer aldig1 bu diinya internetin gayrimesru alemi haline gelmistir.
Oyle ki birgok yasa dis1 grup, uygulama ve igerige bu aglar iizerinden rahatlikla ulasilabilmekte ve yine
birgok yasa dis1 aligveris bu aglar {izerinden biiyiik bir kolaylikla yapilabilmektedir. Bu agidan bizlerin
bildigi internet aglarinin 6tesinde karanlik bir diinyaya agilan bu kapi yasa disi bircok igerik ve iiriine
ulasmay1 sagladigi gibi bu yasa dis1 diinyanin tehlikelerini de beraberinde getirmektedir. Bu baglamda
calismamizin amaci gerek diinyada gerekse iilkemizde her gegen giin artan kullanici sayisi ve kullanim alani
ile hayatimizin merkezi haline gelen internetin bilmedigimiz karanlik yoniinii ortaya koymaktir. Internetin
bilinen ve goriinen yiiziiniin 6tesinde bircok kisinin hi¢ haberdar olmadigi ve akademik calismanin yok
denecek kadar az oldugu internetin karanlik diinyasina 151k tutmaya calisilacaktir.

2. INTERNET VE WEB 2.0

Insanoglu diinyaya geldigi ilk giinden itibaren siirekli olarak hayatim1 kolaylastiracak arayislar igerisinde
olmustur. Oyle ki bu arayislar neticesinde ortaya koydugu en &nemli araglardan biri de siiphesiz iletisim
teknolojileri olmustur. Bu amagla ilk iletisim teknolojisi olarak basili materyalleri kullanan insanoglu zaman
icerisinde daha uzak mesafelerdeki insanlarla haberlesmek amaciyla telgrafi bulmustur. Bu bulus ayni
zamanda basim ¢agindan elektronik ¢aga gecisinde baslangici olmustur. Zira bu yeni ¢agin baglamasi ile
birlikte insanoglu telefon, telsiz, radyo, gramofon, sinema ve televizyon olmak iizere bir¢ok elektronik bulus
ile tamsmugtir (Ispir, 2013: 10-11). Bu elektronik ¢ag insanoglu icin iletisim araglarmin gesitlilik gdsterdigi,
iletisim imkanlarmin arttig1 ve hizli iletigim kurulmasina imkén tanidig1 yeni bir donem olmustur.

Bu agidan baktigimizda insanlik kiiltiir tarihi; soézlii donem, el yazmali donem, basili dénem, elektrik-
elektronik donem olmak {izere dort donemden olugmaktadir. Ancak giiniimiiz teknolojik gelismelerine baglh
olarak bu dort doneme ek olarak yeni bir donem olan internet kiiltiir donemi ortaya ¢ikmistir (Tuncer, 2013:
3-4). Oyle ki bu dénem igerisinde internet teknolojilerinin gelismesi ile birlikte iletisim teknolojilerinde
elektronikten dijitale bir doniistim yasanmigtir. Bu doniisiim ayni zamanda bilgi ¢aginin da baglangici olarak
kabul edilmektedir (Ispir, 2013: 10). Zira iletisim alaninda meydana gelen bu hizli degisim diinyadaki
sinirlar1 ortadan kaldirarak insanoglunun diinyanin her yerindeki bilgiye ve gelismeye ayni anda ulagmasina
imkan saglamistir (Goneng, 2007: 89). Nitekim bu hizl1 degisim bilgiye ulasmay1 kolaylastirmasinin yani
sira bilginin paylasimini, depolanmasini, kigisellestirilmesini ve ¢ok daha genis alanlara ulastiriimasini da
kolaylastirmistir (Orhon, 2013: 39).

Internet kelime anlami olarak birbiri ile baglantil aglar biitiiniinii ifade etmektedir. Web ile es anlamli olarak
kullanilan internet herhangi bir sinirlama olmaksizin diinyanin her yerindeki bilgisayar aglariimn birbirleri ile
olan baglantilarin1 ifade eden bilgi iletisim agina verilen addir. ilk olarak ABD’de yalnizca 15 bilgisayarin
birbiri ile baglantili oldugu ARPANET (Gelismis Arastirma Projeleri Dairesi Ag1) ag1 ile birlikte ortaya
¢ikmis olmasina karsin daha sonra yapilan diizenleme ile 1994 yilinda 110 iilkede kullanilan 10.000
bilgisayar ag1 ile bunlara bagli 3.000.000 bilgisayar ve 25.000.000 civarinda kullanici sayist ile NSENET
(National Science Foundation - Ulusal Bilim Vakfi) adinda yeni bir ag haline dontstiiriilmistiir. Zira 1994-
1995 yillarinda web sayfasi kavraminin kullanima girmesi ile birlikte bu say1 60 milyona ulasmistir (Firat ve
Keskin, 2015: 92-95).

Oyle ki insanlar bu yeni teknoloji sayesinde zahmetsiz ve hizli bir sekilde ihtiyag duydugu her tiirlii bilgiye
rahatlikla ulasabilmektedir. insanogluna oturdugu yerden diinyanmn diger ucundaki bilgiye ve belgeye
saniyeler icerisinde ulagsma imkani sunan internet diger iletisim teknolojilerine oranla en hizli geligen
teknolojilerin basinda gelmektedir. Zira radyo diinya {izerinde 50 milyon kullanici sayisina 38 yilda
ulasmigken televizyon ise bu sayiya 13 yilda ulagabilmistir. Fakat s6z konusu internet oldugunda ise bu
saylya 9 ay gibi ¢ok kisa bir siirede ulasilmistir (Firat ve Keskin, 2015: 91). Fakat internetin bu hizli gelisim
siirecine ragmen bugiinkii halini almas1 yaklasik 40 yillik bir siireyi almustir (Tuncer, 2013: 7). Ozellikle
web’in ilk donemleri olarak bilinen web 1.0 teknolojisinde internette tek yonlii bir iletisim oldugu
goriilmektedir. Oyle ki kisi ve kurumlar web siteleri iizerinden yalmzca hedef kitleye bilgi sunmakta iken
okuyucu acisindan herhangi bir sekilde geri doniis miimkiin olmamaktadir. Bu sebeple web 1.0’da
kullanicilar pasif olarak yalmzca takipci konumunda kalmaktadir (Ozata, 2013:77). Zira 2004 yilinda ortaya
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¢ikan web 2.0 teknolojisi ile birlikte internet artik kullanicilarinda paylasimda bulunabildigi etkilesimli bir
yaptya kavusmustur (Tuncer, 2013: 9).

Web 2.0 ile birlikte kullanicilar internetin pasif iiyesi olmaktan kurutularak kendilerinin igerik iirettigi aktif
birer liye konumuna gelmislerdir. Bu sebeple internet artik yalnizca tek yonli bilginin sunuldugu bir arag
olmaktan ¢ikarak insanlarin birbirleriyle paylasimda bulundugu karsilikli olarak etkilesim saglanan bir sosyal
alan haline gelmistir. Iste bu 6zelligi sebebiyle web 2.0 uygulamalarina sosyal medya ad1 verilmistir (Toprak
ve Gilines, 2015: 140). Web 2.0 kullanicilarin igerik olusturabildigi, diger igerikler hakkinda yorum
yapabildigi, bir topluluk olusturabildigi veya diger topluluklarda yer alabildigi, paylasimlar: ile insanlarin
gorislerini degistirebildigi, diisiincelerini daha genis kitlelere ulastirabildigi kisacas1 okur olmaktan ¢ikarak
okur-yazar olduklart ¢ift yonlii bilgi akisinin saglandig1 yeni bir platformdur (Tuncer, 2013: 9). Bu platform
icerisinde Facebook, Twitter, MySpace, LinkedIn gibi sosyal ag siteleri olmak {izere kullanicilarin diislince
ve gorliglerini paylasabildikleri bloglar, fotograf ve video paylasimlarinin yapildigir Flickr, Youtube
Instagram gibi uygulamalar, bilgi paylasimlarinin yapildigi wikiler olmak tiizere birgok uygulamayi
barindirmaktadir (Ozata, 2013: 78-93). Bu baglamda hizla artan kullammu ile birlikte internet artik tiim
diinyay1 6riimcek ag1 gibi saran ve birbirine baglayan bir ag halini almistir. Bu agidan koklii bir toplumsal
degisim yasanmasina sebep olan internet, insanlarin yaygin olarak kullandig1 en temel araglardan biri haline
gelmistir (Firat ve Keskin, 2015: 91).

Oyle ki We Are Social ve Hootsuite’nin 2018 Diinya Dijital Raporlarina gére diinya {izerinde yaklasik 4
milyar insan internet kullanicis1 iken yaklasik 3 milyar insanda ayn1 zamanda sosyal medya kullanicisidir.
Ayni rapora gore Tiirkiye’de ise 81 milyonluk iilke niifusunun 54 milyonu internet kullanicisi iken bunlarin
51 milyonu aym1 zamanda sosyal medya kullanicisidir. Bu veriler 1518inda inceledigimizde internet ve sosyal
medya gerek lilkemizde gerekse diinyada en etkin kullanilan iletisim araglarmin basinda gelmektedir.
Boylesine yogun bir kullanima sahip olan internet ve sosyal medya siiphesiz bize tiim diinyanin kapilarim
acarak bir tikla diinyanin her yerindeki bilgi, belge, iiriin, kurum veya kisiye anlik olarak ulagsmamiza imkan
saglamaktadir. Ancak tiim diinyay1 bizlere bir tikla ulastiran bu etkili arag aym1 zamanda diinyanin
tehlikelerle dolu karanlik sokaklarmma da kapi aralamaktadir. Bu agidan internet bizlere getirdigi birgok
kolaylik ve faydanin yani sira bir¢ok tehlikeyi de igerisinde barindirmaktadir.

3. INTERNETIN KARANLIK SOKAGI; “DEEP WEB”

Internetin arka sokag1 veya diger bir ifadeyle internetin karanlik diinyas: olarak tabir edebilecegimiz “Deep
Web” aslinda adindan da anlasilacag: lizere arama motorlari tarafindan direkt olarak ulasamadigimiz ¢ok
fazla g6z oniinde bulunmayan gizlenmis aglar1 ifade etmektedir. Tiirkge karsilig1 olarak derin web adi1 verilen
bu ag aslinda buz daginin goriinmeyen kismini temsil etmektedir. Bu aglar genel itibariyle yasa dist
iceriklere sahip olmakla birlikte tamamen yasa dis1 oldugunu sdylemek imkansizdir. Zira diinyanin en biiyiik
kiitiiphanesi bu ag icerisinde yer almaktadir. Fakat bu kiitiiphane icerisinde yer alan kaynaklarinda yasal
olma mecburiyeti bulunmamaktadir (Yesilyurt, 2015).

Ozellikle giiniimiizde insanoglu internetin goériinen yiizii olan ve giinliik hayatimizda siklikla kullandigimiz
Google, Yahoo,Yandex vb. gibi arama motorlar1 vasitasiyla neredeyse her tiirlii bilgiye ulasabilecegini
sanmaktadir. Ancak deep web bilinen arama motorlarinin ulagsamadig1 ve onlarin ulastigi bilgiden ¢ok daha
fazlasini igerisinde barindiran bir ag yapisi olarak karsimiza ¢ikmaktadir (Celik, 2017: 151).

Internetin tavsan deligi olarak da tabir edilen deep web cogu insamin bildiginden ¢ok daha derinlere
gitmektedir. Aslinda bizlerin bildigi aglar diinya c¢apindaki web sayfalarimin sadece % 4'nii temsil
etmektedir. Sayfalarin geri kalan %96’s1 gibi ¢ok biiyiik bir kismi ise "Gériinmez Internet", "Goriinmez
Web" veya "Derin Web" olarak adlandirilan aglar igerisinde yer almaktadir. Google gibi arama motorlar
tarafindan ulasilamayan ve Web’den 500 kat daha biiylik olan bu sayfalar internetin goériinmeyen derin
kismini olusturmaktadir (Epstein, 2014).
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Bu baglamda deep web kimileri i¢in kullanicilarin takip edilemedigi, kimliklerinin gizli kaldig: sifreli bir
diinya, kimileri iginse bilinen arama motorlar tarafindan erisilemeyen, sadece belli kisilerin erisebildigi
korunakli ve gizli sayfalarin yer aldig1 karanlik bir diinyay: ifade etmektedir. Zira deep web bunlarin yani
sira her tiirlii tehlikenin kol gezdigi internetin korkung, huzursuz edici ve tartismali kisimlarin ifade etmek
amactyla kullanilan ortak bir tanimdir (Bartlett, 2016: 12-13).

euronews.
=
<
UERBieMeg (iarine si) &%

*Dinger, 2018

Freud “Buzdagi1 Teorisi’nde insan zihnini bir buzdagina benzeterek bilincin buzdaginin su yiizeyinde kalan
¢ok kiigiik bir kisim oldugunu ve insanlarin aslinda davraniglarin1 yonlendiren farkinda olmadiklar biling
dis1 etkenlerin buz dagimin gériinmeyen kisminda yer aldigini sdylemistir (Iinang ve Yerlikaya, 2014, 9).
Nitekim Freud’un “Buzdagi Teorisi” ile benzerlik gosteren internet aslinda buzdaginin yiizeyinde ki farkinda
oldugumuz ve buzdaginin suyun altinda kalan farkinda olmadigimiz kisimlar1 olmak iizere farkh
katmanlardan olugmaktadir.

Bu acidan interneti; yiizey agi, derin ag ve karanlik ag olmak iizere ii¢c katmana ayirmamiz miimkiindiir.
Yiizey ag ¢ogu insanin etkilesime girdigi giinliik olarak kullandigimiz ag: ifade ederken, derin ag arama
motorlari ile ulasilamayan bir¢ok 6zel veya resmi gizli kaydin tutuldugu aglar ifade etmektedir. Karanlik ag
ise tamamen yasadigi bir ortam olarak uyusturucu, fuhus, kacakcilik olmak {izere birgok gayrimesru
faaliyetin yiiritildigi ag ifade etmektedir (Santos, 2017).

Bu baglamda buzdagmin gériinmeyen yiizeyi olan deep wep igerisinde legal ve illegal bir¢ok igerigi
barindirmaktadir. Oyle ki zararsiz legal kayitlarm bulundugu derin agin biraz daha derinliklerine inildiginde
“dark web” veya “dark net” olarak bilinen illegal iceriklerin bulundugu internetin karanlik diinyasi olan
karanlik ag karsimiza ¢ikmaktadir.

Ancak internetin gériinmeyen yiizii veya karanlik diinyasi olarak tabir edilen bu gizemli diinyaya giinliik
hayatimizda kullandigimiz siradan tarayicilar ile ulasmamiz miimkiin degildir. Cilinkii burada yer alan
sayfalar bildigimiz web adresleri gibi kodlanmamakta “.onion” uzantili farkli url adresleri kullanilmaktadir.
Bu sebeple internetin bu derin diinyasina girilebilmesi i¢cin TOR ad1 verilen belli 6zel yazilimlar kullanilmasi
gerekmektedir. A¢ilimi “The Onion Routing” olan TOR yazilimi kullanicilarin konumlarim siirekli olarak
degistirerek ve onlar1 farkli iilkelerden giris yapiyormus gibi gostererek kimliklerini gizlemektedir. Zira bu
yazilim sayesinde kullanicilar kimliklerini gizleyerek yasaklanmis, engellenmis, sansiirlenmis veya erigimi
miimkiin olmayan binlerce sayfaya giris yapabilmektedir. Bu bakimdan TOR aslinda kullanicilara derin
internetin kapilarin1 agacak bir anahtar goérevi gérmektedir. Ancak deep web’de arama motoru olmadig1 igin
gireceginiz sayfalarin linklerini bilmeniz gerekmektedir. Bunun i¢inde TOR browsera (tarayici) giris
yaptigmiz da karsiniza bir rehber olarak Hiddenwiki (Gizlenmis wiki) ¢ikacaktir. Bu sayfa iizerinde deep
web ve buradaki sayfalar hakkinda bilgiye ulagmak miimkiindiir (Cakicilar, 2017).
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Fakat unutmamak gerekir ki her yasa dis1 faaliyet gibi burada gerceklestirilen illegal faaliyetlerde siiphesiz
polis ve istihbaratin yogun bir sekilde takip edilmektedir. Bu sebeple legal kullanimlarda sorun g¢ikarmasa
dahi sayfalar iizerindeki yasa dis1 faaliyetlere veya igeriklere bulastiginiz anda giivenlik gii¢lerinin takibine
takilmaniz ve su¢ unsuru tasiyan bir eyleminizde tespit edilmeniz miimkiin olabilecektir.

Nitekim Amerikan Federal Sorusturma Biirosu (FBI) tarafindan ¢ocuk pornosuyla miicadele amaciyla 2014
yilinda deep web sayfalar1 lizerinden yapilan ¢cocuk pornosu paylasimlari incelemeye alinmis ve bu inceleme
neticesinde Tiirkiye’den 223 kisi olmak iizere toplamda 10 bin kullanicinin gocuk pornosuna ait igerikleri
indirdikleri tespit edilmistir. Bu amagla Tiirkiye’de ¢ocuk pornosuna ait igerikleri indirdigi tespit edilen bazi
kisilere yapilan operasyon neticesinde bilgisayarlarina el konulan kisiler gdzaltina alinmistir (Ozmen, 2017).
Ayrica Almanya’da 9 yasindaki ¢ocuklarini deep web lizerinden 2 yil boyunca pedofilililere sattig1 tespit
edilen aile 12 y1l hapis cezasina garptirilmistir (Hiirriyet, 2018).
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Almanya'da bir ¢ift, 9 yasindaki ogullarini 2 yil siiresince "derin internet”
(Deep Web) lizerinden pedofillere satmak sugundan hiikiim giydi.

Bunun yani sira yine deep web lizerinden farkli kisilere ait kredi kart1 bilgilerini satin alarak 150.000 TL’ye
yakin aligveris yaptigi belirlenen sahislar Istanbul Siber Suglarla Miicadele Sube Miidiirliigii ekipleri
tarafindan yakalanarak resmi belgede sahtecilik, banka ve kredi kartlarinin kotiiye kullanilmasi gibi
suclamalar ile tutuklanmistir (Mynet, 2016).
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Istanbul Siber Suglarla Miicadele Sube Midiirliigii ekipleri, Deep Web
tzerinden satin aldiklar kredi karti bilgileriyle liiks yagam siirtip tatil yapan
sebekeye operasyon yapti.

* Mynet, 2016; https://www.mynet.com/deep-web-uzerinden-luks-yasam-suren-sebekeye-operasyon-110102346223

Bu agidan tilkemizde 2016 yilinda TOR erisimi engellenmis olsa da {ilkemizde ve diinyada ne derin internet
ne de TOR kullanimi yasak degildir. Ciinkil her ne kadar deep web dendiginde aklimiza ilk olarak yasa disi
faaliyetlerin yuriitiildiigli karanlik bir diinya gelse de aslinda internetin bu derin kisminda yalmzca illegal
igerikler bulunmamakta aksine radyo, kiitiiphane, forum gibi oldukca siradan legal bir¢ok sayfa da yer
almaktadir. Ayn1 zamanda 6zel ve resmi kurumlara ait kayit ve igeriklerinde bulundugu bu aglar gdzden
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uzak yapisi itibariyle illegal kisi ve kurumlarin yaygin olarak kullanimlarindan dolay1 internetin karanlik
diinyasi1 haline gelmistir. Bu sebeple her ne kadar derin internet kullanimi yasaklanmis olmasa da igerisinde
barindirdig1 bircok yasa dis1 faaliyet ve icerik sebebiyle kullanicilar agisindan risk teskil etmektedir. Bu
baglamda asil énemli sorun deep web veya TOR kullanmaniz degil bu aglar iizerinden erigim sagladiginiz
sayfalardir.

Bu agidan baktigimizda deep web aslinda bir ekmek bigag goriiniimiindedir. Oyle ki bigagin iyi veya kétii
bir ara¢ olmasi1 kisinin kullanim amaciyla dogru orantilidir. Zira bu bigakla ekmek kestiginizde faydali bir is
yapmis olurken bigagi bir bagkasini yaralamak i¢in kullandigiizda zararlt bir is yapmis olursunuz. Diger bir
ifadeyle ekmek kestiginizde bicak kullanmak sizler i¢in yasal bir sorun dogurmayacaktir. Ancak ayn1 bigakla
birini yaraladiginizda bu sizin i¢in ciddi yasal sorunlar doguracaktir. Bu sebeple derin internetin iyi/koti
faydali/zararli olup olmadig1 da aslinda direkt olarak kullanicilarin kullanim amaglari ile ilgilidir. Nitekim
derin internet icerisinde yasa dis1 iceriklerin ¢ogunlukta oldugu bir yap1 olmasina karsin yasal igeriklerinde
bulundugu biiyiik bir sistemdir. Bu amagla derin internet legal amaglar dogrultusunda kullanildiginda bir¢ok
fayda saglarken illegal kullanimlarda ise bir¢ok tehlikeyi ve riski beraberinde getirecektir.

Nitekim bu karanlik diinyada aklimiza gelebilecek her tiirlii yasa dis1 faaliyete ve yasa dis1 {iriine ulasmaniz
mimkiindiir. Bu sayfalar iizerinden uyusturucu, insan, silah ve organ ticareti yapilabilmekte, hatta kiralik
katil bile bulunabilmektedir. Yine bunlarin yan sira pasaport, ehliyet, kimlik vs. gibi birgok resmi belgenin
sahtesini yaptirabileceginiz bu sayfalarda kumardan pornoya, ¢alint1 iirlinlerden patlayict maddeye kadar
binlerce yasa disi1 igerik ve {iriine ulasmaniz miimkiindiir. Bu sayfalar {izerinden binlerce cinayet, iskence,
gocuk pornosu ve bomba yapimi gibi yasa dig1 videoya ulasabilirsiniz. Kisacasi reel diinyada aklimiza
gelebilecek hatta tahmin bile edemedigimiz yasa dis1 faaliyetlerin tamaminin bir arada bulundugu bu alan
internetin gayrimesru diinyas1 haline donligmiistiir.

Tablo 1: Silah Satis1

1-2-3-4.56-7-8-9-10-11

Desert Eagle 357 Mag GOLD Remington Defense XM110 Barrett M107A1 20" CQ FDE 50
TIGER STRIPE SASS 308 BMG QDL Suppressor

*Taringa, 2014

Internetin bu gayrimesru diinyasinda yer alan birgok sayfa iizerinden silah, uzun namlulu silah, susturucu ve
mermi gibi illegal birgok iiriiniin satis1 gerceklestirilmektedir. Oyle ki adeta bir sanal bir magaza gibi isleyen
sayfalar da kullanici istedigi her tiirlii silaha biiyiik bir rahatlikla ulasabilmektedir. Nitekim ingiltere de bu
sayfalar iizerinden bomba satm aldig1 tespit edilen 2 kisi ve bu kisilere bombay1 getiren kurye Ingiliz polisi
tarafindan yakalanarak g6z altina alinmistir (Hiirriyet, 2017).
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*(Hurriyet, 2017; http://www.hurriyet.com.tr/teknoloji/deep-webi-kullanip-bomba-satin-aldilar-40643003).
Tablo 2: Sahte Kimlik flan1
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European Fake ID US Fake D Russian Fake ID
100% Realistic 100% Realistic 100% Realistic

Specifications

Specifications.

1.4425

*Taringa 2014

Bunun yani sira yine bu aglar icerisinde yer alan sayfalarda birgok sahtecilik islemi ger¢eklestirilmektedir.
Oyle ki belli ticretler karsiliginda birgok iilkeye ait kimlik, pasaport ve vize gibi bircok resmi evrakin
sahtelerinin yapildig1 bu sayfalar lizerinden kisilere ait kredi kart1 bilgileri dahi satilmaktadir.
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Tablo 3: Kiralik Katil {lant

Assassination Market Home  Submita Name  Register  Information

The Assassination Market
Crowdfunded CryptoCloud Kills™

111

The concept is simple:

1. Someone adds a name to the list along with some information.
2. People add money to the dead pool.
3. Other people predict when that person will die, but the content of the prediction stays hidden until after the fact.

4. Correct predictions get the pool.

The List

Name Country Status Pool size

Sweden Alive Bi.02

*Taringa, 2014

Hatta bu sayfalar igerisinde illegal ticaret dylesine korkung boyutlara ulagsmaktadir ki kiralik katil ilanindan
satilik kadina ve hatta ¢cocuga kadar bir¢ok ilanla karsilagmaniz miimkiindir. Her tiirlii yasadigi triiniin
satisinin yapildigi bu sayfalarda adeta bir market aligverisi kadar kolay bir sekilde istediginiz tiir ve
istediginiz miktarda uyusturucuya ulasmaniz miimkiindiir. Bu 6zelligi sebebiyle de deep web bir anlamda
uyusturucu ticaretinin de énemli merkezlerinden biri haline gelmistir.

Tablo 4: Uyusturucu Satist

° > Y
I

Cocaine 100% pure Weed Jéck Herrer
1KG 1KG 3KG

m

Specifications Specifications:

ice on market 90008 Price o Price on market 6000$

10.735%™ 3.2058 3.525081

*Taringa, 2014

Siiphesiz bu kadar biiyiik bir yasa dis1 ticaretin dondiigii bu karanlik diinyada aligverisin neyle yapildigi en
¢ok merak edilen konulardan biri olmaktadir. Oyle ki bu karanlik diinyada yiiriitiilen ticari faaliyetlerin
hi¢birinde para veya kredi kart1 kullanilmamaktadir. Zira bu karanlik diinyanin para birimi son giinlerde
siklikla duydugumuz kripto para olarak bildigimiz Bitcoin’dir. Bu baglamda Deep web igerisinde yapmis
oldugunuz islemlerin parasal karsilig1 diger bir ifadeyle internetin karanlik diinyasinin para birimi Bitcoindir
(Yesilyurt, 2015).
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Bu baglamda internetin goriinen kismindan ¢ok daha derin ve karanlik bir diinya olan deep web igerisinde
yasa dis1, korkung ve hatta igreng bir¢ok icerik ve sayfay1 barindirmaktadir. Her ne kadar tamamiyla illegal
igeriklerden olugmasa da ¢ok biiylik bir kisminin illegal igeriklerden olusuyor olmasi kullanicilar agisindan
biiylik bir risk teskil etmektedir. Nitekim internetin bu karanlik sokagi kullanicilara yasa dist birgok iiriin,
belge ve bilgiye tek tikla ulasma imkani sunmaktadir. Ancak siiphesiz kullanicilara sundugu bu imkanlar
ayn1 zamanda birgok tehlikeyi de beraberinde getirmektedir. Zira bu sayfalar iizerinden yapilacak her tiirlii
islem yasal olarak sorun yasamaniza sebep olabilecegi gibi kullanicilarin bilgilerinin illegal gruplarin eline
gecmesine ve magduriyetler yasanmasina da sebep olabilecektir. Bu sebeple reel diinyada var olan
kanunsuzluklar ve gayrimesru diinya ne kadar tehlikeli ise sanal alemde yer alan bu gayrimesru diinyada
kullanicilar agisinda o kadar biiyiik bir tehlike arz etmektedir. Sonu¢ olarak devletlerin denetim ve
kontroliinden kurtulmak adina girilen bu karanlik diinya adeta bir kara delik gibi biiyiiyerek tabiri caizse
denetimsiz, kontrolsiiz karanlik bir sokak halini almaktadir.

4. SONUC

Iletisim teknolojilerinde yasanan hizli degisim ile birlikte gelisen internet teknolojileri hayatlarimizda da
koklii degisimleri beraberinde getirmistir. Oyle ki bizlere dijital bir diinyanin kapilarini aralayan internet
diinyanin her yerine tek tusla ulasma imkani sunmasinin yan sira evden ¢ikmadan aligveris yapma, bankaya
gitmeden 6deme yapma, okula gitmeden derse girme, ise gitmeden toplant1 yapma, kamu dairesine gitmeden
resmi islemleri gergeklestirebilme gibi kisacasi oturdugumuz yerden anlik olarak diinyada birgok farkli yer,
iirlin ve kisiye ulasabilmemize imkan saglamaktadir. Bu a¢idan bizlere sunmus oldugu kolayliklar ve her
gecen giin artan kullamm alam interneti hayatimizin vazgegilmezleri arasina almistir. Oyle ki internet
kullanicilar1 giiniin biiylik bir ¢cogunlugunu bu dijital diinyada gegirmekte ve saglik, ekonomi, egitim, sosyal
iligkileri de dahil olmak {izere en temel ihtiyaglarini bu dijital diinya iizerinden karsilamaktadirlar. Boylesine
yogun bir kullanima sahip olan internet sundugu bu faydali hizmetlerinin yani sira kullanicilar agisindan risk
ve tehlike tasiyan bir¢ok zararli icerigi de beraberinde getirmektedir. Bu amagla internet kullanicilarini bu
zararli iceriklerden korumak isteyen devletler sakincali gordiikleri iceriklere karsi bir takim yasak ve
sansiirler uygulamiglardir. Ancak bu kisitlamalar olumsuz igerikleri ortadan kaldirmak yerine onlar1 yer
altina itmistir. Iste boyle bir ortamda devletin kisitlama ve denetiminden kurtulmak isteyen bir¢ok yasa dis1
sayfa denetim ve kontroliin olmadigi deep web adi verilen internetin karanlik sokaklarini kendilerine mesken
tutmuslardir. Zira internet teknolojilerinin gelismesi ile birlikte ortaya g¢ikan bu karanlik diinya organ
ticaretinden uyusturucu ticaretine, fuhustan kumara kadar birgok yasa dis1 faaliyetin gerceklestirildigi sanal
bir gayrimesru diinya halini almistir. Oyle ki burada her tiirlii sugu ve sugluyu bulmak, yasa disi her tiirlii
iiriine ulasmak miimkiin hale gelmistir. Nitekim reel diinyada var olan bir¢ok yasa dis1 6rgiit ve kisi bu dijital
diinyay1 kendine mesken edinmis durumdadir. Bu sebeple de bu aglar iizerinden silah, uyusturucu, ilag,
organ gibi bir¢ok illegal ticaret yapilirken diger taraftan ise cocuk pornosu, iskence, katliam, cinayet, kumar
gibi yasa dis1 bir¢cok icerik burada paylasiimaktadir. Bu baglamda hayatimizin merkezi konumunda olan
internet bizlere sundugu kolayliklar ve imkanlar ile hayatimiz iyi yonde degistirebilecegi gibi ayn1 zamanda
kotii yonde de degistirebilecek giice sahiptir. Bu sebeple internet kullaniminda neyin dogru neyin yanlis
oldugunu bilmek ve bu bilgiler 15181nda bilingli bir internet kullanicisi1 olmak kullanicilar agisindan koruyucu
bir kalkan olacaktir. Aksi taktirde birgogumuz buz daginin goriinmeyen yiizii olan internetin karanlik
diinyasinda kotii niyetli kisi ve uygulamalarin acik hedefi haline gelecegiz. Ozellikle ¢ocuklarimiz ve
genclerimiz agisindan biiyiik bir risk tasiyan bu karanlik diinya onlarin merak duygusuyla diisecekleri derin
bir kuyu olma riski tasimaktadir. Bu baglamda ¢ocuklarimizi ve kendimizi reel hayatta illegal yapilardan
nasil uzak tutuyorsak sanal alemde de ayni hassasiyetle hareket etmemiz gerekmektedir. Zira gencglerimizin
ve ebeveynlerinin internet kullanimi ve internetin tehlikeleri konusunda bilinglendirilmeleri hayati énem
tagimaktadir. Aksi taktirde bu karanlik diinya telafisi miimkiin olmayan sonuglarin ortaya ¢ikmasina sebep
olabilecektir. Bu tehlikelerden korunmanin yolu interneti tanimak ve dogru kullanmaktan gegmektedir.
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