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Siber uzay, ¢agimizin aktorlerinin en aktif rol aldig1 alanlardan birisi olmustur. Bu alanda insanliga dair faydalarin
yani sira bir o kadar da zarar verici olaylar ve durumlar oldugu da goriilmektedir. Cesitli siber saldirilar, siber
tehditler, casusluk olaylar1 ve siber iizerinden yapilan savaslar bir¢ok hasara neden olan siber tehlikelerdir. Bu nedenle
siber uzay artik aktorler igin giivenliklerinin sarsilacagi ve tehlikeye girecegi bir alan konumundadir. Aktorler
arasinda ozellikle biiyiik 6nem tasiyan devletler, siber giivenliklerini saglamak ugruna bir¢ok faaliyet ve savunma
yollarina bagvurmustur. Ulusal diizeyde siber savunma ve giivenlik i¢in hukuki yollar aramiglardir. Ancak siber gibi
smirlar1 olmayan, fiziki diinyadan bagimsiz, anarsik yapili bir olan bu alanda yalnizca bir devlet olarak ulusal ¢apta
yapilan savunmalar iilke agisindan yetersiz kalmistir. Bu alanda da devletler isbirligine ve siber alanin belli kurallar
gergevesinde yonetilmesine ihtiya¢ duymustur. Peki, boylesine genis bir yelpazede bulunan siber uzayda, uluslararasi
siber hukuku saglamak miimkiin miidiir? Hangi devlete gore, kim tarafindan bu kurallar belirlenecektir? Kurallar
karsisinda uymayanlara karst nasil bir yaptirim uygulanacaktir? Biz de bu ¢alismamizda, bu sorulara yanit arayacagiz.

Anahtar Kelimeler: Siber Uzay, Siber Hukuk, Siber Giivenlik, Siber Sug

ABSTRACT

With cyber space being one of these areas where the actors of our age take the most active; in addition to the benefits
to humanity in this area, there are also damaging events and situations. The actors are now jeopardized for security
and emerged as an area where danger many damaging situations such as, various cyber attacks, cyber threats, spying
in cyberspace, cyber warfare. The states, which are of great importance among the actors, have resorted to many
defense and activity and defense ways to provide cyber security. They sought legal remedies for cyber defense and
security at the national level. However, in this area, which has no borders like cyber, independent of the physical
world, and which is anarchic in nature, the defenses made on a national scale as a mere state have been insufficient for
the country. In this area, states need cooperation and the need to manage the cyber area within the framework of
certain rules. So; is it possible to provide international cyber law in such a wide range of cyber space? By which state
and who will be determined by these rules? What sanctions will be applied against those who do not comply with the
rules? We will look for answers to these questions in this study.

Key Words: Cyber space, Cyber law, Cyber Security, Cyber Crime

1. GIRIS

Insanlik, tarih boyunca siirekli bir gelisim igerisinde olmustur. ilk insanlardan giiniimiize, yasam
sekillerini etkileyecek cok biiyiik kesifler, icatlar, bilimsel buluslar gibi her alanda O6nemli
degisimler yasanmistir. Bu degisimler icgerisinde kuskusuz c¢ok oOnemli bir yere sahip olan
internetin bulusu da yerini almaktadir. 20. ve 21. Yiizyillarda bilgisayarlarin ve internetin ortaya
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cikmasi ve hayatin her alanin yer almalari, insanlik i¢in ¢ok biiyiik faydalar ve bir o kadar biiyiik
zararlara sebep olmustur.

Soguk Savas sonrasi teknolojide, bilgi ve iletisim aglarinda yasanan biiylik gelisimler, tipk1 hava,
kara, deniz ve uzay kadar gercekligini kabul ettigimiz siber alant dogurmustur. Bir¢cok yazar ve
arastirmaci siber uzayi, diinyanin yeni bir alan1 yani diinyanin 5. Alan: olarak nitelendirmektedir.
Fiziki diinya ile internet diinyasini birlestiren bu alan, insan eliyle olusturulmus sanal bir alemdir.
Bu alan {ist bir yoneticinin olmadig1 anarsik, cografi sinirlar1 olmayan, milyonlarca agi1 birbirine
baglayan, kiiresel bir ortamdir.

Siber uzay1 kullanan birey, devlet, kurum, kurulus, orgiit vb. legal aktorler var oldugu gibi
terdristler, casusular, ya da kotii niyetli sahislar gibi illegal aktorler de bu alani kullanmaktadirlar.
Boylesine genis bir kullanici kitlesi olan ve giris ¢ikisin kolay oldugu bir ortamda, faydali
durumlar oldugu kadar zararli durumlarin da olacag: tabi ki kaginilmaz bir seydir. Siber alana
bagl olarak ortaya ¢ikan siber tehdit, siber saldir1, siber casusluk ya da siber savas gibi kavramlar
bu zarar verici durumlarin gostergeleridir.

Ulkelerin fiziki hayattaki bankacilik ve finanstan, enerji sektdriine, su ve elektrik dagitimindan,
egitim sistemlerine, medyadan, savunma sektoriine ve bunun gibi iilkelerin en 6nemli sektorlerine
kadar bir¢cok sey artik sanal ortamda yapilmaktadir. Bu nedenle de iilkeler i¢in hayati 6nem arz
eden kritik altyapilarini, herhangi bir tehlikeye karsit korumak da giiniimiizde devletlerin 6nemli
gorevleri arasmna girmistir. Siber alandaki aktorler bu alan1 o kadar derinden kullanmaya
baglamiglardir ki, yalnizca bu isin uzmanlar1 degil, buradan cikar saglayabilecek kanun dig1
bankalar, dolandiricilar, yasal olmayan ticari tiiccarlar, uyusturucu ¢eteleri vb. bir¢ok kisi aktif rol
almaya baglamistir. Boylesine kompleks yapidaki bir alanda ne devletler ne orgiitler ne de bireyler
bu alanin bir hukuki diizeni olmasini saglayabilmis degildir.

2. SIBER SUC

Siber su¢ kavrami bir¢ok kurum ve kurulus tarafindan tanimlanmustir. Uluslararasi
Telekomiinikasyon Birligi siber sugu; bilgisayarlarin ve aglarin bir arag, hedef ya da bir sug
eylemi yeri olarak kullanilan ve burada yasadis1 yollarla bilgileri ele gegiren, dagitan veya bunlara
benzer her tirlii yasal olmayan davranis bigimi olarak tamimlar (ITU, 2012: 11). Avrupa
Ekonomik topluluguna gore de siber sug; verileri tasiyan ya da bilgilerin otomatik isleme
baglanmasini saglayan bir sistemde, izinsiz bir sekilde, ahlak dis1 olan ve kanunlara aykir1 olan her
tiirden davranis bigimidir (Altunok ve Vural, 2011: 75).

Siber su¢ kavramiyla ilgili daha bir¢ok farkli tanimlamalar olsa aslinda 6ziinde tiim tanimlar siber
alandaki giivenlik durumunu zedeleyen ve vyasal olmayan davranislarla islenen suglari
anlatmaktadir. Siber uzayin insanlik gelisim tarihine ¢ok onemli katkilart oldugu gibi siber sug ve
benzeri eylemlerle de birgok zararli yonii de bulunmaktadir. Sanal ortamdaki bilgilerin gizliligi,
biitlinliigii ve erisilebilirligi bir¢ok saldir1 ve tehdite maruz kalmaktadir. Yalnizca yasadisi erigim
saglanmasi degil, viriis ve kurtguk gibi kii¢iikk yazilimlarla sistemlere zarar verme, DDoS
saldirilartyla hizmet engellemeleri veya organize suglar, terdr, irk¢ilik, cocuk pornografisi gibi
kendi iginde geleneksel suglari da barindiran suglar islenmektedir (Akyesilmen, 2018: 95-96).

Sanal alemde islenen suclar, fiziksel diinyada islenen suglardan farkli O6zelliklere sahiptir.
Geleneksel suca uygulanan yasalar her zaman siber suglar igin gecerli degildir. Ornegin bir kisinin
gercek hayatta yaptigi hirsizlik sucu ile sanal ortamda caldigi bilgi sugunun ayni olmasi
beklenemez. Ciinkii sanal ortamdaki suglarin kovusturulmasi zordur. Sugun nereden veya kim
tarafindan islendiginin tespiti, ger¢ek diinyada islenen suglarin tespiti kadar kolay degildir (Karla,
2017: 88-89). Ulusal diizeyde her ne kadar bu konuyla ilgili yaptirimlar belirlense de siber suglar
smirsizdir yani suglar ulusal sinir disindan da islenebilir. Siber diinyada bilgileri saklamak, almak,
aktarmak ve silmek daha kolaydir. Bu da suca miidahaleyi imkansizlastirir. Ayrica burada sug
islemenin maliyetinin diisiik olmas1 da suglular agisindan bu ortami daha cazip kilmaktadir.
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Siber suclar islendikleri amag, hedef ya da arac olarak net bir seklide kategorilere ayirmak pek
miimkiin olmasa da giiniimiizde belli siniflandirmalar yapilmistir. Ornegin siber sucta kimi zaman
siber, bir ara¢ olarak kullanilip asil hedef insan olmustur. Eylemi gergeklestirmek igin siber
alandan faydalanilmistir. Geleneksel suglarin sanal ortamda islenmis hali gibi disiiniilebilir
(Ogunlere, 2013). Siber alan bazen de direkt kendisi bir hedef olmustur. Daha fazla bilgi ve
beceriyle islenen siber suglar buna ornektir. DDoS saldir1, web sitelere zarar verme gibi siber
uzayin yaygin kullanildig1 suglardir (Akyesilmen, 2018: 99). Diger bir kategoride ise siberin bir
mekan olmasi vardir. Bu sug tiirlerinde siber bir ara¢ kullanilsa da ayni1 zamanda su¢ kaynagidir.
Fiziksel olarak isleyecegi suc icin siber uzaydan kaynak saglamaktadirlar. Ornegin birisini
oldiirmeyi diigiinen kisinin sanal ortamda 6ldiirme yontemlerini arastirmasi gibi (Gurjar vd., 2018:
5).

2.1.  Siber Suc Cesitleri

Siber uzaym hizli gelisimi ve degisimiyle beraber siber alanda islenen sucglar da her gecen giin
artmakta ve cesitlenmektedir. Bu nedenle de siber suglar1 kaliplasmis bir sekilde siniflamak pek
miimkiindiir degildir. Baz1 kurum ve kisilerce siniflamalara tabii olmustur. Siber suclari, aldigi
hedeflere gore ayiran Gurjar, bu siniflandirmayi 3 grupta incelemistir: (Gurjar vd., 2018: 30).

a) Bireylere karsi

1) Insan (oltalama, spamlar, e-posta sizdirma, bilgisayar sabotaji vb.)

i) Insan miilkii (fikri miilkiyet suclari, siber vandalizm, bilgisayar sistemlerini heckleme vb.)
b) Orgiitlere kars1

i) Hiikiimet (heckleme, sifre ¢alma, siber terérizm vb.)

i) Firma sirket grubu, bireyler grubu (DoS saldirilari, viriis saldirilart vb.)

c) Genel olarak topluma karsi

(kacakeilik, sahtecilik, mali suglar, Kritik altyapilara yonelik siber saldirilar vb.)

ITU ise siber suclar1 4 ana baglik altinda toplamistir: (ITU, 2012: 12).

1) Bilgisayardaki veri ve sistemlerin gizliligine, biitiinliigiine ve kullanilabilirligine kars
islenen suclar (yasadisi erisim, veri calma, veriye miidahale vb.)

2) Bilgisayar ile ilgili suclar (online kumar, kimlik hirsizligi, ticret sahteciligi vb.)
3) Icerikle ilgili suclar (irk¢ilik, nefret sdylemi, siddeti 5vme, yanlis bilgi vb.)

4) Telif hakkiyla ilgili suclar (telif ve fikri miilkiyet haklarina saldir1)

3. SIBER HUKUK IHTIYACI

Giliniimiiz diinyasinin yeni tehditlerini olusturan, bilisim ve teknolojik aglar icerisinde hukuk dis1
cercevede gerceklesen siber tehlikeler, biitiin diinya iilkeleri tarafindan 6nemli oldugu kabul
edilmis ve ulusal giivenlik unsurlar1 arasinda sayilmistir. Bu amagla da bir¢ok devlet siber
giivenligi saglamak maksadiyla ulusal ¢apta dnlemler almaya ¢alismis ve bu ugurda stratejiler
iretmislerdir. Ancak yalniz basina ulusal ¢apta uygulanan bu giivenlik tedbirleri ne kadar etkili
olabilmistir? Siber uzay cografi sinirlar1 olmayan, diger alanlardan bagimsiz ve anarsik yapili
sanal bir alemdir (Libicki, 2009: 12). Boylesi genis bir alanda tek basina bir iilke olarak
gergeklestirilen siber giivenlik faaliyetleri ve hukuki adimlar yeterince etkin olmamaktadir. Siberin
hizina ve giiciine yetisebilmek i¢in uluslararasi igbirligi biiylik 6nem tagimaktadir.

Gergeklesen siber su¢ oranlarina baktigimizda aslinda bu konunun hi¢ de goz ardi edilemeyecek
kadar onemli oldugunu da gormekteyiz. 2018 yilinda islenen siber suglarin kiiresel diizeyde 1,5
Trilyon dolar1 asacagi belirtilmektedir (Nohe, 2018). Siber suglarda, giivenlik agikligina sebep
olan kisilerin, yogun olarak kurum i¢i calisanlar oldugu gozlemlenmistir. Bir giin icerisinde
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yapilan siber saldir1 sayis1 giderek artarken, web sitesi hecklemeleri 50 binin iizerine ¢ikmuistir.
Internet kullanici sayisiin 2022 yilinda yaklasik 6 milyar1 asacag: tahminleri de, siber suclarda
cesitlerin ve sayilarin artacaginin belirtisidir (Akyesilmen, 2018: 78).

Siber uzayda yasanan siber saldiri, siber su¢ ya da siber giivenlik gibi terimler birbirinden
bagimsiz degildir. Siber saldir1 ya da siber sug ortak noktada siber giivenligi etkileyen ve ona zarar
veren olaylardir (Akyesilmen, 2018: 86). Siber saldir1 gergegi, zaman igerisinde bu alana
miidahaleyi zorunlu kilmistir ve siber hukuk konusunun tipki diger hukuk dallar1 gibi bir ihtiyag
oldugunu ortaya koymustur.

Ulusal diizeyde devletler kendi hukuk kurallarina, sibere iliskin kanun hiikiimlerini koysa dahi
heniiz uluslararast gegerli bir siber hukuk sistemi bulunmamaktadir. Ciinkii her iilkenin kendine
ozgii hukuk kiiltiirii, teknolojisi ya da savunma ve tehdit algilama sekli vardir. Ulkelerdeki farkli
algilayislar kiiresel bir siber hukuk kurallar1 altinda birlesmeyi zorlastirmaktadir. Bir iilkeye
yapilan saldir1 bagka bir devlet tarafindan m1 yoksa bir birey ya da bir terdr orgiitii tarafindan mi1
yapiliyor bunu 6grenmek kolay degildir. Siber alandaki saldirilarin kaynaklariin tespiti zordur.
Cografi simirlart belli olmayan ve kesin kimlik tespiti yapilamayan bu saldirilar karsisinda
tilkelerin nasil bir ortak noktada bulusacagi, bir sorundur. Kime gore ve neye gore siber saldirt
kabul edilecek? Ayrica baz1 devletler yerel yasalarini, uluslararasi hukukun getirecegi yasalara
kars1 stiin tutmaktadir. Bir devletin i¢ hukuku veya anayasa hukuku, uluslararasi anlasmanin
gerektirdigi bir eylemi reddedebilir. Bu da uluslararast hukukun {stiinliigiiniin ihlaline neden
olmaktadir (Schmitt and Vihul, 2014: 12). Her iilkenin tehdit anlayis1 ya da tehditler karsisinda
gosterdigi davraniglardaki farkliliklar bu isbirligini zora sokan baska nedenlerdendir. Siber gibi
soyut bir alanda geleneksel olan hukuk kurallarini koymak ve diizenlemek kolay degildir.

Ozellikle teknolojik agidan c¢ok fazla gelismis olan iilkeler siberi uzay1 daha fazla kullandig1 icin
bu alana olan bagimliliklar1 da daha fazladir. Dolayisiyla gelismemis iilkelere oranla siber
tehditlere daha acik konumdadir. Bu ylizden de gelismis iilkeler tek baslarina savunmada yeterli
olamayacaklarint bildikleri i¢in uluslararas1 isgbirligi konusunda daha fazla adim atmaya
calismaktadir. Bu iilkelere en iyi 6rnek Amerika Birlesik Devletleridir. Internete ve iletisim
sistemlerine en bagimli olan ve bu sistemlere ayirdig1 serveti ¢cok fazla olan ABD’nin siber
saldirilardan en biiyiik pay1 almasi kaginilmazdir. ABD hiikiimetinin bu konuyla ilgili uluslararasi
miizakerelere girme baskisi, kritik altyapilarini ve diger dijital varliklarini uluslararasi isbirligi
olmadan yeterince koruyamayacagmi anlayarak bircok ulusal ve wuluslararasi girisimde
bulunmustur (Goldsmith, 2011: 2).

Siber hukuk, esasen siber alan ve siber alan ydnetisiminin diizeni ile ilgilidir ve kendi i¢inde alt
konular1 barindirir. Alt konulart siber sug, elektronik ve dijital imza ve fikri miilkiyet haklar1 ile
veri koruma ve mahremiyet alanlari olan siber hukuk, heniiz yeni bir hukuk dalidir (Jahankhani ve
Digerleri, 2014:153-155; Gurjar ve Digerleri,2018:7). Siber hukuk devletlerin ulusal ¢apta tam
anlamiyla yeterli olmasa bile yine de etkinlik saglayabildigi fakat uluslararas: diizeyde etkinligi
olmayan bir hukuk dahdir.

4. SIBER HUKUKA FARKLI YAKLASIMLAR

Saglikli bir Siber Hukuk kanunlarinin olusturulmasi i¢in temel alinan yaklasimlar1 Lunker soyle
anlatmistir:

e Ulkeler yeni yasalarmi olusturulmali veya mevcut durumdaki yasalarimi degistirmeli, boylece
internetin tizerinde etkili oldugu tiim eylemleri diizenleme olanag: saglar

e Ulkeler, internette dzellikle uygulanabilir yeni ve tek tip kurallar olusturmak igin gok tarafli
uluslararas1 anlagmalara girebilirler.

e Yeni kurallar ve bu kurallar1 uygulamak i¢in yeni yollar olusturabilecek tamamen yeni bir
uluslararasi kurulus olusturulabilir
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e Kurallar, DNS (alan adlart sistemi) ve IP adresi kaydi gibi bireysel kararlardan ve kime
hilkmedeceklerine karar veren web siteleri ve kullanicilar tarafindan dogal olarak ortaya
cikabilir (Lunker, 2018).

Bu yaklagimlara gore siber hukukun nasil olmasi gerektigine dair birgok farkli yaklasim oldugunu
gormekteyiz. Kimi anlayisa gore siber alandaki saglanmak istenen diizen ulusal bir hukuk
diizenlemesiyle saglanabilecekken baska bir yaklagima gore uluslararasi isbirligi sarttir. Bir diger
yaklagima gore siber alan yonetisimi i¢in tamamen bunlardan bagimsiz yepyeni bir kiiresel orgiit
kurulmalidir. Biitlin bunlarin disinda bir de siber alana miidahale edilmeyip kurallarin kediliginden
olusabilecegini sdyleyen bir anlayis da vardir.

5. KURESEL SIBER HUKUK CALISMALARI

1960’1 yillarda dogan internet diinyasina ancak 1990’11 yillarin sonunda diizenlemeye yonelik
calismalar yapilmaya baslanmistir. Internet kullanici sayisindaki artis ve hizli yiikselis ve uygun
bir yasal ¢ergevenin bulunmamasiyla siber hukuk alanindaki kaygilar artmistir (Lunker, 2018).
Yillarca siiren tartismalara ve her tiir sinir asan sanal ¢atismalara ragmen, diinya iilkeleri, ulusal
sinirlar disindaki Internet zararlarini engellemek ve hukuki agidan diizenleme yapabilmek icin tek
bir anlagma yapmayi basarmistir, o da Avrupa Konseyi Siber Suclar Sézlesmesi’dir.

Avrupa Konseyi’nin hazirladigi Siber Suglar S6zlesmesi, siber suclara karsi hukuki agidan karar
alimmasini saglayan ve taraf olan devletler i¢inde kararlarin baglayict olmasi agisindan bugiine
kadar bolgesel captaki en onemli adimdir. Avrupa Konseyi 47 iilkeden olusmaktadir. 2001
senesinde imzalanan ve 2004 senesinde yiirlirliige giren sozlesmeyi, 45 devlet onaylamistir
(Akpek, 2015: 17-19). Bu sozlesmede amag¢ “toplumun siber suglara kargi korunmasina yonelik
ortak bir ceza politikas1” olusturulmaktadir. Uye iilkelerin mevzuatlarmi bilisim suglartyla ilgili
hiikiimlere uyumlu hale getirmeyi hedeflemislerdir (Aliusta ve Benzer, 2018: 38). Yasadisi erigim
ve miidahale, veri ve sistem miidahalesi, cihazlarin kotiiye kullanilmasi, sahtecilik, sahtekarlik
dahil olmak tizere cesitli bilgisayar suglarini yasaklayan yasalarin kabul edilmesini gerektiren bir
anlagmadir. Yalnizca kendi tiyeleri i¢in degil diger devletler i¢in de siber suglarla miicadelede iyi
bir rol model olmustur. Yine NATO’nun bu ydndeki diizenlemeleri ile Sangay benzeri birkag
bolgesel c¢alismalar haricinde pek fazla baglayici diizeyde kiiresel bir anlagsma yapilmamigtir
(Akyesilmen, 2018: 93).

Diinyadaki en biiytlik orgiitlerden birisi olan Birlesmis Milletler (BM), yaptig1 anlagsmalarla tiye
tilkelerini baglayici kararlar alma giicline sahiptir. Siber alandaki tehditlere karsi ilk olarak, 1990
yilinda gergeklestirdigi 8. Suglarin Onlenmesi ve Suglulara Muamele Kongresi'nde hazirlanan
raporla, BM Genel Kurulunca siber alani diizenleme konusuyla ilgili kararlara yer verilmistir
(Eight United., 1990). ilerleyen yillarda ceza ve usul hukukuna bilgisayar ile islenen suglarin
engellenmesi ve bu konuda isbirligi yapilmasina dair BM Bilgisayar Baglantili Suglarin
Onlenmesi ve Kontrol Altina Alinmas1 Rehberi eklenmistir. BM Genel Kurul’u 2001 senesinde
yine uluslararasi alanda isbirligini saglamak ve bu tesvik etmek, siber suclarla miicadele de
yetkililere egitim vermek gibi amaglarla “Bilgi Teknolojilerinin Kotiiye Kullanilmasi ile
Miicadele” adli karari almistir (UN GAOR, 2001). 2005 yilinda BM siber alana yonelik siber
suglarla miicadele kapsaminda sdzlesme icin tartigmalara basvursa da. Orgiit bu kapsamda
sozlesme yapmak yerine iilkelere destek vermenin daha verimli olacagini diistinmiistiir.
Devletlerin ¢ikarlarindaki farkliliklar1 ve farkli yaklasimlari, bu alanda gergeklesecek isbirligine
engel olmustur (Akyesilmen, 2018: 92).

Ekonomik Kalkinma ve Isbirligi Orgiitii (OECD), siber suglarla miicadelede ulusal ve uluslararasi
hukuki durumlarin uyumlagmasi i¢in onciiliik etmis orgiitlerdendir. Zaman igerisinde bu konuyla
iliskili kararlar almaya ¢aligmistir. Bunlardan bir tanesi de 1992 yilinda aldig1 “Bilgi Giivenligi
Sistemleri i¢in Rehber ile Ilgili Kurul Tavsiyesi” kararidir. Bu karar yillar gectikce yeni donemlere
gore uyarlanmigtir. Bu karar llkeler agisindan baglayici nitelikte degil, bir tavsiye niteliginde
olmustur (OECD, 2012: 34). Siber hukuk yolunda yine 2008 yilinda OECD tarafindan Online
Kimlik Hirsizlig1 Rehberi yayinlanmistir.
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Diinyanin en gelismis endiistrilerine sahip olan 8 iilkenin bir araya gelerek olusturdugu G8, siber
alanda da giivenliklerini saglamay1 istedikleri i¢in ¢esitli girisimlerde bulunmustur. 1997 yilinda
siber suglara karsi, suglularin yargilanmasi ve cezalandirilmasi amaciyla Denver Zirvesi’'nde bir
bildiri yayinlamigtir ve 40. Maddesinde bu istegini agiklamistir (G8, 1997). Giliniimiize kadar da
bu yondeki istekleri dogrultusunda faaliyetler gostermeye c¢abalamistir. Siber alanda daha
giivenlikli bir sekilde hareket etmeyi hedeflemis, bu amacgla da G8 iiyelerine, bu konulardaki
tavsiyelere uymalarmi ayrica Avrupa Konseyi’nin siber alan i¢in yaymladigi sozlesmeye
katilmalarini tavsiye etmistir.

Siber alandaki suclarla miicadelede hukuki agidan aktif olmaya calisan bir diger orgiit ise Avrupa
Birligi’dir. 2013 yilinda siber uzayda karsilasilabilecek sorunlar ve her tiirlii sibere dair Birligin
sorunlarinda ¢6ziim olabilmesi adina AB Siber Giivenlik Strateji Belgesi yaymlanmistir (Akpek,
2015: 16). Yine bu kapsamda siber suclari engellemek icin kendi biinyesindeki Avrupa
Komisyonu tarafindan Avrupa Siber Merkezi kurulmustur. 2001°de “Dolandiricilik ve Parada
Sahtecilik Suglari ile Miicadele i¢in Cergeve Karar1”, 2002°de “E-Gizlilik Direktifi(2002/22/EC)”
yayilanmistir. 2013 yilinda “Bilgi sistemlerine yonelik saldirilara iliskin Avrupa Birligi
Direktifi” diizenlemesi yapilmustir.

Siber saldirilar1 dolayli olarak diizenleyen uluslararasi yasal rejimler arasinda Uluslararasi
Telekomiinikasyon Kanunu, Havacilik Kanunu, Uzay Kanunu ve Deniz Kanunu yer almaktadir.
Bu rejimler, siber saldirilarda kullanilabilecek siber alanin boliimlerini  diizenlemektedirler
(Wrenn, 2012: 156). Kisacasi bolgesel ve kiiresel orgiitler gilivenliklerini saglamak ve siber
suclardan arinmak i¢in, uluslararasi igbirligi ve uluslararasi hukukun uygulanabilmesi igin
girisimlerde bulunmuslardir. Ancak her seye ragmen istenilen uluslararast bir siber diizen
saglanamamustir.

6.  SONUC

Diinyada her alanda sug islenebildigi gibi siber alanda da, siberin kendine has 6zellikleri itibariyle
su¢ islenmesi kacinilmaz bir durumdur. Anarsik bir yapida ve anonim olan bu alan suglular i¢in
cok ideal bir dlemdir. Burada su¢ islemenin maliyeti olduk¢a diisiikken, isledikleri sugun karsiligi
olan kazanclar1 ise ¢ok daha fazladir. Bu yiizden de siber adlem suglar1 giin gectikge artmakta ve
siber su¢ piyasasi artik trilyon dolarla yiirlimektedir. Bu suglar karsisinda da dogal olarak
glivenligini saglamak isten aktorler daha fazla giivenlik i¢in ¢alismaktadir. Boylece giivenligi
saglamanin da maliyetleri giderek artmaktadir.

Siber giivenliklerini saglamak icin ugrasan aktorlerden en 6nemli yeri alan devletler de bu yonde
birgok faaliyet gerceklestirmektedir. Bunlardan biri de hukuki agidan giivenligi saglamaktir.
Bir¢cok wulus hukuki cercevelerine siber alan diizenlemelerini eklemistir. Ulusal normlarla
giivenliklerini saglamay1 hedeflemislerdir. Ancak bu normlar belli bir noktaya kadar fayda saglasa
da siber suglarin cografi bir siniriin olmamasi, saldirilarin kim tarafindan yapildiginin tespitinin
zor olmasi, kendi hukuki normlariyla baska uluslara karst bunu kullanamamasi gibi sebepler
dolayisiyla ulusal captaki hukuki miidahale yetersiz kalmistir. Uluslararas1 boyutta bir siber
hukuka ihtiya¢ vardir.

Uluslararas1 siber giivenligin olusturulmasi ve uygulanmasi i¢in bazi orgiitler veya aktorler bu
kapsamda ¢esitli adimlar atsa da suan ki mevcut durumda bdyle bir hukuki diizenleme heniiz
bulunmamaktadir. Ciinkii iilkelerin kendi hukuki anlayislari, su¢ algilayislari ve buna benzer
bir¢ok farkliliklar1 uluslararasi alanda ortak bir hukuki sistemi olusturmay1 zora sokmaktadir.
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