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Endiistri 1’den Endiistri 4.0’a kadar olan zaman diliminde gelisen birgok teknoloji iiretimi kolaylastirmak ve verimliligini arttirmak
amagli kullanilmustir. Ureticiler sektorlerinin ihtiyaglar1 dogrultusunda arz talep dengesini karsilamak adina gerek insan, gerek
makina gerek ise bilisimsel anlamda miicadelelerini siirdiirmektedirler. Endiistri 4.0, isletmelerin ve endiistrilerin iginde yasanan
gelismelere ayak uydurmak zorunda olduklari, aksi takdirde rekabet gerisinde kalabilecekleri bir yaptirima sahiptir. Mevcut
galigmada AHP ve Dematel metodlar1 kullanilarak, Endiistri 4.0 siirecinde en ¢ok 6nem verilen kriterlerin tespiti amaglanmustir.
Yonetim Bilisim Sistemleri boliimii 6grencilerine diizenlenen anket sonuglari neticesinde, Analitik Hiyerarsi Prosesi Teknigi ve
Dematel yontemleri ile Endiistri 4.0 temel bilesenleri arasinda 6nemli olan kriterlerin agirliklar: hesaplanmigtir.

Anahtar Kelimeler: Endiistri 4.0, AHP, Dematel

ABSTRACT

Many technologies developed over the period of Industry 1 to Industry 4.0 have been used to facilitate production and increase
productivity. Producers continue their struggles in terms of both human, machine and informatics in order to meet the supply and
demand balance in line with the needs of their sectors. Industry 4.0 has a sanction in which businesses and industries have to keep
up with the developments within them, otherwise they may fall behind the competition. The present study aimed to determine the
most important criteria in the Industry 4.0 process by using AHP and DEMATEL methods. As a result of the surveys conducted to
the students of the Department of Management Information Systems, the weights of the criteria that are important and the main
components of Industry 4.0 were calculated by the Analytical Hierarchy Process Technique (AHP) and The DEMATEL method.
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1. GIRIS

Birinci sanayi devrimi su ve buhar giiciiniin endiistriyel tiretimde kullanilmasiyla, ikinci sanayi
devrimi elektrik enerjisinin kiitlesel tiretimde etkisini gdstermesiyle, ticlincli sanayi devrimi ise bilgi
islem teknolojilerinin iiretimdeki otomasyonu saglayacak sekilde uyarlanmasiyla ortaya cikmistir.
Ancak Dordiincii sanayi devrimi diger adiyla Endiistri 4.0 diger sanayi devrimlerinden farkli olarak
siyasi, ekonomik ve sosyal istikrasizlik sonucu ortaya ¢ikmamustir. Diinya ¢apindaki tim devletler
Ucgiincii Sanayi Devrimi (Endiistri 3.0) doneminde meydana gelen gelismelerden ilham alarak bu
devrimi olusturmak igin girisimlerde bulunmus, genis ¢apli arastirmalar yapmuistir (Banger, 2018). Bu
nedenle Endiistri 4.0 sanayi devriminin bir devrim mi yoksa bir gelisim mi sorusu hala yanit
aramaktadir. Ancak ¢ogu kaynaga gore Endiistri 4.0 bir devrim olarak tanimlanmamaktir. Endiistri 3.0
ise meydana gelen gelismelerin kaginilmaz bir sonucudur.

Endiistri 4.0 ilk olarak 2011 yilinda Alman hiikiimeti tarafindan diizenlenen Hannover fuarinda dile
getirilmistir. Bosch sirket yoneticisi Siegfried Dias ve SAP AG firmasi tst diizey yoneticilerinden
Hennig Kagerman tarafindan olusturulan ¢alisma grubu ile fikir hayata geg¢irilmistir (Gorgiin, 2017).
Akabinde Endiistri 4.0 yaklagimi diinyadaki diger lilkelere sigramaya ve yayilmaya baslamistir. Ancak
farkl: iilkeler ve sirketler Endiistri 4.0 olgusunu farkli isimlerle giindemine almistir. Ornegin Almanya
cogunlukla Endiistri 4.0 terimini kullanirken Avrupa Birligi ve Ingilizce’nin hakim oldugu iilkeler
Nesnelerin interneti (IOT) ismini kullanmayi tercih etmistir (Kagermann vd. 2013). Cin Endiistri 4.0
mn teknolojik gelismelerine ayak uydurmak i¢in “Made in China 2025” ismi verilen stratejik bir plan
gelistirmistir (Liu, 2016). Japonlar toplumun degerleri {izerinde teknolojik gelismelerin entegrasyonu
olan “Society 5.0 terimini kullanmaktadir (Wang vd., 2016). Dolayisiyla siirecin her iilkenin
teknolojiyi kullanma kapasitesine, gelecek beklentilerine, sosyal ve ekonomik yapisina goére degisen
anlayis bigimleri ortaya ¢ikmaktadir. Dordiincii sanayi devrimi ile beraber meydana gelmesi beklenen
gelismeler soyle siralanmaktadir:

» Robotlarin ¢alisanlarla uyumlu caligma standartina sahip olmasi, iiretim endiistrisinde otonom
robot ve makinelerin kullanilmasiyla makinelerin degisimlere kolaylikla uyum saglamasi (Stock ve
Seliger, 2016),

» Sirdiiriilebilir kaynak tasarrufu ile verimliligin artmas1 ve maliyetlerin azalmasi (Selek, 2016),

» Otomasyon sistemleri ile donatilmis sektorlerde ¢alisan is¢i sayisinda azalma meydana gelmesi ve
calisanlarin egitim seviyelerinin yiikselmesi,

> Oniimiizdeki 10 yil icerisinde insan beyninin calisma kapasitesine sahip bilgisayarlarin
gelistirilmesidir (Turkiye Blog, 2016).

Endiistri 4.0 ile reel diinyada akilli objeler olarak ifade edilen cihazlar, fabrikalar, fiziksel makinalar,
iiriinler, mallar, sensorler, yazilim ve bilgi teknoloji sistemleri yazilim, sensorler ve IT sistemlerini
kullanarak birbiriyle iletisim ve baglant1 kurabilecektir (Lasi vd., 2014; RiiBmann vd., 2015). Bu yeni
teknolojiler isletmelerin {iretim sistemlerini daha iyi planlamak ve kontrol etmek, kaliteli tahmin
yetenegini gelistirmek igin topluma ve isletmelere yeni avantajlar verecektir (Industrial Internet
Consortium Fact Sheet, 2013). Endiistri 4.0 isletmeler ve endiistriler iizerinde yasanan gelismelere
ayak uydurmak zorunda olduklar aksi takdirde rekabet gerisinde kalabilecekleri bir yaptirima sahiptir.
Bu yiizden isletmeler devamliligin1 saglayabilmesi i¢in bu siirece ayak uydurmak zorunda kalacaktir
(Gérgiin, 2017). Isletmelerin bu siiregte gelismeleri yakindan takip etmesi, Endiistri 4.0’ temel
bilesenleriyle entegre bir sistem kurmaya yonelik yatirimlari giindeme almasi gerekmektedir.
Giliniimiizde bu konuda isletmeleri bilin¢lendirmeye yonelik Endiistri 4.0 zirve konferanslar
diizenlenmekte olup diinyanin her yerinden katilimci ¢ekmektedir. Endiistri 4.0 sadece dijitallesme,
yapay zeka, 3D yazicilar ve nanoteknoloji gibi konseptlerle sinirli olmayacaktir. Dordiincii sanayi
devriminin calisma sartlari, devlet yonetimi, yeni is sahalari, istihdam, sosyal giivenlik ve ticaret
sendikalar1 dahil birgok alam etkileyecegi tahmin edilmektedir (Oztiina, 2017). Bununla birlikte
ozellikle gecis asamasinda yasanacak bazi giigliikklerin ve problemlerinde meydana gelecegi
bilinmelidir. Bu agidan siire¢ tiim 6zellikleriyle ele alinmal1 6zellikle sisteme entegre isgiicii istthdamu
on planda olmalidir.
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2. LITERATUR

Endiistri 4.0, 6zellikle Hindistan gibi gelismekte olan iilkeler i¢in nispeten yeni bir kavramdir ve isin
dogru anlasilmasi ve uygulanmasi i¢in net bir tanimlamaya ihtiya¢ duyar. Bu ¢alisma, Endiistri 4.0
inisiyatifleri i¢in temel zorluklar1 tanimay1 ve Hindistan imalat sanayii perspektifini alarak gelismekte
olan ekonomilerde tedarik zinciri siirdiiriilebilirligi ve etkin Endiistri 4.0 icin belirlenen temel
zorluklart analiz etmeyi amaglamaktadir. Luthra ve Mangla’in ¢alismasi (2018), kapsamli bir literatiir
taramasi kullanarak tedarik zinciri siirdiiriilebilirligini gelistirmek i¢in Endiistri 4.0 girisimlerinin 18
temel zorlugunu ortaya koymaktadir. Bu zorluklar, Hint imalat sektoriinden alinan 96 anket ile analiz
edilmistir. Analitik Hiyerarsi Prosesi teknigi ile belirlenen zorluklar agirliklandirilmis ve siralanmigtir
(Luthra ve Mangla, 2018).

Nesnelerin Interneti (IoT) son yillarda biiyiik ilgi géren bir kavramdir. Luthra ve digerleri (2018) Hint
baglaminda IoT sistemlerinin uygulanmasindaki zorluklar1 tanimak ve analiz etmek icin bir ¢alisma
gerceklestirmislerdir. Literatiir arastirmasi ve uzmanlarin goriisleri ile IoT kavraminin benimsenmesi
ve yayilmasi konusunda dokuz zorluk tespit edilmistir. Bu zorluklarin analiz edilmesi i¢in Gri Iliskisel
Analiz (GRA) ve Analitik Hiyerarsi Siireci (AHP) yaklagimlart kullanilmistir. Bu ¢aligma,
uygulayicilarin ve politika yapicilarin engelleri basarili bir sekilde benimsemesi ve ortadan
kaldirmalarina yardimer olabilir (Luthra, Garg ve Mangla, 2018).

Geleneksel tedarik zincirleri, belirsizlik, maliyet, karmagiklik ve hassas sorunlar gibi ¢esitli zorluklarla
kars1 karsiyadir. Bu sorunlarin iistesinden gelmek i¢in tedarik zincirleri daha akilli olmalidir. Verileri,
bilgileri, iirlinleri, fiziksel nesneleri, tedarik zincirinin tiim siireglerini birlestirmek ve akilli bir
altyapmin olusturulmasi i¢in, nesnelerin (IOT) interneti kullanilmaktadir. Abdel-Basset ve digerleri
(2018) calismalarinda, tedarikciler ve yoneticiler icin yeni bir web sitesi hazirlamislar ve yeni bir
sistem &nermislerdir. Onerilen tedarik zinciri yénetimi sisteminin giivenlik kriterlerini degerlendirmek
icin AHP kullanmislardir (Abdel-Basset, Manogaran ve Mohamed, 2018).

Nesnelerin interneti (IoT), son yillarda yaygin olarak kullanilan bir terimdir ve internete veri baglayip
veri aktarabilen nesneleri tanimlar. IoT ile ilgili baz iriinler piyasada mevcut olsa da, giivenlik
sorunlari, giiven eksikligi ve IoT'nin anlasilmasi gibi iistesinden gelinmesi gereken bazi sorunlar
vardir. Ly ve digerleri (2018) c¢alismalarinda, IoT ile ilgili isletmeler i¢in basarili IOT sisteminin
olusturulmasinda etkili faktorleri analiz etmeyi amaglamaktadir. Bu ¢alisma, bulanik kiime teorisini ve
I0T'deki etkili faktorleri degerlendirmek i¢in Analitik Hiyerarsi Prosesini (AHP) kullanan kural
tabanl bir karar destek mekanizmasi gelistirmektedir (Ly, Lai, Hsu ve Shih, 2018).

Liao ve digerleri (2017), ¢alismalarinda imalat alaninda birlikte ¢alisabilirlik konusunu ele almislardir.
Sanayi 4.0 olarak da bilinen dordiincli sanayi devrimi ile ilgili arastirma konulari, tiim diinyada
hiikkiimet ve kuruluslar tarafindan desteklenmektedir. Dordiincli sanayi devrimi déneminde birlikte
calisabilirligin rolii nedir? sorusu son donemde giindemdedir. Bu makalenin amaci, bu soruya bilimsel
ve kanita dayali bir cevap vermektir (Liao, Ramos, Saturno, Deschamps ve Szejka, 2017).

Akademik agidan, Endiistri 4.0 baglaminda birlikte ¢alisabilirlikle ilgili temel kavramlar1 kesfetmek
igin sistematik bir literatiir taramasi1 gerceklestirilmis ve AHP teknigi ile bir anket uygulanmistir. Bu
calismanin sonuglari, yeni endiistri devrimi dalgasinda, gelecekte birlikte ¢alisabilirlik arastirmasi igin
bir temel olarak kullanilabilir (Liao, Ramos, Saturno, Deschamps ve Szejka, 2017).

Var olan bir iiretim sistemindeki otomasyon sistemlerinin, bilesenleri arasindaki birlikte caligabilirlik
diizeyinin analizi, Endiistri 4.0 ile hizaya getirilmesi icin gelistirilmesinde ilk adim1 temsil etmektedir.
Cok kriterli karar verme yOntemleri ile birlikte c¢alisabilirlik seviyesinin analizi, ¢Oziimii
degerlendirmek ve siiflandirmak i¢in yardimer bir aragtir. Saturno ve digerleri (2017) bu ¢alismada,
bu degerlendirme i¢cin AHP yontemini, literatiirden Ol¢iitler ve uzman deneyimlerini kullanarak analiz
etmislerdir. Yontemin uygulanmasi, yatirim kararlarini yonlendirebilecegini gostermektedir (Saturno,
Ramos, Polato, Deschamps, Loures, 2017).

Bir analitik ara¢ olarak veri madenciliginin kullanimi son yillarda artmaktadir. Endiistri 4.0 gibi yeni
imalat paradigmalarinin ortaya ¢ikmasi bir¢ok kiiciik {ireticinin bu gii¢lii tekniklere yonelmesine sebep
olmustur ancak Endiistri 4.0’1in pratik anlamda uygulanmasi hala gelisim siirecindedir. Dolayisiyla
kiiciik ¢apli {iretim isletmelerinin bir¢ogu bu teknolojiye ulasamamaktadir. Oliff ve Liu’nun ¢alismasi
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(2017), ortaya ¢ikan bu yeni paradigmalarin mevcut {iretim siiregleriyle birlestirilmesi metotlarina
odaklanmaktadir. Ozellikle Endiistri 4.0 catis1 altinda veri madenciligi prensipleri akilli iiretim
konseptini kesfetmeye baslamak i¢in nasil kullanilabilir? konusuna deginmektedir ve fabrikalarin
gelecek yillarda Endistri 4.0 teknolojisine nasil tasinacagi konusunda daha O6te bir anlayis
saglamaktadir (Oliff ve Liu, 2017).

Bugiin bir Endiistri 4.0 fabrikasinda makineler isbirlik¢i bir topluluk olarak goriiliir. Béyle bir gelisim,
belirsizligi agiklamak amaciyla veri sistematik bir sekilde bilgiye doniisebilsin diye ileri tahmin
araglariin kullanimini gerektirir ve boylece daha bilingli kararlar verilir. Siber-fiziksel sistem tabanl
iiretim ve servis yenilikleri iki kaginilmaz trenddir ve iiretim endiistrisinde ilgi uyandirmaktadir. Lee
ve digerlerinin c¢alismasi (2014) biiyiik veriyi yonetmek i¢in akilli tahmin bilisim araglarinin hazir
durumda olmasinin yanisira biiyiik veri ¢evresindeki iiretim servis doniisiim trendlerini ve bdylelikle
iiretkenlik ve seffalikta saglanan basariy1 vurgular (Lee, Kao ve Yang, 2014).

Biiytik 6lgekli veriye dayali bir tasarim sekli bugiiniin rekabetci piyasalarinda daha etkili ve verimlidir.
Uriin taleplerinin gesitliligi, degisen iiriin karmasi, iiriinlerin iiretimden kaldirilmasi ya da ilave iiriin
gereksiniminden dolay1 endiistriler gii¢lii ve siirdiiriilebilir olmaya ihtiyag duymaktadir. Giiclii ve
stirdlirebilir endiistri tasarimi, ¢esitliligin {istesinden gelebilir ve verilen zamanda {iriinleri dogru ve
hatasiz tiretebilmek i¢in Endiistri 4.0” a giden ilk adim olarak gdriiliir. Endiistri 4.0’ a yonelik tasarim
sekli olusturmak i¢in siirdiiriilebilir RSCFLP (Robust Stochastic Celluar Facility Layout Problem)
yontemi kullanilir.

Kumar ve digerlerinin ¢aligmalarinda (2018) veri, biiyiik verinin 3V bilesenleri olarak isimlendirilen
hacim, gesitlilik ve hiz bilesenleriyle toplanmistir. Verileri 6zgiin degerlerine dayali gruplandirmak
icin 100 uzman tarafindan 14 farkli kriter tanimlanmis ve degerlendirilmistir. Bu kriterler TOPSIS,
IRP ve Weighted-IRP gibi niteliksel yaklagimlar kullanilarak siralandirilmigtir. Sonunda Endiistri 4.0
kavramina yonelik giiglii ve siirdiirebilir bir endiistri tasarimi se¢mek i¢in mutabik bir siralamaya
ulagilmistir (Kumar, Singh ve Lamba, 2018).

Karaoglan’in ¢aligmasinda (2016), bir otelin fotograf¢ilik hizmetleri i¢in dis kaynak kullanimu ile ilgili
secim problemi incelenmistir. Kriter agirliklart ve kriterler arasindaki iliskilerin belirlenmesinde
DEMATEL yontemi kullanilmisgtir.

Karaoglan ve Sahin’in ¢aligmasinda (2016), satin alma siirecindeki kriterlerin agirliklari ve iliskilerinin
belirlenmesinde DEMATEL yo6ntemini kullanilmistir.

Mangla’in ¢aligmasi (2018), literatiir taramasi ile tedarik zinciri siirdiiriilebilirligini gelistirmek igin
Endiistri 4.0 girisimlerinin 18 temel zorlugunu ortaya koymaktadir.

Raghuvanshi ve digerlerinin ¢aligmasinda (2017), kadin girisimciliginin oniindeki engelleri kriterleri
acikladiktan sonra, aralarindaki iligkiyi arastirmustir. Kriterler arasindaki sebep-sonug iliskisine
dayanan bir ¢ergeve Onerilmistir. Bu arastirma icin DEMATEL teknigi kullanilmigtir. Bu ¢aligmada
analiz 14 engelden besini nedensel olarak tanimlamaktadir. Bunlar sunlardir: egitim eksikligi, deneyim
ve egitim olanaklari; mekansal hareketlilik ve aile desteginin eksikligi; kurumsal destek eksikligi;
girisimcilik yonetimi eksikligi; ve finansal kaynaklarin elde edilmesinde yasanan sorunlar.

Gandhi vd. caligmasinda (2016), yesil tedarik zinciri yonetiminin uygulanmasiyla ilgili basari
faktdrlerinin, Hindistan imalat sanayi acisindan degerlendirmeyi amaglamaktadir. Oncelikle ¢alismada
24 basar faktorii tanimlanmistir. Daha sonra, bu basar1 faktorlerini degerlendirmek i¢cin AHP ve
DEMATEL yaklagimini bir arada kullanilarak yapisal bir model gelistirilmistir.

3. YONTEM ve BULGULAR
3.1.Analitik Hiyerarsi Prosesi (AHP)

Mevcut ¢aligmada diizenlenen anket sonuglari neticesinde, Tablol1’de adimlart gosterilen Analitik
Hiyerarsi Prosesi Teknigi kullanilarak, Endiistri 4.0 temel bilesenleri arasinda 6nemli olan kriterlerin
agirliklarinin hesaplanmasi ve bu agirliklar yorumlanarak, Endiistri 4.0 siirecinde en ¢cok dnem verilen
kriterin tespiti amacglanmigtir. Bu baglamda Endiistri 4.0 kavramini olusturan 9 adet temel kriter igin
her bir soruda iki kriter yer alacak sekilde toplam 36 soruluk anket diizenlenmistir. Katilimcilara anket
icerigi hakkinda bilgilendirilmis, katilimer kendisine gore hangi kriter digerine gore onemli ise, o kriter
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icin tercihini kullanmis ve Onem derecesine gore 1-9 arasinda puan Vererek ikili karsilastirma
yapmustir. Anketler Istanbul Universitesi Isletme Fakiiltesi Yonetim Bilisim Sistemleri boliimiinde
yiiksek lisans yapan 6grencilere uygulanmis, konu ile ilgili teorik bilgi alan 6grencilerin Endiistri 4.0
kriterlerine verdikleri 6nem dereceleri AHP ve Dematel teknikleri ile belirlenmek istenmistir.

Tablo 1: Analitik Hiyerarsi Prosesi Adimlari
Adimlar Agiklama

1) Karar verme problemi tanimlanmasi IIk olarak problem tanimlanir ve hedefler belirlenir.

Problemin tanimlanmasindan sonra probleme ait alternatifler ve
kriterler belirlenerek hiyerarsi olusturulur.

2) Problemin hiyerarsisi olugturulmast

3) ikili karsilastirma matrisi olusturulmasi

[a:n al:ml Ucgiincii adim olarak ikili karsilastirma matrisleri olusturulur.
An1 """ Onum
4) Ozvektor olusturulmasi
a. .
b;; = n Ua‘ ‘ Sonrasinda, her bir 6genin diger 6gelere gére dnemini gosteren
Si=1 Y dzvektoril hesaplanr.
Xj-1byj
w=——
n
5) Tutarhilik oraninin (CR) hesaplanmasi Tutarlilik indeksi (CI) hesaplanir ve rassallik tablosuna bakilarak
crR=CI / RI rassallik indeksine boliinerek tutarlilik orani hesaplanir.

CR<0,10 ise karar matrisi tutarl: olarak kabul edilir, aksi durumda
karar matrisi tutarsizdir.

Kaynak: Tas, M., Ozlemis, S. N., Hamurcu, M., & Eren, T. (2017). Analitik hiyerarsi prosesi ve hedef programlama

karma modeli kullanilarak monoray projelerinin se¢imi. Harran Universitesi Miihendislik Dergisi, 2(2), 24-34.

6) Tutarlilik degerlendirme

Problem belirlendikten sonraki ilk adim hiyerarsik yapiy1 olusturmaktir. Hiyerarsik yapinin en st
seviyesinde hedef, bir alt seviyede hedefi etkileyecek olan kriterler en altinda ise alternatifler bulunur.
Arastirmaya iliskin hiyerarsik yap1 asagidaki resimde gosterilmistir.

Biiyiik Veri

Nesnelerin Interneti

Bulut Bilisim

3D Baski

Akilli Robot Otomasyon Sistemleri

Simulasyon

Siber Ag Giivenligi

Uctan Uca Yazihm Entegrasyonlar:

Zenginlestirilmis Gergeklik

Sekil 1: Hedef ve Kriterlerden Olusan Hiyerarsi Modeli

Hiyerarsik yapt olusturulduktan sonra tiim bilesenlerin birbirlerine gore ©nem derecelerinin
belirlenebilmesi i¢in bir anket diizenlenmistir. Katilimcilar kriterleri ikili olarak karsilagtirarak
kendileri icin 6nem arz eden secenek icin Thomas Saaty tarafindan olusturulan 1-9 karsilagtirma
Olcegini kullanmistir. Arastirma i¢in toplam 20 adet anket diizenlenmis ve her bir anket icin 20 farkl
karsilagtirma matrisi olusturulmustur. Akabinde tiim karsilastirma matrislerinin tutarlilik oram
belirlenmis ve tutarli olan anketlere verilen yanitlarin geometrik ortalamasi alinarak son ikili
karsilagtirma matrisi olusturulmustur.
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Tablo 2: Geometrik ortalama sonucu elde edilen son ikili kargilagtirmalar matrisi

otonom siendlesyon sistem nesnelerin | siber bulut katmank | attinkng | bOyOk

robotlar entegrasyony interneti guvenlik | Islemleri imalat gerceklik ven
|otonom robotlar 5 0.67 064 | 047 0.56 199 1.05 0.57
simolasyon 1.0 | 019 0.63 1.00 0.7 047
pistom entegrasyony 0% | 032 | 08 | 199 | LU | 04
nesnelerin Intemeti 0.35 107 238 | 18 | on
siber goventik gAY 28 321 389 231 un
bulutislemleri o | om | om 105 | a1 | 123
katmanl imalat 00 | o | 0% | o035 057 048
arttinlmeg gorcoklik M m 0_!: m N 0.5
lriuk verl |17 a7 13 g 0581 208 &

Tablo 2’ de verilen son ikili kargilagtirma matrisini 6ncelik vektoriine doniistirmeden 6nce yapilacak
islem, matrisi normalize edilmis matris haline doniistiirmektir. Normalize isleminin amaci ikili
karsilastirma vektoriindeki her kolonun degerini ayni standart deger haline getirmektir. Bu sekilde
digerlerine gore daha {istlin degerler arasindaki farklilik ortadan kalkmis olmaktadir. Normalize islemi
icin her siitun toplam1 alinmig ve her bir siitun degeri bulunan siitun toplamina boliinmiistiir.

Tablo 3: Normalize edilmis matris

otonom o — sistem nesnelerin siber bulut katmanl | arttnlmis | biyik
robotlar entegrasyonu interneti givenlik | islemleri imalat gerceklik veri
otonom robotlar 0.06 0.08 0.06 0.07 0.05 0.05 0.12 0.09 0.07
similasyon 0.05 0.06 0.06 0.11 0.06 0.06 0.06 0.07 0.06
sistem entegrasyonu 0.09 0.09 0.09 0.08 0.09 0.10 0.12 0.10 0.06
nesnelerin interneti 0.10 0.06 0.12 0.10 0.10 0.10 0.14 0.15 0.09
siber givenlik 0.38 0.32 0.27 0.30 0.29 0.31 0.23 0.20 0.33
bulut islemleri 0.11 0.10 0.09 0.10 0.09 0.10 0.06 0.03 0.15
katmanl imalat 0.03 0.06 0.04 0.04 0.08 0.09 0.06 0.05 0.06
arttinilmig gerceklik 0.06 0.08 0.08 0.06 0.13 0.10 0.10 0.09 0.07
biyilk veri 0.11 0.13 0.19 0.14 0.11 0.08 0.12 0.16 0.12
1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00

Bu asamadan sonra normalize edilmis matristeki tim elemanlarin satir ortalamasi alinarak oncelik
vektorii hesaplanmigtir. Bu islem ayni zamanda kriterlerin agirlik ortalamalarini gostermektedir.

Tablo 4: Kriterlerin oncelik vektori

Oncelik

vektoru
otonom robotlar 0.07
similasyon 0.06
sistem entegrasyonu 0.09
nesnelerin interneti 0.11
siber glvenlik 0.29
bulut islemleri 0.10
katmanli imalat 0.06
arttinlmig gerceklik 0.09
buyuk veri 0.13
1.00

Son asama olarak oncelik vektorii ile son ikili karsilastirma matrisi carpilarak “Tiim Oncelikler
Matrisi” elde edilmistir.

Tablo 5: Tim 6ncelikler matrisi

Tum
oncelikler
matrisi

otonom robotlar 0.67
simulasyon 0.60
sistem entegrasyonu 0.84
nesnelerin interneti 0.99
siber givenlik 2.73
bulut islemleri 0.92
katmanh imalat 0.53
arttinlmig gerceklik 0.78
blydk veri 1.20
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Bu adimda tiim 6ncelikler matrisinin her bir elemani, 6ncelikler vektorii elemanlarina boliinerek yeni
bir matris elde edilmistir. Elde edilen bu yeni matris elemanlarinin aritmetik ortalamasi alinarak
lambda degerine ulagilmistir.

Tablo 6: Lamda degerinin hesaplanmasi

TUm o6ncelikler matrisi |oncelikler vektori-satir ortalama

0.67 0.07 9.21
0.60 0.06 9.23
0.84 0.09 9.22
0.99 0.11 9.20
2.73 0.29 9.32
0.92 0.10 9.31
0.53 0.06 9.19
0.78 0.09 9.18
1.20 0.13 9.24

lamda degeri 9.23

Daha sonra asagidaki formiil uygulanarak uyum orani (CI) hesaplanmistir.

A=N

7 =

n-1

Yukarida belirtilen formiil probleme uygulandiginda; CI=(9,23-9)/8= 0,029 olarak bulunmustur. En
son adimda ise CI degeri RI degerine boliinerek CR uyum orani hesaplanmistir. 9 adet kriter sayisina
karsilik RI degeri 1,45 ‘tir. Buradan yola ¢ikarak, CR=CI/RI formiilii yardimiyla tutarsizlik orani
hesaplanmis ve uyum orani; CR=0,029/1,45=0,020 olarak bulunmustur. Tutarlilik oraninin 0,10’dan
kiigiikk ¢ikmasi sonucu yapilan ikili karsilastirmalarda tutarli bir sonu¢ elde edildigi kanisina
varilmistir. Yapilan ikili karsilagtirmalarda uyum orani saglandiktan sonra dncelik degerleri siralamaya
tabi tutulmustur. Oncelik degerleri otonom robotlar igin 0,07; Simiilasyon icin 0,06; Sistem
entegrasyonu icin 0,09; Nesnelerin Interneti icin 0,11; Siber giivenlik i¢in 0,29; Bulut islemleri icin
0,10; Katmanl Imalat icin 0,06; Arttirilmis Gergeklik icin 0,09; Biiyiik Veri icin 0,13 olarak
hesaplanmistir. Sonug olarak Siber giivenlik en agirlikli kriter olarak secilmistir. Biiyiik veri ikinci
Nesnelerin Interneti {igiincii kriter olarak belirlenmistir.

Tablo 7: Kriterlerin Oncelikleri

SIRALANMA
siber givenlik 0.29 1
biyik veri 0.13 2
nesnelerin interneti 0.11 3
bulut islemleri 0.10 4
sistem entegrasyonu 0.09 5
arttinlmis gerceklik 0.09 6
otonom robotlar 0.07 7
similasyon 0.06 3
katmanh imalat 0.06 9

3.2. Dematel

Yapilan ¢alismada kompleks ve icice gecmis yapidaki veriler ile ¢alistyorsa DEMATEL yontemi en
uygun ydntemdir. 1972-1976 yillarinda “Cenevre Battelle Memorial Enstitiisii”, “Bilim ve Insan
Iligkileri” programu tarafindan gelistirilmistir. (Gabus ve Fontela, 1972; Fontela ve Gabus, 1974,
1976).

Yontemin en Onemli faydalarindan biri neden-sonug iligkilerini igermesidir. Yontem, olayli ve
karmagik iliskilerin ¢6ziimlenmesinde biiyiik kolaylik saglamaktadir. Analizin her asamasinda tim
kriterleri, kriterlerin iligkilerini, cinsini ve etkilesimlerini ayrica alternatifleri de en iyi sekilde
incelemektedir. Analiz esnasinda dominant kriterler sebep kriterlerini, nondominant olan kriterler ise
sonug kriterlerini belirtmektedir. (Karaoglan ve Sahin, 2016)
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Kriter agirliklarini belirlemek igin kullanilacak olan DEMATEL yontemine iliskin islemler sirasiyla
asagida gosterilmistir: (Karaoglan ve Sahin, 2016)

1.Adim; Kriterlerin karar vericiler tarafindan belirlenmesinin ardindan, kriterin agirliklarinin
belirlenmesi i¢in bir anket diizenlenmistir. Hazirlanan anket ikili karsilastirmalar icermektedir ve
Thomas Saaty tarafindan olusturulan 1-9 karsilagtirma 6l¢egini kullanilmistir. Bu 6l¢ek Tablo 8’de
gosterilmistir.

Tablo 8: ikili Karsilastirma Olcegi

ONEM DERECESI TANIM
1 Esit Derecede Onemli
3 Orta Derecede Onemli
5 Kuvvetli Derecede Onemli
7 Cok Kuvvetli Derecede Onemli
9 Kesinlikle Daha Onemli
2,4,6,8 Ara Degerler

2.Adim; Yapilan degerlendirmenin ardindan, verilen puanlarin aritmetik ortalamasi alinir. Ardindan
bu degerler matrise yerlestirilir ve kdsegenleri “1” olan asimetrik bir matris elde edilir. Bu matrise
direkt iliski matrisi (X) ad1 verilir.

3. Adim: Daha sonra esitlikte gosterildigi iizere her bir satir ve siitun toplaminin en biiytigi bulunur ve

bulunan degere “s” adi verilir. Ardindan matrisin her bir elemanm “s” degerine bdliinerek
normallestirilmis direkt iliski matrisi (C) olusturulur.

4. Adim: Direkt iliski matrisi (C) birim matristen ¢ikarilir, tersi alinir ve tekrar C matrisi ile garpilir.
Boylelikle toplam iliski matrisi (F) elde edilir.

F=C+C+C+-+C=Cc(-0"

5. Adim: Bu adimda etkileyen ve etkilenen faktor gruplarinin belirlenmesi ve net etki derecelerinin
hesaplanmasi igin, toplam iliski matrisi (F) belirlendikten sonra satir ve siitun toplamlari bulunur
(Cinar, 2013, Karaoglan, 2016). Elde edilen bu degerler her bir kriter igin:

Her bir satir toplam1 (D), kriterin diger kriterleri dogrudan veya dolayli etkilemesini, Her bir siitun
toplami (Ri) ise kriterin diger kriterlerden dogrudan veya dolayli etkilenme toplamini belirtir.

Her bir kriter icin Dj + Ri gonderilen ve alinan toplam etki degerini,

Her bir kriter i¢in Dj - Ri ise kriterin sisteme yaptig1 toplam etkiyi gosterir.
Di + Ri kriterin sistem i¢indeki onemini belirtir.

Di - Ri degeri pozitif ise etkileyen, negatif ise etkilenen olarak nitelendirilir.

6. Adim: Bu asamada matrisin esik degeri (Toplam iliski Matrisinin Ortalamasi) belirlendikten sonra
etki yonli dagilim grafigi cizilir. Esik degerin tzerindeki kriterler etkileyen olarak belirlenir ve
diyagramda etki yonii ok ile belirtilir. Herhangi kriterin kendisini de etkilemesi durumu da diyagramda
gosterilir. Oklar, etkileyenden etkilenene dogru olusur. Esik deger uzmanlar tarafindan belirlenebilir.
Bunun miimkiin olmamasi durumunda toplam iliski matrisinin (F) ortalamasi alinarak da belirlenebilir.

7. Adim: Kriter agirliklarinin elde edebilmek igin, Di+R; ‘nin karesi ile Di-Ri’nin karesinin toplami
kok igerisine alinir. Ardindan her bir agirlik, agirliklarin toplamina boliniir. Boylelikle kriter
agirliklari bulunmus olur.

3.21 DEMATEL ile Kriter Agirhiklarinin Belirlenmesi

Uzmanlarin verdikleri puanlarin aritmetik ortalamasi alinarak Tablo’da goriilen “Direkt iliski Matrisi”
elde edilmistir. Kriter degerleri matrise yerlestirilir ve kosegenleri “1” olan asimetrik bir matris elde
edilir. Bu elde ettigimiz matrise direkt iliski matrisi (X) ad1 verilir.
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Tablo 9: Direkt iliski Matrisi (X)

Divext B Matris otonom o sistem nesnelerin siber bulut katmanh | arttinlmig - )
simdlasyon ) _ N ) ) . ) ) bliylk veri
robotlar entegrasyonu | interneti guvenlik islemleri imalat geraklik
otonom robotlar 1 1,26 0,67 0,64 0,17 0,56 1,99 1,05 0,57
simiilasyon 08 1 0,67 1,02 0,19 0,63 1 0,77 047
sistem entegrasyonu 1.4 1,5 1 0,76 0,32 0,99 1,99 1,11 0,46
nesnelerin interneti 1,56 0,95 1,32 1 0,35 1,07 2,83 1,68 0,73
siber glvenlik 5,93 51 3,12 2,86 1 3,21 3,89 2,31 2,71
bulut islemleri 1,79 1,59 1,01 0,93 0,31 1 1,05 1,01 1,23
katmanl imalat 0,5 1 0,5 0,42 0,26 0,95 1 0,57 0,48
arttinlmig gergeklik 0,95 13 0,9 0,6 0,43 0,99 1,76 1 0,55
bilylk veri 1,77 2,11 2,17 1,39 0,37 0,81 2,08 1,81 1

“Normallestirilmis Direkt Iliski Matrisi (C)” matrisinin satir toplamlar1 ile siitun toplamlarmin en
biiytik degeri olan “Siber Giivenlik” satirina ait olan 30,13 degeri “s degeri” olarak belirlenmistir.
Maksimum deger (s), matirisin her bir elemanina boliinerek normallestirilmis direkt iliski matrisi (C)
olusturulur.

Tablo 10: Normallestirilmis Direkt Iliski Matrisleri

Normallestirilmis Direkt lliski MAtrisi

otonom . sistem nesnelerin siber bulut katmanli | arttinlmig - )
simlasyon ) ) o ) . ) ) biyik veri
robotlar entegrasyonu | interneti guvenlik islemleri imalat gergeklik
otonom robotlar 0,03318951| 0,04181879( 0,022236973| 0,02124129| 0,00564222| 0,01858613| 0,06604713| 0,03484809| 0,01891802
simiilasyon 0,02655161( 0,033185951| 0,022236573| 0,0338533| 0,00630601| 0,02090939| 0,03318851) 0,02555592| 0,01555507

sistem entegrasyonu | 0,04646532) 0,04578427| 0,033189512| 0,02522403) 0,01062064) 0,03285762| 0,06604713| 0,03684036| 0,01526718
nesnelerin interneti | 0,05177564| 0,03153004| 0,043810156| 0,03318551| 0,01161633| 0,03551278| 0,09392632| 0,05575838| 0,02422834
siber givenlik 0,19681381 0,16926651( 0,103551278| 0,094922| 0,03318951| 0,10653833| 0,1291072| 0,07666777| 0,08994358
bulut islemleri 0,059405923( 0,05277132( 0,033521407| 0,03086625| 0,01028875| 0,03318951| 0,03484859| 0,03352141| 0,0408231
katmanl imalat 0,01655476) 0,033185351| 0,016554756| 0,0139396| 0,00862527) 0,03153004/ 0,03318951| 0,01891802| 0,01553057
arttinlmig gergeklik | 0,03153004 | 0,04314637| 0,029870561| 0,01991371) 0,01427149) 0,03285762| 0,05841354| 0,03318951| 0,01825423
bilyiik veri 0,05874544 0,07002587( 0,072021241| 0,04613342| 0,01228012| 0,0268835| 0,06503419] 0,06007302) 0,03318551

Toplam iliski matrisi F = C + C?+ C*+ -+ C° = C (I - €)islemi ile elde edilir.
Tablo 11: Toplam iliski Matrisi

Toplam |liski Matrisi

otonom - sistem nesnelerin siber bulut katmanlh arttinlmig _— )
similasyon ) . N i ) . ) ) blyik veri
robotlar entegrasyonu | interneti guvenlik Iglemleri imalat gergeklik
otonom robotlar 0,03432887 | 0,04364352| 0,022742702| 0,02170227 | 0,00567423| 0,01893811| 0,07071784| 0,0361072%| 0,01928281
simulasyon 0,02727583| 0,03432887| 0,022742702| 0,03503951| 0,00634603| 0,02135553| 0,03432887| 0,02622616) 0,01584626

sistem entegrasyonu | 0,04872555| 0,0523926| 0,034328871| 0,02587674| 0,01073465| 0,03397352| 0,07071784| 0,03824548) 0,01550388
nesnelerin interneti | 0,05460273| 0,03255655) 0,045817425| 0,03432887) 0,01175285( 0,03682037|  0,103663| 0,05905097| 0,02482953

siber giivenlik 0,24504132| 0,20375545| 0,115512773| 0,10487715| 0,03432887| 0,1192422| 0,14824695| 0,08303375| 0,09883297
bulut iglemleri 0,06316161| 0,05571128| 0,034684066| 0,03184532| 0,01039571| 0,03432887| 0,03610723| 0,03468407| 0,04256055
katmanli imalat 0,01687479) 0,03432887| 0,016874789| 0,01413665| 0,00870439( 0,03255655| 0,03432887| 0,01928281| 0,01618887
arttinlmig gerceklik | 0,03255655| 0,04509192 | 0,030750284| 0,02031832| 0,01447811| 0,03397352| 0,06203736| 0,03432887) 0,01855364
bayik veri 0,06241185| 0,07530335| 0,077610873| 0,04836465| 0,0124328| 0,02762615) 0,0741533| 0,06391243| 0,03432887

Tablo 12: Etkilenen ve Etkileyen Faktor Gruplari
Etkilenen ve Etkileyen Faktér Gruplar

D R D+R D-R
otonom robotlar 0,27313806 | 0,58498305( 0,858121147| -0,311845
similasyon 0,22349015| 0,57711285 0,800603| -0,3536227

sistem entegrasyonu | 0,33050753| 040110448 0,731612016| -0,0705497
nesnelerin interneti 0,4034227) 0,33649349( 0,739916184| 0,06692021

siber glvenlik 1,15287152( 0,11484764| 1,26771916| 1,03802388
bulut islemleri 0,34348276| 0,35881606( 0,7022598824| -0,0153333
katmanh imalat 0,19327655 | 0,63430133| 0,827577916| -0,4410247
artunlmig gergeklik | 0,29216898 | 0,39487587| 0,687044847) -0,1027069
blyik veri 047614431 | 0,28596779| 0,762112098[ 0,15017652
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Tablo 13: Kriter Agirliklari Tablosu

Kriter Agirliklan Tablosu

karekdk(D/R)| Kriterlerin Kriter

A2ADRIMZ | Afirhiklan Oncelikleri
otonom robotlar 2,751755022 | 0,03198565 ]
similasyon 2,264003354| 0,02631616 7
sistem entegrasyonu | 10,36322388| 0,12045531 3
nesnelerin interneti | 11,05520515| 0,12850271 2
siber giivenlik 1,221281303| 0,01419584 9
bulut islemleri 45,80218662| 0,5323922 1
katmanh imalat 1876488658 0,0218118 8
arttinlmig gerceklik | 6,689374539| 0,07775548 4
biyiik veri 4,007393159| 0,04658085 5
toplam 86,03091182 1

Son asamada DEMATEL yontemi ile uzman gorislerine dayanilarak elde edilen kriter agirliklar: ve
kriter oncelikleri Tablo 13’te goriilmektedir. DEMATEL yontemi kullanilarak hesaplanan kriterlerin
Oonem sirasina bakildiginda, Bulut islemleri 6grenciler arasinda en 6nemli kriter olarak belirlenmistir.
Nesnelerin interneti ikinci, sistem entegrasyonu ise tigiincii 6nemli kriter olarak tespit edilmistir.

Tablo 14’te AHP ile hesaplanan kriter agirliklar1 ve DEMATEL ile hesaplanan kriter agirliklar
birlikte incelenmistir.

Tablo 14: Kriter Agirliklar1 Tablosu

Kriter Agirliklar Tablosu
DEMATEL AHP

otonom robotlar 0,03 0,07
similasyon 0,03 0,06
sistem entegrasyonu 0,12 0,09
nesnelerin interneti 0,13 0,11
siber glvenlik 0,01 0,29
bulut islemleri 0,53 0,1
katmanl imalat 0,02 0,06
arttinlmis gergeklik 0,08 0,09
bilylk veri 0,05 0,13

4.SONUC

Bu calismada gecmisten giliniimiize tarihsel kronoloji baz alinarak Sanayi devrimleri {izerinde
durulmus, devrimlerin toplum yagamina etkilerinden bahsedilmis ve son olarak i¢inde bulundugumuz
cagin devrimi olan Endiistri 4.0 devrimine yer verilmistir. Siirekli gelisen teknolojik gelismelerin ve
bilgi islem diinyasinda meydana gelen yeniliklerin neticesinde Endiistri 4.0 kavrami, kiiresel rekabet
ortaminda ayakta kalmak isteyen endiistriyel isletmelerin dikkatini ¢ekmeye baslamistir. Bunun
neticesinde Endiistri 4.0 siirecini iyi kavramak ve Endiistri 4.0 kavramini olusturan temel kriterleri
oziimsemek ve is siirecine dahil etmek onemli hale gelmistir. Calismada Endiistri 4.0 temel bilesenleri
hakkinda detayli bilgi verilmis her bir kriterin isletmeye Kkattigi avantajlarin yanisira
dezavantajlarindan da bahsedilmistir. Bu avantaj ve dezavantajlar géz oniine alindiginda hangi kriterin
digerine gore daha 6n planda oldugu problemi ele alinmis ve AHP yontemi ile Endiistri 4.0 temel
kriterleri incelenmistir.

Yonetim Bilisim Sistemleri Boliimii yiiksek lisans 6grencileri i¢in diizenlenen 20 adet anket sonucu
AHP yontemi ile degerlendirildiginde Siber Giivenlik en ¢ok 6nem verilen kriter olarak belirlenmistir.
Ikinci sirada biiyiik veri ve Giglincii sirada Nesnelerin Interneti Kriterlerine agirlik verildigi goriilmistiir.

Endiistri 1°’den Endiistri 4.0’a kadar olan zaman diliminde bir¢ok teknoloji glinlimiizde kullanilmaya
baslanmustir. Ureticilerin birden fazla alanda faal oldugunu, bu sektdrlerin ihtiyaclar1 dogrultusunda
arz talep dengesini karsilamak icin birtakim teknolojileri gelistirdigini gormekteyiz. Teknoloji
gelistiren bu iireticiler aslinda sadece o teknolojiye ve kullanima ydnelik iiriinler gelistirmektedirler.
Ister kurumsal olarak sirketlerde kullanilan teknolojiler olsun, ister tiiketicilerin kullandiklar1 ya da
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kamuda sokakta akilli sehir i¢in kullanilan teknolojiler olsun birtakim riskler s6z konusudur. Bu durum
siber giivenlik sirketlerinin istahin1 kabartmaktadir.

Diinyada bdyle bir pazar pay1 azimsanmayacak kadar fazladir ve giin gegtikce artmaktadir. Iletisim
cag ilerledikge riskler ve aciklar da bir o kadar artmaktadir. Bulut bilisimle altyap1 ve uygulamalari
sanallastirmada kurumlara ne kadar kolayliklar saglasa da istismar yollar1 da bir o kadar gelismektedir.
Yapay zeka ve makine 6greniminde kullanim kolaylig1 ve aliskanliklar1 6grenmesinin yaninda bir¢ok
giivenlik riski ortaya ¢ikmaktadir. Endiistrinin tiim bilesenleri i¢in benzer 6rnekler verilebilir. Siber
giivenlik adi altinda bir¢ok giivenlik adimlar1 vardir. Ama bunlarin en énemlilerinden bir tanesi sosyal
miithendisliktir. Siber giivenlik teknik olarak OSI modellerindeki layer 1 yani fiziksel katmandan
baslasa da, giiniimiizde saldirilarin hedefinde ilk sirada bilingsiz kullanicilar ve onlarin kurumlarinda
sahip oldugu yetkileri hedef alinmaktadir. Kurumlar bulut bilisime ya da endiistriyel alanda elektronik
cihazlara ve daha bir¢ok sayamadigimiz alanda milyonlarca dolar yatirimlar yapmaktadir.
Kullanicilarin verilerini en 1yi sekilde saklamak hizli ve glivenilir hizmet vermek birinci 6ncelikleridir.
Ciinkii en ufak bir sizint1 da bulut bilisim, endiistriyel cihazlar, yapay zeka gibi Endiistri 4.0’1n diger
bilesenlerine yapilan milyonlarca dolarlik yatirim bir anda kayip olmus olabilir.
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